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KELETI ARTHUR
(keleti.arthur@itbn.hu)

A kibertér biztonsaganak
egyes aspektusai

Altaldnos tanulmdny a kiberbiztonsag jelenlegi
helyzetérol, a SOC-ok és a Threat Intelligence
szerepérol a kibertér nemzeti és iizleti védelmében






Absztrakt

A tanulmany azzal a céllal késziilt, hogy bemutassa a kibervédelem jelenlegi
helyzetét, azt, hogy a vildgban az allamok és maganszervezetnek mit tehet-
nek vagy tesznek annak érdekében, hogy a status quon javitsanak vagy job-
ban iranyitasuk alatt tarthassak illetve, hogy milyen eszkozoket hasznédlnak
és milyen lehet8ségek és mozgastér all rendelkezésre a tovabbi fejlesztésekre.
A tanulmanynak nem célja a témaban jartas biztonsagi szakembereknek rész-
letes miiszaki tandcsokkal szolgalni, igyekszik inkabb attekinté utmutatast
adni a geopolitikai Osszefiiggések és hossza tavu stratégia irant érdekl6dé
szakembereknek és laikusoknak.

A vilagban az egyik legfontosabb tényezd jelenleg a kiberbiztonsag. Ennek
hidnya évente tobb mint 400 milliard dollar kart okoz és vilagviszonylatban
sok millidrd dollart koltenek a kar enyhitésére. Még mindig sok probléma
van a biztonsagi rendszerekkel, melyeket a szakemberek probalnak beazono-
sitani és befoltozni. A kiberbiztonsagi szakemberek csapatokba és kozpon-
tokba torténd szervezése és a SOC létrehozasa nemzeti és vallalati szinten
fontos feladatta valt. Az ilyen kézpont minden szervezetnél létfontossagu,
nagy mennyiségt technologia és emberieréforras beruhdzasra van sziikség
hozza és érdemes kiegésziteni Threat Intelligence-szel is. Az 4j technolégidk
oldalan figyelemre méltéak a Behavior Based Cyber Security megoldasok is.

Kulcsszavak: kibervédelem, kiberbiztonsdg, biztonsdgi rendszerek

Abstract

The objective of this chapter of the study was the introduction of the present
status of cyber security. What nation states and private companies of the
World are doing to develop or take status quo better under their control,
what tools are used in the process and what possibilities and room they have
for further development. Giving deep technical advice to battle hardened
cyber security professionals is not aim of this study, it however provides a
general overlook for pros and non-pros interested in contexts of geopolitics.
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One of the most important factors of the World today is cyber security.
The lack of it causes an annual 400 billion us dollars damage and many
billions of dollars are spent on mitigating that damage worldwide. Problems
of security systems are present and an ongoing work of security professionals
to identify and patch them is a daily task. Grouping cyber security pros,
organize them into centers and the making of SOCs is a top level priority of
nations and companies. Such a center is vital to organizations, it requires
big technological and human resource investment and it is highly advisable
to extend it with Threat Intelligence. On the side of new technologies Behavior
Based Cyber Security solutions are worth to keep an eye on.

Keywords: cyber security, security systems
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1. Bevezeto

Jelenlegi tanulmanyfejezet azzal a céllal késziilt, hogy bemutassa a kibervé-
delem jelenlegi helyzetét, azt, hogy a vilagban az allamok és maganszervezet-
nek mit tehetnek vagy tesznek annak érdekében, hogy a status quon javitsa-
nak vagyjobban iranyitdsuk alatt tarthassak illetve, hogy milyen eszkozoket
hasznalnak és milyen lehetéségiik és mozgasteriik all rendelkezésre a tovabbi
fejlesztésekre.

A tanulmanynak nem célja a kibervédelemben mélyen jartas biztonsagi
szakembereknek részletes muszaki tanacsokkal szolgdlni, igyekszik inkabb
attekinté utmutatast adni a geopolitikai Osszefiiggések és hosszutavu stratégia
irdnt érdekl6d6 szakembereknek és laikusoknak.

A kérdéskor feldolgozasakor az anyag az alabbi struktdrat és tematikat koveti:

1. Elsének a jelenlegi probléma bemutatésaval, a kibertimadasok szamaval,
a tdmadok kilétének és motivécidjanak sokféleségével, a bonyolult allami
és céges folyamatokkal, a nagy adatmennyiséggel és a lassu reakcioidok-
kel foglalkozunk.

2. A masodik szakaszban a fenti probléma megoldasara tett eréfeszitések lo-
gikajaba tekintiink bele a kiberbiztonsagi képességek érettségi modelljén
(https://www.sbs.ox.ac.uk, 2014), a kiberbiztonsagi kapacitasok épitésén,
a Security Operations Center (SOC) felallitasan, a Threat Intelligence meg-
oldasok igénybevételén és a viselkedés alapi megoldasok lehetdségeinek
(https://techcrunch.com, 2015) bemutatdsan keresztiil.

a) Kiberbiztonsagi kapacitasok modelljét hatdrozzak meg és

b) Epitenek kapacitast (Az egyes orszagoknak milyen kiberkapacitdsuk
van jelenleg, mennyit koltenek és f6leg mire?)

¢) SOC-ok épitése (Mi az, miért van? stb.)

d) Threat Intelligence igénybe vétele és gyartasa (Mi az, miért van? F6 sze-
repl6k Cisco, FireEye, TrendMicro, Checkpoint, RSA stb.)

e) Rovid kitekintés a viselkedés alapti megfigyelési technikékra (Behaviour
Based Cyber Security)

3. Az utolsé részben pedig 6sszefoglaljuk a tanulsagokat, megallapitdsokat
tesziink és levonjuk a megfelel6 konklazidkat.
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2. Jelenlegi dllapot

A nemzetkozi és azon belill a magyar kibervédelem nincs sokkal jobb helyzet-
ben, mint a 16. szazadi eurdpai végvarrendszer: kevés az ember, kevés a pénz
és sok a tamado. Raadasul a védelmi rendszer gyakran elavult, sok helyen
lehetnek rések, gyakran azt sem feltétleniil vessziik észre, ami a sajat kertiink-
ben zajlik. A globalis trendek azt mutatjak, hogy a jo szakember ritka mint
a fehér holld, az USA-ban példaul csak 2015-ben to6bb mint 200.000 kiber-
biztonsagi szakért dllasa maradt betoltetlen (www.csoonline.com, 2015), de
Magyarorszagon is hidny van jo informatikai és kiberbiztonsagi szakembe-
rekbdl (www?2.deloitte.com, 2016). A cégek gyakran csak azért tartanak fenn
kibervédelmi részleget, hogy a bels6 iranyelveknek megfeleljenek és a klien-
sek dltal elvart “biztonsagot” megteremtsék, de nem mindig fakad ez belsé
indittatasbdl vagy kell biztonsagtudatbol.

A dark weben (amely az internetrél egy TOR bongészével barki szamara
elfogadhat6 anonimitdst biztositva elérhetd) barki vehet maganak egy-egy
hackert vagy barmilyen adatot, csak pénz kérdése a dolog, példdul 65 milli6
Tumblr jelszé csak 0.4255 BTC (Bitcoin) ($150) (Deepdotweb, 2016) vagy egy
379 millié bejegyzést tartalmazo adatbazis, amib6l 33 millié Twitter jelszo,
csupan 10 BTC ($5800) (Mashable, 2016). Az orszagok dollarmillidrdokat
(az USA 2017-es koltségvetésében 6.7 milliard dollart irdnyoztak el kiber-
miveltekre) (www.militaryaerospace.com, 2016) koltenek az egymas elleni
kiberhdborura, az IT cégek azért hogy a rivalisuk el6tt jarhassanak, barmi-
lyen eszkozt bevetnek. Jelenleg a kibertér egy virtualis vadnyugat, ahol lehet
fegyver vagy védelem nélkiil jarkalni, de nem érdemes.

A tamadok nagysagrendileg vannak elényben a védékkel szemben, mig
egy hacker pontosan tudja, mit keres, a védelmi szakembereknek tengernyi
adatot kell atféstilnitik hogy megtaldljak a behatolok nyomat és elharitsak
a fenyegetést. Egy SOC (Security Operations Center) kiépitése és fenntartasa
cégenként felettébb koltséges és az embererd igények miatt konnyedén lehet
fenntarthatatlan. A koltségek optimalizdlasa és a szakemberhiany kompen-
zalasa indokolja, hogy a szolgaltatasokat kiviilr6l vasaroljak meg a cégek,
ezért szamtalan szolgaltat6 van, akik kiilonféle SIM-SIEM (Security informa-
tion management — Security information and Event Management) szolgal-
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(Forras: map.ipviking.com,2016)
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Attacks targeting: United States

A fenti képen egy threat map lathato, amely azt mutatja, hogy mely orszagokbol mely
orszagok fel¢ indulnak az aktualis pillanatban kibertdmaddsok. Ezek azok a tamadasok,
amelyeket az adott szolgaltato rendszere aktualisan érzékel. Szakmai korokben tobb kri-
tika érte az ehhez hasonlo threat map-eket, mivel nyilvanval6an nem adnak pontos
és akkuratus informaciét a tamadasokrdl. Ugyanakkor a kiberbiztonsagi szakemberek
a biztonsaggal kapcsolatos legnagyobb problémdja a helyzet vizualizacidja a relevans
dontéshozok szamara. Ezt a feladatot tokéletesen ellatja a térkép, mint ahogy konkrétan
orszagokra vagy akar iparagi csoportokra leszlirve pedig részletesebb informaciot is ad,
ezért nem ritkdn haszndljak SOC-kozpontokban is vagy szakmai bemutatokon.

tatdsokat kindlnak (1dsd késébb). De ez nem csak a vallalatokat érintheti.
Esztorszag 2016 nyardn ugy dontott, hogy Anglidban helyezi el korményzati
szervereit, mert tart az orosz hackerek tdimaddsaitél (www.ft.com, 2016).

Az ,IBM Security Services Cyber Security Intelligence Index,” ami 3,700
IBM-Kkliens részletes analizisét és kiberbiztonsagi eseményeit irja le 130 orszag-
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Abral.Akiberbiintzés 6sszkoltsége hétorszagbhan
A koltségek amerikaidollarban keriiltek feltintetésre (000,000), n =252 kilénbézd cég

$11.56

Egyesiilt Allamok "$12.69
$15.42
I $7.56
Németorszag $8.13
$7.50
i $6.73
Japan $6.91
$6.81
PR - $4.72
Egyesiilt Kiralysag $5.93
$6.32
Brazilia*
$3.85
. $367
Ausztrilia $3.99
$3.47
Oroszorszag* $3.33
$2.37
$- $2.00 $4.00 $6.00 $8.00 $10.00 $12.00 $14.00 $16.00 $18.00

"FY2013 ®=FY 2014 ®=FY 2015

*Az eredmények nem elérhetGek minden iizleti évre

(Forrés: Ponemon Institute: 2015 Cost of Cyber Crime Study: Global, 2015)

A cégeknek egyre tobb és dragabb kihivassal kell szembenézni, amint az

a fenti 4brabdl is lathatd. Hogy jobb attekintést kapjunk, vizsgaljuk meg

a sikeres timadasok szamat.

2015: 477 tamadas 252 szervezetben, avagy 1.9 sikeres tdimadas cégen-
ként mindent héten

2014: 429 tamadas 257 szervezetben, avagy 1.7 sikeres tdimadas cégen-
ként mindent héten

2013: 343 tamaddas 234 szervezetben, avagy 1.4 sikeres timadas cégen-
ként mindent héten

2012: 262 tamadas 199 szervezetben, avagy 1.3 sikeres tamadas cégen-
ként mindent héten

(Tovabbi értékek és tablazatok: Ponemon Institute© Research Report, 2015

Cost of Cyber Crime Study: Global Benchmark Study of Global Companies

Ponemon Institute October 2015.) Ezért van sziiksége a cégeknek sokkal

alaposabb megkozelitésre rendszereik megvédéséhez.
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bol, 2012-ben 1374 milli6 incidenst emlit, amikor valami kartékony tevékeny-
ség megprobalt informacids rendszereket és adatot ellopni, megzavarni, miiko-
dés képtelenné tenni vagy elpusztitani. Ez 2.6 millié tdimadds minden héten,
és 0,38 milli6 minden nap. Ezek koziil egymilliobdl 1,07 volt sikeres. Hogy
ezek a tamadasok mennyi kart okoztak? A Ponemon Institute becslései alapjan
egy szervezeti adatbiztonsagi incidens atlagban fajlonként 188 dollarba keriil,
Osszesen igy 5,4 milli6 dollart vesztettek a cégek. De a kozvetett koltségek és
a tovabbi implikaciok koltségei még ennél is magasabbak; egy cég reputacidja
nagyjabol 21%-ot zuhan egy-egy sikeres timadds sordn, amikor a tdmadok
tgyféladatokat is megszereznek. Ez Gsszesen atlagosan 332 milli6 dollart je-
lent allomanyonként. A tamadasok szama az elmult 4 évben lényegesen nétt
és az ellopott adatok mennyisége is nagysagrendeket ugrott, a tamadasok se-
bességérdl nem is beszélve (a 2016-0s Anonymous hacker csoport tamaddésaban
a Fiilop-szigetek valasztasi rendszere ellen 55 milli6 valaszté adatat loptak el
és tették kozzé orak alatt) (www.hackread.com, 2016), tehét ez az 6sszeg a hely-
zettdl fiiggben 2016-ban mar ennek tobbszordse is lehet.

3. A probléma megolddsa

Az orszagok és véllalatok dontéshozdinak komoly kihivast jelent a kiber-
biztonsag kérdése. Egy lathatatlan csatatérbe kell dolldrmillidkat invesztal-
niuk, amelynek elég kétes a megtériilése. Milyen opciéi vannak tehat annak,
aki biztonsagban szeretné tudni az allampolgari vagy szervezeti adatait? Az
informaciémegosztasban az, hogy minden cég minden titkat, adatat publi-
kusan elérhetévé tegyen — effektive nyilt lapokkal jatssza —, egy ilyen szinten
kompetitiv szféraban ongyilkossaggal érne fel. Tehat a ,,nekem nincs semmi
titkom, nem arthatnak nekem” mint altaldnos irdnyelv nem allja meg a helyét.
Ugyanigy a ,,kétszer nem csap ugyanoda a villam” sem igaz. A kibertdmada-
sok jelent6s része nem pillanatszerd, nem egy-egy specifikus dolog az, ami
kell a tamadodknak, hanem idében hosszan elnydjtott folyamat. Ha egyszer
bejutottak egy rendszerbe azok, akiknek nem a karokozas a célja, hdnapokig,
évekig bujkalhatnak a hattérszervereken, és kozben felbecsiilhetetlen mennyi-
ségli és értéki adatot banyasznak ki. Még 2016-ban is az atlagos rendszerben
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maradé ,lappangasi ideje” a hackereknek anélkiil, hogy észre vennék Sket,
atlagosan 200 nap (blogs.microsoft.com, 2016).

Hogy biztonsagban legyenek az adataink, egy-egy védelmi technoldgia
(pl. tizfal vagy antivirus) vajmi kevés védelmet nyujt. To6bb megoldas vagy
szolgaltaté kombinalt szolgaltatasainak fenntartasa jar bizonyos elényokkel,
példaul esetlegesen két nem teljesen azonos adatbazisbdl dolgoznak vagy el-
térd orszag és informaciohatteriik van (mint pl. az orosz Kaspersky, a japan
TrendMicro vagy az amerikai Intel Security), tehat nagyobb spektrumot fed-
nek le, példaul Kelet-Eurdpabdl is érdemes orosz és kinai szolgaltatokat igénybe
venni, mivel azok a sajat régidjuk tipikus fenyegetéseit jobban ismerhetik, mint
egy nyugati szolgaltatd. Ugyanakkor kiilonbozé fejlesztok szoftvereit 6sszehan-
golni, karbantartani, a kapott eredményeket értelmezni hihetetleniil nehéz.
Egy nagyvillalat sz6 szerint milliényi eseményt general percenként, raadasul
sok esetben {itk6z6 funkcidkat tartalmaznak, aminél sziikséges egyes dolgok
kikapcsoldsa, az idedlis beallitastol valo eltérés, ergo biztonsagi rések szan-
dékolt bent hagydsa a rendszerben. Sajnos altalanos tapasztalat, hogy ezek
a kockazatokat jelentd beallitasok komolyan gyengitik a rendszerek védelmét.

Hogy ezeket elkeriilhessiik, ajanlott egy a feljebb mar emlitett Security
Operations Center (SOC) kiépitése vagy pedig egy MSSP (Managed Security
Service Provider) szolgaltatas igénybevétele.

3.1. Kiberbiztonsdgi képességek érettségének meghatdrozdsa

Az alabbi rendszert az oxfordi Global Cyber Security Capacity Center dolgozta
ki azzal a céllal, hogy egy jol meghatarozhat6 forméban lehessen besorolni
a cégeket és orszagokat az alapjan hogy a lehetéségeikhez képest milyen szin-
ten 4llnak kiberbiztonsdgi képességek és kapacitasok szempontjabol. Ot
dimenzi6 alapjan mérik a képességeket, minden egyes dimenzion belil sza-
mos tovabbi faktor talalhato.

A kiberbiztonsag 6t dimenzidja, ami ma meghatdrozza a képességeket és
kapacitasokat:

1. Kiberpolicyk és stratégidk szintje

2. A tarsadalmon beliili felel8s kiberkultura szinvonala

3. A kibertudatossag az egyszert dolgozdtol a vezetSkig
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4. Jogi szabalyozas hatékonysaga

5. A kockazatok korlatozasa szabalyozassal, standardizalassal és technolo-

gidval

Ezekalapjan besorolhato az orszag egy tigynevezett cyber security capability

maturity modellbe, ahol a legalacsonyabb szint azt jelenti, hogy gyakorlatilag

nincsenek kiberbiztonsagi kapacitdsok, a legmagasabb pedig, hogy minden

elképzelhet6 eszkoz és tudas rendelkezésre all.

3.1.1 Az egyes szintek:

Start-up: ezen a szinten nagyjabdl semmi nem létezik még, vagy még
csak embrionalis 4llapotban, esetleg tervek szintjén.

Formalddo: néhany dolog mar elkezdett kialakulni, de gyakran ad-hoc,
rosszul definialt és szervezetlen.

Kialakult: a védelem elemei a helyiikon vannak és mikodik is, de még
kiegyenstlyozatlan, esetleges az eréforrasok eloszlasa.

Stratégiai: mar eldontott, hogy mi mennyire fontos, mire mekkora eré-
forrasokat allokalnak.

Dinamikus: tisztan lathat6 stratégia van arra, hogy az eréforrasokat
bizonyos helyzetekben hogyan csoportositsak at, a dontéshozas gyors,
és folyamatos a kornyezet megfigyelése.

3.1.2.Kategoridk, ami alapjan a szervezet besorolhato:

1. Dimenzio

a) Nemzeti kiberbiztonsagi stratégia: milyen szinten és milyen mélységben

keriilt kidolgozasra, milyen forrasokkal rendelkezik, mennyire rugalmas.

b) Incidens valasz: hogyan, milyen gyorsan, milyen eszkozokkel torténik.

¢) Kritikus nemzeti infrastruktira védelem: mit, milyen erével és hogyan

védenek.

d) Krizis menedzsment: mik az akciétervek, hogyan mérik fel a krizis

nagysagat, hogyan reagalnak.

e) Kibervédelmi megfontolasok.

f) Digitalis redundancia: mennyire optimalizalt a rendszer, vannak-e olyan

részei amik ugyanazt a feladatot végzik.
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2. Dimenzié

a) Kiberbiztonsagi mind-set: milyen az emberek hozzaallasa a kiberfenye-
getésekhez.

b) Tudatossag: mennyire vannak az emberek tisztdban a fenyegetéssel.

¢) Bizalom az internetben: mennyire biznak az emberek az online szolgal-
tatasokban.

d) Online magéanélet: mennyire fontos, és mit tesznek a meg6rzése érde-
kében.

3. Dimenzié

a) Nemzetileg elérhet6 kiberoktatas: mit tesz az allam, hogy a polgéarai
ismerjék a veszélyeket

b) A kiberoktatas kozponti fejlesztése: van-e elég szakérté oktatd, ha nincs,
tervezik-e orvosolni a hianyt, tanterv fejlesztése.

c) Céges képzések, a cégek bevonasa az oktatasba: vannak-e ilyen tervek
vagy mar folyamatban 1év6 programok.

d) Vezetk hozzaértése: mennyire vannak tisztaban a cégek dontéshozoi
a kiberfenyegetésekkel.

4. Dimenz6

a) Kiberbiztonsag jogi keretei: jogi kornyezet kialakitasa, ennek a szin-
vonala.

b) Torvényes vizsgalatok: vannak-e a rendfenntart6 szerveknek emberei
arra hogy fellépjenek a kiberbiin6zék ellen és betartassék a szabalyo-
kat, a birésagok értenek-e a témdahoz annyira, hogy relevans dontést
hozzanak.

) Felel6sségteljes kozzététel: hogyan szabalyozott az adatok, sériilékeny-
ségek kiadasa, kezelése.

5. Dimenzid
a) Ragaszkodas a standardekhez: a kotelez6 folyamatok lefektetése, be-
tartasa.
b) A nemzetiinfrastruktira rugalmassaga: 4j technoldgiak beszerzése és
integralasa a mar meglévé rendszerekbe lehetséges-e.
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) Kiberbiztonsagi piac: milyen forrasbol szerzik be a biztonsagi tech-
noldgiakat, milyen idénként frissitik azokat, esetleg adnak-e el masnak
technoldgidkat.

3.2. Kiberbiztonsdg Struktirdja és miikodése

A kiberhadviselés mara bevalt mddja annak, ha egy orszagot vagy céget akar
valaki ,,blintetlentil” tdimadni. A kibertdmadasok tobbségiikben lekévethe-
tetlenek, maximum koévetkeztetni lehet a kdrokozoé kédjanak mintazatabol
és stilusabol, hogy vajon ki lehetett a timado és mi lehetett a célja. A komo-
lyabb tdmaddsokban hasznalt eszkozok ujfajta elnevezése APT (Advanced
Persistent Threat), olyan megoldasok ezek, amelyek dltalaban sokdig észre-
vétleniil dolgoznak egy-egy rendszerben, adatokat szivarogtatnak egy tavoli
megfigyel6hoz, esetleg késobb komoly karokat okoznak kézvetleniil az adott
rendszernek.

Az APT-k célja gyakran ,,csak” adatlopas, ipari kémkedés, szabotazs,
néha viszont a hagyomanyos hadviselés kiegészitdjeként tekintenek ra. Pél-
daul a tovabbra is tarté orosz-ukran konfliktus sordn, a torténelem soran
el6szor ismerte el az USA kormanya dokumentaltan, hogy véleménye szerint
valakinek sikeriilt egy masik orszag energiaellatasat kizarolag kibertamada-
sokkal 6sszeomlasztani. (www.reuters.com, 2016). A feltételezhetéen orosz
tamadas kovetkeztében 2015. december 23-dn 225.000 fogyaszté maradt
aram nélkiil Nyugat-Ukrajndban. A tdmadok tavolrol atkapcsoltak a biztosi-
tékokat egy malware segitségével, majd az tigyfélszolgalatokat telefonhivas-
spammel blokkoltak, elmélyitve a krizist.

A kiberhadviselésben taldn az a legsz6rnytibb, hogy csak nagyon kériilmé-
nyesen kothet6ek nemzetkozi hatarozatokhoz, dltalanos vilagelvekhez, ezért
sokszor a hackerek és a megbizoik ,lelkiismerete” szabhat hatart, amely egy
hadviselésben nehezen kezelheté elem. ,,Ma nem létezik olyan nemzetkozi
allaspont vagy keretrendszer, amely kotelez6 érvényti lenne barmelyik nem-
zetdllam szdmadra az offenziv kiberbiztonsagi miiveletek tekintetében.” (,,There
is no international standing or framework that is binding over any one nation-
state in terms of offensive cyber operations,”) - Bradley P. Moss nemzetbiz-
tonsagi tigyvéd nyilatkozta a Tech Insidernek majusban. ,,Barmilyen szabaly,
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amit magunknak hatdrozunk meg.” (,,It’s whatever rules we put in place for
ourselves.”) (www.techinsider.io, 2016)

Bar az USA és Kina elviekben kotott egy megéllapodast (www.nytimes.
com, 2015), nevezhetjiik kolcsonos kiber megnem tamadasi szerz8désnek, ezt
azota is mindkét fél felrugja (www.engadget.com, 2015), éppen azért mert
rendkivil nehéz - ha nem lehetetlen — 100%-os bizonyossdggal megallapi-
tani a taimadd személyét/orszagat. A nagy kiberbiztonsagi véllalatok, mint
a FireEye-Mandiant, Crowdstrike, Kaspersky Lab, vagy a Symantec gyakran
ki tudnak deriteni mélyebb informaciokat, neveket, csoportokat és hogy
valdszintleg ki 4ll a tamadas hatterében, de ez messze nem elég a nemzet-
kozi politikaban.

Kik a kiberhdboru f6 jatékosai?
Egyértelmiien Kina all a kiberhadviselés élén. A kinaiaknak van a vilagon

a legjobban szabalyozott internete, fizetett cenzorok szabalyozzdk a lakos-
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sagot és a Kinai Néphadsereg kotelékében tobb tizezer hivatasos hacker szol-
gal. Nehéz felbecsiilni a pontos szamukat a fenti képen lathat6 épiiletben;
vélhet6en legalabb 1000 szerver szolgal ki 2000 hackert, ezt a csoportot gy
ismeri a vilag hogy PLA unit 61398, mas neveken ,,UglyGorilla,” ,Kandy-
Goo”, ,WinXYHappy”. Ez a hatékonyan mkodo csoport 2014 nyaraig tobb
szaz terabyte-nyi adatot lopott el legalabb 141 szervezettdl (pl. Coca-Cola, RSA
Security és az USA kritikus infrastukturai) 20 iparagbol 2006 6ta. (edition.
cnn.com, 2014)

Becslések szerint legalabb 20 (BBC CIKK LD FELJEBB), de akar 50 ilyen
csoport (www.techinsider.io, 2016) is miikodhet az orszagban. Pontos azono-
sitasukat neheziti, hogy vannak a katonasag szervezetén beliill miikodé
csoportok, katonai felhatalmazassal mikodd kormanyzati szerveknek dol-
gozb csoportok és vannak nem kormanyzati csoportok, akik az épp aktualis
érdekeik szerint cselekszenek.

Fontos jatékos még Oroszorszag is. A putyini Oroszorszagban szintén erds
az internet iranyitasdnak vagya, és az agressziv kiilpolitikai lépéseket gyak-
ran tamogatjak meg példaul a fentebb emlitett kibertimadasokkal. Az ismé-
telten nagyhatalmi ambiciokat dédelget6 Oroszorszag egyre aktivabban vesz
részt a vilagpolitikdban, példdul aktivan befolydsolja az amerikai elnokvalasz-
tast (www.theguardian.com, 2016). Trump pedig beszédben szdlitotta fel az
oroszokat, hogy talaljanak meg politikai ellenfele, Hillary Clinton 4ltal le-
torolt emaileket (www.nytimes.com, 2016). Az elmondottakat késébb tugy
finomitotta, hogy csak szarkasztikus szeretett volna lenni, de észlelhetd, hogy
Trump politikaja alapvetSen 6sszhangban all az orosz torekvésekkel.

Az USA jelentésen lemaradt a kiberfegyverkezési versenyben. Egy, a Busi-
ness Insidernek adott riport soran John McAfee, az extravaganciaja miatt
sokat biralt, de tagadhatatlanul professzionalis biztonsagtechnikai szakérté
azt nyilatkozta, hogy ,,Kinanak, Oroszorszagnak, s6t még Irdnnak is megvan
a képessége arra, hogy sz6 szerint visszakiildjon minket a kékorszakba”.

»Egy kiberhaboru kézepén vagyunk, ami nem kozelit, nem feldereng a ho-
rizonton, hanem mdr itt van. Es tigy t{inik, a kormanyzatunkbol ezt senki nem
érti meg. Ha megértenék, akkor a kinaiak nem lettek volna képesek ellopni
21 milli6 adatot mindenkirél, aki az amerikai kormdanynak dolgozott az el-
mult 50 évben.”
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McAfee szerint az oroszok és a kinaiak abban jarnak Amerika el6tt, hogy
mig az USA-ban a hackereket ellenségként kezelik, addig Kinaban és Oroszor-
szagban kormanyzati 4llast ajanlanak nekik. Ezek az emberek kiemelkedéen
jok a sajat tertiletiikon, és okosabbak mint az atlag kibervédelmi szakember.

»Olyan sokaig voltunk a vilag vezet6 hatalma, hogy elképzelhetetlennek
tartjuk, hogy Amerika cstinyan le legyen maradva a vildig mogott egy olyan
tudomanyagban, ami végtelenszer er6sebb, mint az dsszes atombombank és
csatahajonk egytittvéve. Elvakitanak a torténelmi sikereink.”

Természetesen az USA is hatalmas forrasokat csoportosit at kibervédelmi
feladatokra, de bizonyos részei a katonai szamitastechnikai struktaranak
megbocsajthatatlanul elavultak (szokatlan, de érdekes példdja ennek, hogy
még mindig floppy diszkek vezérelik a nuklearis kilové rendszert) (www.bbc.
com, 2016).

Fontos tényezdk még a kiberhadviselésben Eszak- és Dél-Korea. Eszak-
Koreanak nagyjabol 6000 katondja teljesit szolgalatot a kiberfronton és az
orszag altalanos szamitastechnikai fejletlenségéhez képest kiemelked6en jol
teljesitenek (a Sony Pictures 2014-es feltorését, amely allitélag 100 terrabyte
mennyiségli adat ellopasaval jart is hozzajuk kotik) (www.businessinsider.
com, 2014). Tovabba megvan az az elényiik mindenki massal szemben, hogy
mig a tdmado képességeik a legjobbak kozé tartoznak, maga az orszag kozel
sebezhetetlen, mivel az infrastruktarajuk nincs kézpontositva és altalano-
san is nagyon alacsony az internethozzaférés.

Dél-Korea ennek nagyjabél az ellentette; az orszag technologiailag az egyik
legfejlettebb a vilagon, minden kozpontilag vezérelt, ergo erdsen sériilékeny
a kibertamadasokkal szemben. Hogy ezt problémat kezeljék a dél-koreaiak azt
a modszert valasztottak, hogy az amugy is kotelezd sorkatonasagot az allam-
polgarok let6lthetik katonai kiberszakemberként is, ami egy vonz¢ életpélya,
mert a hazafias érzelmek mellett a techorientdlt orszdgban a karrierépitést is
elésegiti. Az északiaknal kicsit kevesebb, kb. 5500 f6s kibervédelmi hadsereg
szolgélja az orszagot, de az 6sztondijakkal timogatott képzésnek hala a szak-
embergdrda magasabb szinvonalat képvisel.

Iran az amerikai-izraeli Stuxnet virus tdmadasa utan 20 milli6 dollart
koltott el a sajat kiberhadserege felallitdsara, ami mostanra a negyedik leg-
nagyobbra nétte ki magat a vilagon. Az USA pénziigyi szektoran kiviil tamad-
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tak még a Saudi Aramco olajvéllalatot is korilbeliil 35.000 szamitégép m-
kodését megallitva és tobb honap folyamatos fennakadast és mitkodési pauzat
okozva ezzel a vallalatéridsnak, aki csak méretének koszonhette, hogy gaz-
dasdgilag tul tudta élni a kibertdmadas okozta megprobaltatdsokat.

»Nagyon gyorsan és nagyon jelentdssé nétték ki magukat az elmalt néhany
év alatt”. (,,They’ve grown up very fast and very significant over the past few
years,”) David Kennedy, a TrustedSec kiberbiztonsagi vallalat CEO-ja nyilat-
kozta ezt a Tech Insidernek. ,Raébredtek, hogy nem lehet légi vagy hasonl6
eréfolényiik, kiillondsen ha az Amerikai Egyesiilt Allamokat nézziik. Tehat
nagyon sokat fektetnek be a kibertér részébe.” (,,They realize they can’t have
any type of superiority around air, or anything like that, especially when it
comes to the United States. So they’re investing a lot of it into the cyber piece.”)

De hol vannak az oroszok? Mar bizony ott, ahol az 1965-6s hires magyar
vigjaték mondja: a spajzban. Vagyis veszélyesen kozel ellenségeik szamara.
Természetesen a katonasag és a hirszerzés is rendelkezik kibervédelmi kapa-
citasokkal (ahogy azt az amerikai demokratak szerverei elleni 2016-0s tama-
das is jol példazta), de az orosz kiberbiztonsagi kapacitasok egyik gerincét
a nagy mennyiségli hacker adja és az a mddszer, ahogy Oroszorszag kezeli
Gket. Vagyis aktivan kommunikal veliik és a ,munkajukért” cserébe elnézi az
egyéni akciokat, ahogy Michael V. Hayden tabornok, az NSA és a CIA egykori
igazgatdja mondta egy 2016-o0s kiberhirszerzéssel foglalkozé konferencian.

Izrael jelentGs er6t képvisel a kiberpolitikdban. Nem elsésorban mérete, ha-
nem inkabb geopolitikai és szakmai kornyezete predesztindlja erre. Az orszag
zaklatott multja és konfliktusokkal teli kapcsolata a szomszédjaival hamar
arraaz Utra terelte az orszagot, hogy minden téren erés védelmet épitsen ki. Az
USA-val val6 egytittmiikodés stratégiai eleme a katonai fejlesztéseknek, de
Izrael joval hamarabb felismerte a kiberfenyegetésekkel kapcsolatos veszé-
lyeket, mint példaul az olyan amerikai hattérrel rendelkezé piaci 6ridsok, mint
a Cisco. Az orszag létrehozta a sajat kibervédelmi divizi6it. Az USA-t nem sza-
molva mostanra Izrael tobb kiberbiztonsagi eszkozt és szolgaltatast exportal,
mint barki mas a vildgon. 2015-6s jelentések szerint a kibertermékek piacabdl
10%-ban részesiilt, a befektetések tekintetében pedig ez az arany 20% glo-
balisan (Computerweekly.com, 2016). Szam szerint csak szoftver tekintetében
60 milliard dollart jelentett 2014-ben (Fortune.com, 2015).
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Az izraeli kiberipart a hadseregbdl kikeriil$ (a kételez6 katonai szolgalatot
kibervédelmi szakemberként is leszolgalhatjak az allampolgarok) nagy rész-
ben tehetséges szakemberek altal alapitott startupok adjak. Ezek elinditdsa-
ban, tdmogatasaban a hadsereg is aktiv részt vallal. A nagy amerikai kiber-
vallalatok jelent&s 6sszegeket fektetnek be az itt indulé izraeli startupokba,
példaul a Cisco legalabb 10 izraeli startupot vésarolt fel, tobbek kozt az
Intucellt 213-ban 475 milli6 dollarért. Szintén 2013-ban a Google vasarolta
meg a népszeri Waze-t 1 millidrd dollarért (Techrepublic.com, 2016). Es van-
nak a mai napig izraeli tulajdonban 1év6, olyan vilagszinten jelentds kiber-
biztonsagi vallalkozasok, mint a Checkpoint.

Az Egyesiilt Kiralysag a GCHQ (Government Communications Head-
quarters, amely a titkosszolgélat egy kiberbiztonsagra szakosodott agat is mii-
kodteti) kiberbiztonsagi teriiletének létrehozasaval és a 2011-ben bejelentett
750 millié font atcsoportositasaval a klasszikus katonai kiadasokrol a ki-
berbiztonsagra alapozta a helyzetét. 2013-ban létrehozott egy keretrendszert
a kiberbiztonsagi informdacidk megosztasara a civil és katonai szféra kozt
(Cybersecurity Information Sharing Partnership), ami segitette az orszag
megerdsodését a kiberharctéren. 2016-ban az Egyesiilt Kiralysag novelte a
teriiletre koncentralt kiaddsait, 1,9 milliard fonttal tobbet kivannak elkolteni
2020-ig. Ez 1900 4j szakember hadrendbe allitasat jelenti 3 hirszerzé tigy-
nokség keretein beliil, és létrehozzak a nemzeti kibervédelmi koézpontot is
(NCSC - National Cyber Security Centre), ami otthont ad majd az orszag elsé
kiberhaderejének (gov.uk, 2016). A szervezet létrehozasaval Anglia reméli,
hogy egy olyan dinamikus, a modern piaci viszonyoknak megfeleléen mtik6dé
szervezetet hoz létre, ami vallaltan strukturaltan kommunikal a kormanyzat
szandékairdl, 6szinte és egylittmiikdodd parbeszédet kezdeményezve a piaci
szerepl6kkel. (gov.uk, 2016)

3.3. SOC-megolddsok

A SOCalapvet8en a cég azon részlege, amelyik a rendszer kiberbiztonsagaért
felel. Az itt dolgozd szakemberek, a hardverek, szoftverek és know-how 6sszes-
sége. A mar meglevé kibervédelmi rendszer ernydje alatt dolgozo csapat, akinek
a feladata az illegalis hozzaférések, malwarek megkeresése, azonositdsa, majd
kezelése. A SOC feladatkorébe tartozik a mar meglévé fenyegetések analizélasa,
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»kriminalisztikai” elemzése, esetleg az adatok bizonyitékként valo felhasz-
nélasra valo felkészitése és a bekovetkezd incidensekrdl jelentések készitése.

3.3.1. Nemzeti SOC-ok

A SOC-oktél megszokott rendszerben miikodé nemzeti eseménykezel6 koz-
ponta CERT (Computer Emergency Response Team) vagy CSIRT (Computer
Securitiy Incident Response Teamnek). A jelentésebb, informatikai értelem-
ben fejlettebb orszagok majdnem mind rendelkeznek sajat CERT-csapattal
(a teljes lista itt megtekinthetd: www.cert.org, 2016), amiknek a {6 feladata
hogy az orszag kibervédelmét ellassa vagy legalabb figyelmeztetni tudjon
a veszélyre. Sokszor kommunikacios és tajékoztatasi feladatokat is ellat. Mint
sok allami szervnek, a nemzeti CERT-eknek is kérdéses az értéke és az is, hogy
milyen mértékben tdmaszkodhatnak rd az dllamok a kibervédelmiik meg-
szervezésében; a legnagyobb szereplok a nemzetkozi kiberszintéren magan-
cégeket is megbiznak.

Egy CERT feladata szinte teljes mértékben megegyezik a SOC-al, a leg-
jelentésebb kiilonbség talan a ra haruld felelésség és a feladatkor nagysaga.
Egy nemzeti CERT/CSIRT a teljes orszag infrastrukturajaért felel, a kormany-
zati szerverek, honlapok biztonsagaért, esetleg kritikus infrastruktardk kiber-
biztonsagaért vagy a kommunikacios biztonsagért. Mig a SOC-ok altaldban
egy teriiletre vagy vallalatra koncentralnak. Ugyanakkor ebbdl a szempontbol
egy csendes atrendezddés jelei bontakoznak ki az elmult par év valtozasaibdl,
amely a CERT-ek feladataibdl egyre tobbet enged at a privat vagy nemzetileg
tizemeltetett SOC kozpontoknak.

A kiilonb6z6 orszagok kiberbiztonsagért felelds hivatalai kozott létezik
szakmai egyiittmiikodés, példaul a NATO-tagallamok kiilsé tamadas esetén
segitenek egymasnak, vagy példaul a kinai-orosz kiberpaktum, melynek célja
az USA dominancidjanak csokkentése a kibertérben. Ez persze nem azt je-
lenti, hogy ezek az orszagok nem tamadjak egymast, idérél-idore kipattan-
nak kisebb-nagyobb botranyok, de ahogy a kibervildgban mondjak: aki nem
ellensége az embernek, az szinte a baratja...

A magyar kibervédelem, mely a 2010-es évek elején a vilag élmezdényébe
tartozott, ma mdr nincs ebben az allapotban. ,Az informdciébiztonsagi tor-
vényt inkabb atirtak, hogy vj szervezeti felépitést hozhassanak létre. Sokdig
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azonban nem tortént semmi, a régi intézmények megsziintek, elvesztették
szerepiiket, az jak pedig nem jottek létre. A védelem biztositasa ideiglenesen
a titkosszolgalatokhoz keriilt, amelyeknek a tamadas is feladatuk, igy felold-
hatatlan dilemma elé keriiltek.” Irja az Index egy 2015 végi cikke. T&bb orszdg-
ban végigmentek ezen a folyamaton (példaul Thaif6ld), el6szor a titkosszol-
galatok kezelték a nemzeti kiberbiztonsagot aztan ,liberalizaltak” éppen az
informacidmegosztds érdekében. A jelenlegi magyar modellnek, noha az in-
formdciomegosztas korlatai miatt vannak hatranyai, de komoly elényei is
jelentkeznek. A titkosszolgalatok eleve rendelkeznek operativ felhatalmazas-
sal, ezért komoly kiberbiztonsagi incidens esetén nagyobb eséllyel tudnak
gyorsan és hatékonyan beavatkozni a nemzet biztonsaganak érdekében.

3.3.2. A SOC-ot specifikusan az aldbbi célokra tervezték:

o Kozponti helyet biztosit a cég forgalmanak vizsgalatara, a fenyegetések
elkiilonitésére és kezelésére.

o Felkésziil arra, hogy valaszoljon a kiber-incidensekre.

o Lehet6vé teszi az tizleti tevékenység folytatdsat és a hatékonysag vissza-
nyerését. A Ponemon tanulmanyban vizsgélta, hogy a kiils6 koltségeken
beliil az tizleti tevékenység megzavarasa (szerver-leallas ideje, bels6 rend-
szer Osszeomlasztdsa, kommunikacié ellehetetlenitése) volt a legmaga-
sabb. (Ponemon, 2015, 16. oldal)

o Megakadalyozza, hogy az tizleti infrastrukturat karositsak a kiberfenye-
getések.

o Részletes szakértdi jelentésekkel jarul hozza a vallalat mikodéséhez.

« Biztositja, hogy azok a csoportok, akik a kritikus védelmi rendszereket figye-
lik (ttizfalak, behatolas-védok, jogosultsagkezel6k, napléelemzdk, haldzati
infrastruktdra routerek) potencialis fenyegetés esetén hamar tudjanak
reagalni.

3.3.3. A SOC feladatai még specifikusabban:

o Megfigyelés, analizalds, korrelaciok észrevétele és a behatolasi események
feltarasa.

o Mintazatok feltardsa a fenyegetésekben és a potencialis hatasuk elemzése
az tizleti tevekénységre.
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o Megfelel6 védelmi eljarasok kifejlesztése védekezésre, elharitasra és va-
laszra.

o Incidenselemzés lefolytatasa és a behatolds biiniigyi elemzése.

o A krizishelyzeti eljarasokban és kommunikacidban valo részvétel.

3.3.4. Mi az MSSP, és SOC-ra vagy MSSP-re van-e sziikség?

Az MSSP tulajdonképpen egy kiilsds szolgaltatd cég, a SOC-ok miikodteté-
sére specializalédik. Specializalédasuk okan sokkal hatékonyabban tudjak
ellatni ezt a feladatot, mint azok a hagyomdnyos IT cégek akiknek hdzon
beliil kell ezt megoldani. Egy MSSP szolgaltaté lényegében plusz kapacitdst
jelent anélkiil, hogy a cégnek foglalkoznia kelljen egy teljes rendszer kiépité-
sével és miikodtetésével.

Hogy melyik megoldast kell vélasztani, sok tényez6tél fiigg, ezért egyma-
gaban a CEO, CTO, CIO vagy a biztonsagért felel6s CISO és CSO nehezen
tudjak eldonteni. Jellemzden nincs egyértelmu valasz arra, hogy az olyan
globalis kiberbiztonsagi kérdésekben, mint a kiberbiztonsagi kapacitds ki-
épitése, pontosan kinek kell a dontéseket meghozni, az IT szakembereknek
vagy pedig az tizleti vezet6knek. Nagyon ritka, hogy egy vezetd atlatja a cég
»globalis” mitkodését tizleti, adatvédelmi és kiberbiztonsagi aspektusbdl is,
és minden szempontbdl kompetens. Mind a SOC, mind az MSSP megoldas
jar elényokkel és hatranyokkal, ezeket fogjuk a kovetkezékben taglalni.

3.3.5. Belsé SOC elényei

o Specifikus belsés csapat, magasan képzett szakemberek értékes tudassal
(egy tanfolyam dara akdr 5-6 ezer dollarra is righat) (sans.org, 2016), akik
mindig elérhetdek.

o Jobban ismeri a cég bels6 miikodési mechanikait, mint egy third-party
partner (ez egyébként az egyik legnagyobb elénye a belsé SOC-nak, nem
véletlentll szoktak nagyobb szervezetek a sajat eréforrasbol felépitett SOC
mellett donteni).

» A megoldasok sokkal személyre szabhatobbak.

o Nagy valészintséggel hamarabb észreveszi az Osszefiiggéseket a belsé cso-
portok kozott, példaul ha az egyik divizié mikodése potencidlisan kiszol-
galtat egy masikat, taimadhatova teszi azt.
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A logokat helyileg tarolja, az adatok kiszolgéltatasa sok esetben lehet tor-
vényellenes (nemzetbiztonsag), vagy titkozhet a cég belsé adatkezelési
szabalyaival. A logok kezelésér6l bévebben: csrc.nist.gov, 2006.

3.3.6. A belsé SOC hdtrdnyai

Sokkal nagyobb egyszeri befektetés (a fizikai berendezések, a szoftverek,
a képzések ara konnyedén elérheti a félmilli6 dollart is).

Nagyobb a nyomas, hogy jobb befektetés-aranyos megtériilést mutasson.
Nagyobb az esély, hogy az elemz6 kozvetlen talalkozik a timadéval.
Valdszintitlenebb, hogy a finom mintazatokat észreveszik a nagymeéret
rendszerekben.

Nehéz j6 szakembert talalni, képezni és megtartani.

3.3.7. Kérdések, amiket érdemes feltenni

A csapatunknak megvan a képessége (tehetsége és tudasa) arra, hogy egy
SOC-ot hatékonyan tudjon tizemeltetni?

Ha megvannak ezek a képességek, hogyan akarjuk ezeket kiaknazni?
Hajlandéak vagyunk az id6t és energiat fektetni a SOC 6sszes folyamata-
nak és mddszerének dokumentalasaba?

Ki fogja a képzési programot elkésziteni?

Ki fogja a fizikai berendezéseket 6sszeallitani?

Képesek vagyunk arra, hogy elég embert felvegytink és egy hatékony csa-
patot fenntartsunk?

Ha ezek az 9sszetevok hianyoznak, nem érdemes belevagni, mivel jelentds
forrasok aran hamis biztonsagérzetet teremtenénk, ami kés6bb valoszini-
leg visszaiitne.

3.3.8. A siker osszetevdi

Profi csapat.

J6 SOC menedzsment.

Elégséges biidzsé.

Hatékony folyamatok.

Az incidenskezelésbe valé bevonas.
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3.3.9. Az MSSP elényei

A nagy kiadasok elkeriilése — a hardver- és a szoftver-megoldas egyben.
Potencialis 4j tigyfelekkel valo megismerkedés.

Gyakran olcsobb, mint hazon beliil megoldani.

Kisebb az esély arra, hogy a tdmad¢ és az elemz6 Osszelitkoznek.

Nem részrehajlo.

Potencialisan rugalmas és skalazhato

Nagy tapasztalat megfigyelésben és SIM (Security Intelligence Manage-
ment) eszkozok terén.

SLA - Service Level Agreement (szolgéltatasi szint biztositdsa).

3.3.10. MSSP hdtrdnyai

Szerzédéses partner soha nem fogja olyan jol ismerni a rendszert, mint egy
belsds csapat.

A munkak kiszervezése csokkentheti a belsé moralt.

A dedikalt bels6 csapat hianya.

Az adatok hanyag kezelésének veszélye (ezt auditokkal karban lehet tar-
tani).

A logok nem elérhet6ek barmikor.

Rugalmatlan szerkezet, az MSSP-k standard mddszereket alkalmaznak
a minél nagyobb kliensbazis lefedése érdekében.

3.3.11. Altaldnos kérdések a potencidlis MSSP felé

Milyen a reputécidja?

Kik az tigyfelei?

Vannak-e mar tigyfelei az iparagunkban (ez akar allami vagy nemzeti is
lehet)?

Skalazhatd-e a cégiink / feladat méretéhez?

Milyen régéta partnerei a jelenlegi tigyfelei?

Milyen ardnyu kozottiik a szerz6désbontas, szerz6désmegujitas elmara-
désa?

Hogyan védik meg az adatokat, milyen szintii a biztonsag az 6 SOC-iiknél?
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3.3.12. Az MSSP belsé csapata felé relevins kérdések

Mennyire tapasztalt a csapat? Felfogadnak-e etikus hackereket?
Ellenérzik-e az 4j alkalmazottak hatterét?

Kiszervezik-e barmelyik munkafolyamatukat?

Az alkalmazottak elég szigoru titoktartasi szerz6dést irnak-e ala?
Milyen a tapasztalt mérnokok aranya a kliensekhez képest?

Milyen képesitésekkel rendelkeznek a senior/junior alkalmazottak?
Milyen az alkalmazotti felmondasi arany?

Tekintettel arra, hogy az eseményszam nagyobb szervezetnél elérheti akar

a 20 milliés nagysagrendet is (nextgov.com, 2013), ezért a kapacitas tervezése

kulcsfontossagt, amikor kiberbiztonsagi eseményeket akarunk kezelni.

A probléma sulyét érezhetjiik, ha egy pillantast vetiink két professzor Doug

Altner és Les Servi matematikai mélységti tanulmanyara (A Two-Stage
Stochastic Shift Scheduling Model for Cybersecurity Workforce Optimi-
zation with On Call Options), amelyben a kiberbiztonsagi eréforrasok id6-

beli optimalizaldsara dolgoztak ki modelleket ismeretlen és bizonytalan

munkaterhelés mellett (Doug Altner és Les Servi, 2016).

Koltségek lebontdsa mi?;g;?ig}é?\d) Té\zlf\e/llglsgg; L Megtakaritds| %
EoaRoiBk o ek 47 SOCIARATORTs ™ | osomom
(a termék vdsarlashoz) >
MSSP (tavfeliigyeleti) dijak / induld koltségek | $100,000 | $30,600
Teljes / Kezdeti $500,000 $30,600 $469,400 94%
______________________ e Mt s i
———————————————— +——————+—————--————--—-

Eréforrasok (2FTE azaz 2 db teljes munkalclosI $212.500

munkatars) N
e e - S
Biztonsagi szakmérnoki koltségek $78,750 K

Oktatds | $11,250 :
Eszkozok és karbantartas ' $90,000 ,I

SOC mikodtetési koltsegek 92000 7
ey, © 1 T T
Fi)l}fmlatgs t_an;acs_ad_(’)il_(olﬁse_gel: o $12 EOO_ o 1
Hilozati behatoldsvéds (IDS /IPS) — —— /$10000

MSSP (Tévfeligyeleti) dijak $511,240
T_eljis (i’olzraTaios;nfgl_’lju_lé)_ _____ J.515297_,11_7 o 1$511,240 $185,877 27%

(Forras: Wyndham Worldwide, 2012)
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3.3.13. Ha ugy dontiink sziikségiink van egy SOC-ra

A cégnek muszaj megterveznie a kiépités folyamatat. Ez a tervezési fazis

gyakran csak az emberekre, folyamatokra, technoldgidra terjed ki, mig az

alapvetd motivaciok feltérképezését — hogy miért hozzuk létre pontosan

a SOC-ot és mire fogjuk hasznalni - kihagyja. A sikeres munkahoz a fentiek

nélkiilozhetetlenek. A kezdeti, tervezéssel toltott id hosszu tavon megtériil.

Mielé6tt a cég kiépitene egy SOC-ot, fontos hogy megvalaszolja tehat a kovet-

kez6 kérdéseket:

o A szervezet milyen szitkségleteit elégiti ki majd a SOC?

« Pontosan milyen feladatok tartoznak majd a SOC-hoz?

o Kik dolgozzak majd fel a SOC altal gyijtott informaciot? Mit varnak 6k
el a SOC-tol?

o Ki képzi majd ki és milyen anyagok mentén a SOC hasznalatdra a cég
tobbi részlegét?

o Kilesz az, aki a dontéshozoknak bemutatja a koltségeket, megtériilést és
a varhato elényoket?

« Milyen jellegli biztonsagi eseményekkel foglalkozik majd a SOC?

A HP Building a successful SOC Business Whitepaper-ében (HP, 2013) rész-
letesen ir a SOC rendszer kiépitésekor sziikséges 6sszetevOkrol. Az épités soran
a kiadasi- és megtériilési tervet is el kell késziteni.

Az alabbi lista jo kiindulé pontot adhat ezek elkészitéséhez:
Felszerelés
Butorok, szamitogépek, specidlis fizikai biztonsagi rendszerek, telekommu-

nikacios rendszerek, aram, flités, légkondicionalas.

SOC-munkaeré
Biztonsagi elemz6k, miiszakvezet6k, SOC menedzserek.

Tamogaté munkaerd

Halozati tamogatas, rendszertamogatas, adatbazistimogatds, telekommuni-
kacios tdmogatas, biztonsdgieszkoz-menedzsment.
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Oktatas és képzés
Tandrak, konferenciak, folyamatos képzés. Az 6sszkoltség jelentds szazalé-
kat adja (lasd a tablazatban).

Threat Intelligence el6fizetések

Mindig up-to-the-minute informdcidkkal kell rendelkezni a legujabb fenye-
getésekrol. Megfigyelési technologiak: hardver, szoftver, tarhely és megvalo-
sitasi szolgaltatasok.

Tovabbi technologiak

Probléma- és valtozasmenedzsment, e-mailek, tuddsmegosztas. Ezeken ne-
héz sporolni, az alabbi pontokban a koltségek csokkenthetdségével, ROI-val
foglalkozunk:

Koltségelkeriilés
Egy SOC kiépitése valdszintleg kisebb koltségvonzattal jar, mint nem ész-
lelni és nem megakadalyozni a kibertamadasokat.

Koltséghatékonysag

Nagy ra az esély hogy a SOC-folyamatok és technologiak segithetnek auto-
matizalni és hatékonyabba tenni mar meglévo funkciokat a vallalaton beliil.
Bizonyos fenyegetéstipusokban az Gj adatfolyam befogadasaval, az ebbél
nyert adatok elemzésével, valamint az automata jelentési rendszer felallita-
saval, a manualis feladatok csokkentésén keresztiil a SOC koltséget takarit-
hat meg a véllalatnak.

Javitott biztonsagi ROI

A legtobb cég szamos kiilonbozé biztonsaggal kapcsolatos technolégiaba
fektet (DLP, AV, IDPS stb.). A maximalis hatékonysag elérése érdekében az
Osszegyljtott adatok feldolgozasa és analizalasa kulcsfontossagu. A korre-
1416 adatok a technoldgiak kozt tovabb novelik a befektetés értékét és haté-
konysagat.
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Koltségmegosztas

Néha mdr létez6 csoportok végeznek olyan tevekénységet, melyet késébb a
SOC lat majd el. Ezek a csoportok kihelyezhetik ezeket a feladatokat a SOC-
hoz. Esetleg egy partner céggel egyiittmiikodve csokkenthet6k a kiadasok.

Kereskedelmi elényok

Az informacidbiztonsag taldn még soha nem volt olyan fontos kérdés, mint
manapsag. Egy jo SOC jelenléte a cégen belill segitheti az tigyfelek vagy
allampolgarok bizalmanak elnyerését, bizonyos piacokra valo belépést és
a konkurencidval szembeni elény megszerzését.

A csapat

Amint az eddigiekben taglalt alapokat lefektettiik, a SOC kiépitése folyta-
toddhat a hagyomanyos IT projekthez sziikséges eszk6zok (emberi eréforras,
folyamat-szervezés, technoldgia) el6teremtésével. Ezek egyenld fontossaguak;
a cégek leggyakrabban a megfelel6 munkaer6 alkalmazdsa és megtartasa
soran vétenek hibat.

Kivalasztas

Bels6 SOC kiépitésekor a leggyakoribb hiba a nem megfelel6 munkaer¢ al-
kalmazasa. A vallalatok gyakran tul alacsonyra teszik a mércét az elemzék
kivélasztasakor. Egy SOC elemz6 az informaciobiztonsagi kozosség gyalo-
gosa, az az egyén, aki napi szinten szall harcba egy kemény és kreativ ellen-
séggel. Ez az ellenség pontosan ismeri az elemzé munkajanak nehézségeit,
azt, hogy milyen nehéz egy monitor eldtt iilve ezernyi jelentésbol kiemelni
a valoban fontos rosszindulatu timadasokat. A hatékony SOC elemzéinek
végtelen tiirelemre van sziiksége, és arra, hogy képes legyen észrevenni a prob-
lémakat és nyugodtan kommunikalni stresszes idékben is. Ez tobb, mint amit
egy belépd szintti I'T alkalmazottdl varhatunk.

Az elemz6 pozicidba érkezhet akar kordbban help-desk operatorként
dolgoz6 munkatars is, de jobb kiindulépont lehet, ha a rendszeradminiszt-
ratorok vagy rendszeriizemeltet6k koziil valasztunk. Az idedlis személy
tapasztalatot szerzett rendszeriizemeltetésben, szerverekben és tamogatas-
ban, altalaban rendelkezik a sziikséges problémamegoldd képességgel, és jol
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mikodik elemz6 feladatkorben, melynek része a TCP/IP protokollok keze-
lése és a kiilonboz6 behatolasra utald jelek felfedése. A fenti kvalitasok mentén
Osszeallitott csapat létrehozasa 6nmagaban is problémat jelenthet (bérkolt-
ség, kulturalis konfliktusok stb.). Ezt sok cég ugy oldja meg, hogy a kezd6
SOC-csapatot késébb folyamatos képzés soran juttatjak el a minimalisan
elvart tudasszintre.

4. A Threat Intelligence

4.1. Mi az a Threat Intelligence?

A Threat Intelligence-nek nehéz pontos magyar forditast talalni, taldn a fenye-
getettségi hirszerzés 4ll a legkozelebb hozza. Kiberbiztonsagi cégek dltal nyj-
tott szolgaltatasrdl beszéliink, amelynek elsédleges feladata, hogy el6relatéan
szamolni tudjon a kockazatokkal (threat actors) és a lehetséges timadasokat
id8ben észlelje, illetve egyiittmiikodve a biztonsagi kozpontokkal esetleg
megallitsa azokat.

Ezek szolgéltatasaikkal a SOC és MSSP csapatokat tamogatjak, tdjékoztat-
jak 6ket a fenndllo veszélyek és a jovOben varhat6 tdmadasok természetérol,
ismerhet6 paramétereir6l. Mindemellett halézatvédelmi tanacsadast is nyuj-
tanak, hogy a mér felfedezett hibakat a lehet6 leghatékonyabban orvosolni
tudjak.

Miutdn a halézatot fenyegetd veszélyekrdl sikeriilt realis képet kialakita-
ni, mar konnyebb eldénteni, hogy pontosan milyen védelemre lesz szitkség
és mekkora anyagi forrast érdemes a halozatvédelemre forditani. Biztonsagi
cég alkalmazasa és a ,threat actor” ok (fenyegeté felek) felfedése ma elen-
gedhetetlen, maskiilonben az esetleges timadasokbol szarmazo veszteségek
bizonytalanna tehetik a cég pénziigyi jovéjét, veszélyeztetik az tizleti és gaz-
dasagi novekedést vagy kiszolgaltatotta tesznek egy allamot a kibertamada-
sokkal szemben. Noha a védelmi rendszer felallitasa és folyamatos frissitése
koltséges lehet, még mindig kevesebbe keriil mint a kiszivargott adatok és az
ebbdl adodo problémak megoldasa.

Ahogy a jelenlegi allapot attekintésében is lathattuk, ma mindent az infor-
matika segitségével irdnyitunk, igy informatikai eszkozeink védelme meg-
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keriilhetetlen, kritikus pontta valt. A kockdzat és veszélyek szintje egyre né,
ahogy a vilag halad a digitalizacié utjan. Gondoljunk csak egy allam olyan
kritikus infrastruktdraira, mint a vizellatds, kozlekedés és bankrendszerek,
hogy csak néhanyat emlitsiink. Ha ezeket éri komolyabb tdmadas (ahogy az
példaul 2016 elején Ukrajnaban tértént), az kénnyen megbénithatna egész
régiok, az orszag normalis mitkodését.

4.2. Mivel dolgozik a Threat Intel?

A fejleszték els@sorban esettanulményok alapjan dolgozzak ki a threat intelt,
az eddigi tdmadasok technikdi alapjan probalnak megfelel6 védelmi rendszert
kiépiteni. Emellett kalkulalnak a hackerek tdmaddasainak eddigi gyakori-
sdgaval és a hasznalt modszerek valtozasaibol probaljak megjosolni, hogy
a jovében milyen iranyba fejlddnek tovabb az alkalmazott technikak. Ismert
modszerekre késziilnek fel, ugyanakkor prébalnak rugalmasak maradni,
hogy latokoriik minél szélesebb legyen, ezzel is ndvelve az elemzék haté-
konysagat.

A halézat védelme érdekében a Threat Intelligence altal szallitott infor-
maciénak relevansnak kell lennie a jelenlegi m(ikodd struktarara. Ha a cégnél
Threat Intelligence-t allitanak szolgalatba, elézetesen képben kell lenniiik,
hogy milyen veszélyeztetett rendszereik vannak és meg kell, hogy ismerked-
jenek a sajat hdlozatukkal, annak pontos felépitésével, miikodésével és min-
dennapos miveleteivel. Ezek utdn van lehetéség a Threat Feed-ek megfeleld
fogadasara. A biztonsagi programok analizaljak a halézat mikodését, és olyan
muvelet esetén, mely még nem fordult el vagy szokatlan, a megszokottol
eltér, riasztjak a SOC tizemeltetdit. Ezzel jelentésen novelik a fejlett eszkozoket
hasznal6 adatlopasra vagy informacidszerzésre szakosodott hacker csoportok
lebukdsi esélyeit. A Threat Intel taplalkozhat Big Data allomanyokbdl vagy
naploelemz6 rendszerek adataibdl.

4.3. A Threat Intelligence fejlesztése, finomitdsa és alkalmazdsa

A Threat Intelligence kozpontjaban az észlelt timadasok és egyéb informaciok
kielemzését kovetden a Threat Intelt haszndlé munkatarsaknak lehetdségiik
nyilik az esetleges Gj modszerek, tjfajta kémprogramok megismerésére, meg-
értésére. Ezaltal fogast lehet talalni azokon és a ,,betorési” modszerek fejlodési
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sebességére is lehet kovetkeztetni abbdl, ahogy az el6z6 tamadaskor alkal-
mazott mddszerekhez képest miben térnek el az Gj események soran tapasz-
taltak, illetve milyen uj alkalmazdsokat hasznaltak. A folyamatos biztonsagi
tesztelések szintén lehet6vé teszik, hogy a Threat Intel mindig napra kész
legyen és a lehetd legjobb informaciét széllitsa a halézatok szamara.

Ahogy a kiberbiztonsagi rendszerek egyre tobb tdmadast lepleznek le,
a biztonsagi cégek egyre tobbféle hackerek altal haszndlt alkalmazdssal és
modszerrel talalkoznak. Ezek segitségével a késGbbiekben a mar leleple-
zett tamadasokat azonositani tudjak, felhasznalva a mar ismert kédrend-
szereket egyfajta ,,ujjlenyomatként”. Hogy hatékonyabban tudjunk védekezni
a tamadasok ellen, sokat segit, ha tudjuk, hogy tamadéink mit keresnek, mi
a motivaciojuk és egyaltalan kikkel allunk szemben. A legtobb esetben leko-
vethetetlenek a tamadasok, viszont ha ismert alkalmazasokat, modszereket
és kodrészleteket fedeziink fel valamely esemény soran, kovetkeztethetiink
a tamadora és céljaira.

Ez az informacié hozzasegithet minket ahhoz, hogy a veszélyforrasokat
hamarabb észleljiik és az esetlegesen okozott karokat hamarabb helyreallit-
suk, illetve ezek segitségével kaphatunk teljesebb képet akar a sajat hdlozati
kornyezetiink sériilékenységeirdl és fenyegetettségi szintiinkrdl is.

A Threat Feedek megbizhatdsagatol és pontossagatdl fiiggéen a Threat
Intelligence harom fontos tényezdre ad ralatast: a multra, a jelenre és a jovére.
A részletes jelentés egy észlelt tamadasrol 4 réseket fedhet fel a halozatot védod
kiberbiztonsagi rendszeren, melyek javitasaval egy ,ilitésallobb” rendszert
hozhatunk létre. Riasztast is ad az aktudlis timadasokrol és fenyegetettségrol,
hogy azonnal le lehessen reagalni azokat. Ha szerencsénk van és megfelel6en
fejlett kiberbiztonsagi architekturaval és csapattal rendelkeziink, akkor a meg-
szerzett informaciot felhasznalva megel6zhetjiik, hogy akar egy szélesebb,
akdr egy célzott adatlopasi kampdannyal a cégiinket vagy hivatalunkat is sike-
resen taldljak meg a Threat Intel dltal jelentett aktiv hacker csoportok. Segit
abban is, hogy a jovben olyan infrastrukturat és védelmi rendszert lehessen
kiépiteni a halézathoz, mely a lehetd legnagyobb kihivast biztositja a hackerek

szamara.
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4.4. A Threat Intelligence rendszer felhaszndldsi lehetdségei

Frdemes arrdl szolnunk, hogy mi igen és mi nem a Threat Intel, mivel viszony-
lag uj tertiletként sok megoldassal és modszerrel rendelkezd szolgaltatokkal
akadhat dolgunk.

A Threat Intel nem 0sszekeverendd a Threat Feeddel. Ez utobbit a legtobb
kiberbiztonsaggal foglalkozo6 cég szolgaltatni tudja és tulajdonképpen arra
szolgal, hogy taplalja az informatikai biztonsagi rendszereket aktualis, friss
informaciokkal, amelyek segitik a biztonsagi rendszerek tizemeltetdit, hogy
— lehetbleg automatikusan - elkeriiljenek komolyabb hacker tdmaddsokat.
Ezek a feed-ek segithetik a munkat és az észlelést, példaul nem megbizhat6 IP
cimek, osztalyozasok, geografiai jellemzok atadasaval, de nem arulnak el sokat
a fenyegetések motivaciojarol, a timadok profiljaréd célpontjairdl és modsze-
reir6l. Az olyan Threat Intel megoldadsok vagy szolgaltatdsok tudnak nagysag-
rendekkel jobb mindségi segitséget nyujtani, amelyek
o képesek azonositani a fenyegetést jelent6 hacker csoportot (vagy ehhez

elegendd informaciét szallitanak),

o korberajzoljak a tamadok lehetséges motivacioit,
o iparagakra vagy allami szektorokra jellemz6 informaciokat adnak a hac-
kerek tevékenységérol,
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o informdaciot adnak a hasznalt malware-ekr6l, azok felépitésérdl, haszna-
latuk jellemz6irdl,

o meghatarozzak a hacker csoportok elsédleges célpontjait,

« megmutatjak az adott fenyegetd csoportok tamadasi és cselekvési képes-
ségeit (pl. milyen anyagi vagy tamogatasi hattérrel rendelkeznek),

o rendelkeznek adatokkal sikeresen végrehajtott taimadasok elemzéssel meg-
tamogatott részleteirdl

« adatokkal rendelkeznek a csoportok altal megcélzott sériilékenységek ter-
mészetérol,

o tudnak historikus informaciokat biztositani a csoportok tevékenységérdl
vagy a felhasznalt malware-krél.

Egy komplex Threat Intel platformtol elvarhatd, hogy tamogatja az egyiitt-
mikodést az alabbi rendszerekkel (FireEye - iSight, 2016):

o Threat Intelligence Platform (TIP): fenyegetettségi informaciok atadasa;
o Végponti védelem: védelmi profilok meghatarozasa;

o Napléelemzék (SIEM): esemény priorizaciok, riasztasok validalasa;

o Halozati védelem: riasztasok validalasa;

« Elemzési megoldasok (GRC): események elemzése, mi, miért és ki kovette el;
o Nyomrogzités és nyomozas: hattérinformaciok szallitasa.

Amennyiben sikeriil megfeleld elemzé csapatot Osszedllitani a Threat Intel
feldolgozasara, és be tudjuk kotni a lehetséges informacidforrasokat a lehetd
legtobb biztonsagi eszkozbe, akkor joggal remélhetjiik, hogy hatékonyabb
védelmi rendszert tudunk kialakitani, és joval az események bekovetkezte
el6tt esélylink lesz az elharitasra vagy a védelem megerGsitésére.

4.5. Szakértdi gondolatok a kiberbiztonsdgi

cégek szolgdltatdsairol

A jelenlegi megoldasokban nagyon nagy mértékben keverednek a biztonsagi
védelmi funkciok és a Threat Intelligence. Ezért nehéz altaldnos véleményt
adni arrdl, hogy mely megolddssal érdemes egy vallalatnak vagy allami szer-
vezetnek kezdenie. A megfeleld szolgéltatas vagy termék kivalasztasa attol is
nagy mértékben fligg, hogy rendelkezik-e mar az adott szervezet miikodd
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SOC-al és fejlett védelmi technoldgiakkal amelyek a Threat Intel-t6l érkezd
informadcidkat sikerrel be tudjak fogadni és fel is tudjak dolgozni.

Ed Tittel szakérté véleménye szerint kiberbiztonsag téren a Cyveillance
Cyber Threat Center és a FireEye képes a legnaprakészebb szolgaltatast nyuj-
tani. Ezek a megoldasok magas hatékonysaggal védekeznek a legtjabb tama-
dési és behatolasi mddszerekkel szemben is, illetve a fenyegetési forrasok
leleplezése terén is kiemelkedden teljesitenek, kiilondsen azért, mert rendsze-
resen hivjak segitségiil 6ket kiberbiztonsagi incidensek felderitéséhez és uto-
lagos nyomozasdhoz. A FireEye Mandiant csapatat példaul a Sony Pictures
elleni 2014-es tamadas koriilményekire felderitéséhez hasznaltak sikerrel.

Az ActiveTrust egy mas tipusu szolgédltatast nyujt. A legtjabb fenyege-
tésforrasok technikai hatterérdl gyujt Gssze adatot és tapasztalatot, majd az
illetéktelen behatolas megel6zése érdekében hatékony és effektiv tanacsokkal
és informacioval szolgal. Ezzel az informdcidval ezutan segitségére lehet
a klienseinek, akik tovabb tudjak béviteni sajat Threath Intelligence védé-
haldjukat.

A LogRhythm Security Intelligence egyszertibb, felhasznélébarat feliile-
tével igyekszik kiillonbozni tarsaitdl. A platform hardware bazisu, integralt
szoftverrel dolgozik. A felhaszndlonak lehet6sége van valasztani tobb eszkoz
és kialakitas kozill, a védeni kivant halozat mérete és infrastrukturaja fligg-
vényében (searchsecurity.techtarget.com, 2015).

Természetesen sok cégnek van még hatékony megoldasa: az Intel Security,
a Cisco, az RSA, a Trend Micro, a Checkpoint, a Fortinet és sokan masok
kinalnak még Threat Intelt, de abban mar eltérnek, hogy milyen elemz6 hat-
térrel rendelkeznek, és valéjaban milyen mélységig és sebességgel képesek
informadcidkat szolgaltatni.

5. Rovid kitekintés a viselkedés alapui
megfigyelési technikdkra

5.1. Behavior Base Cyber Security
A Behavior Base Cyber Security forradalmian tj irany a kiberbiztonsag terii-
letén. Ez az 1j technoldgia, ahelyett, hogy falakkal probalna megakadalyozni
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a hackerek bejutasat a halézatba, azon dolgozik, hogy azonositsa és felis-
merje ket akdar mar a tamadas els6 perceiben is.

A viselkedés megfigyelésének tobb szintjét értelmezhetjiik:

o biztonsagi rendszerekben 0sszegyilt adatok elemzésével az egyes rend-
szerek és felhasznalok viselkedési furcsasagainak jelzése,

o aziizletiésirodai alkalmazasokban fellelhetd logikai inkonzisztenciak és
szokatlan felhasznaloi viselkedések kimutatésa,

o ahaldézatokon, operdcids rendszerekben vagy adatbazisokban zajlo tevé-
kenységben el6fordul6 nem jellemzé viselkedések észlelése,

o afelhasznalok szamitdgépén vagy mobiltelefonjan végzett tevékenységé-
ben fellelhet6 anomaliak, a megszokottol eltéré viselkedések kimutatasa.

A kinyert adatok feldolgozasara tij technoldgiaju a Big Data elemzési modsze-
reket és gyakran mdar mesterséges intelligenciat is felhasznal6 keresémotoro-
kat dolgoznak ki, elsésorban az erre a piacra belépé uj cégek.

A fenti felsorolas valamennyi kategdriajaban komoly fejlesztések zajlanak.
Az utdbbi szinttel, vagyis a felhasznalok kliens gépeken torténé viselkedését
elemz6 megoldassal foglalkozik egy j startup vallalat programja a BioCatch,
amely eddig mar tobb mint 11 milli6 dolldr timogatast kapott.

A BioCatch programja ugy dolgozik, hogy létrehoz egy mintat a szamito-
gép felhasznaldjanak ,viselkedése” és szamitogéphasznalati paraméterei alap-
jan, majd a késobbi bejelentkezések folyaman ehhez viszonyitva ellendrzi
a miveletek lefolyasat a szamitogépen.

Ha bejelentkezés torténik a szamitogépbe, a program elkezdi figyelni a kur-
zor mozgasanak tulajdonsagait és a gépelésiink sebességét, a mi sajat para-
métereinket. A BioCatch képes lesz meghatarozni, hogy valoban az account
tulajdonosa haszndlja-e a profilt vagy esetleg egy kiils6 behatolé. Ez a prog-
ram attdl fliggetlenill is tudja a jogosulatlan hasznalatot azonositani, ha
a felhasznalo sajat belépési adataival [éptek be a rendszerbe. Egy felhasznald
viselkedését sokkal nehezebb utdnozni, lemdsolni, mint meghackelni egy
védelmi rendszert. Ebben rejlik a moédszer hatékonysaga.

Hasonl6 elven mtikodik, mint a bankkartyakezelés. A bank latja, hogy ha
szokatlan helyen hasznaljuk a kartyat, példaul kiilfoldon, és ilyen esetekben
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felveszi veliink a kapcsolatot, hogy igazolja a kartyahasznalat jogosultsagat
és beazonositsa a tranzakcié6 inditéjat. A BioCatch technolégidja is igy ma-
kodik, kivéve, hogy ebben az esetben a felhaszndl6 szamitogépkezelési min-
tajatol eltérd viselkedés esetében jelez. Ilyen indikator lehet a gépelés, az
egérmozgatds, kattintasok stirtisége vagy éppen a megnyitott dokumentu-
mok szama. Ez a program par belépés utan megtanulja, megjegyzi a felhasz-
nalo stilusat, és a tovabbiakban ez alapjan ellenérzi a muveleteket.

A rendszerben hatalmas potencial rejlik, globalis alkalmazasa esetén a biz-
tonsag megsokszorozddna és a kibervédelem jelenlegi szintjét is komolyan
novelhetné. Paradox modon épp ez gancsolja az Uj technoldgia terjedését.
Az altalanosan elfogadott privacy policy alkalmazasi gyakorlat miatt jelen-
leg egy szervnek sincs lehet8sége legalisan feliilvizsgalni globalis szinten
a szamitogépeket és felhasznaldikat. Noha a Gartner a kiberbiztonsag jové-
jét vizsgald elemzése (Gartner, 2013) szerint 2020-ra mar létrejohetnek olyan
iparspecifikus kiberdomainek (pl. pénzintézeti), amelyek akar jogosultsago-
kat is szerezhetnek hasonlo tevékenységekre a védelmi szint novelése érdeké-
ben. Jelenleg mindenki csak a sajat teriiletén mozoghat, szigortian csak a sajat
rendszerének felhasznaldit tudja figyelemmel kisérni. Szintén kérdés az infor-
macié megosztasanak lehet8sége is. Az 6sszefogas nagyobb cégek és szerveze-
tek kozott elengedhetetlen lenne ahhoz, hogy a viselkedés megfigyelésébél
szarmaz6 informaciok ,,6sszeérjenek”. Viszont tisztaban kell lenniink azzal,
hogy ez jelenleg még nagyrészt csak elméletben mikodik. Az informacié
megosztasara vannak jo gyakorlatok is, mint példaul az amerikai CitiBank
kezdeményezései (CitiBank, 2014). Azonban a kiillonb6z6 orszagok titkos-
szolgalatai kozil senki sem akarnd megosztani az informaciéit méasokkal,
mindenki [épéselényben kivan maradni a tébbiekkel szemben.

6. Osszefoglalds

Osszegezve lathatjuk, hogy a vildgban az egyik legfontosabb tényezd jelenleg
a kiberbiztonsag. A hianya évente tobb mint 400 milliard dollar kart okoz
és sok milliard dollart koltenek ra vilagszinten, hogy ezt a kart enyhitsék. Még
mindig sok probléma van a biztonsagi rendszerekkel, sok rés talalhat6 rajtuk,
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melyeket a szakemberek prébalnak beazonositani és befoltozni, illetve gjfajta
technikakkal igyekeznek a lehetd legnehezebb feladat elé allitani a hackereket.
Ez egyel6re a nemzetek és a vallalatok szintjén is strukturalt szélmalomharc,
mert ahogy létrejon egy uj tipusu védelem, azonnal megjelenik mellé egy
Uj mddszer, mely megtalalja a sebezhetdséget, és kezdddik minden el6rol.
A védelmi rendszerek altalaban csak néhany honap elényben vannak tama-
doikkal szemben, mar persze, amikor épp nem néhany hénap hatranybdl
indulnak.

Eppen a megnévekedett tempd és adatmennyiség — valamint az informatikai
rendszerek vitalis feladata a létfontossagu rendszerek irdnyitasaban elkeril-
hetetlenné teszi a kiberbiztonsagi szakemberek csapatokba és kozpontokba
torténd szervezését és a SOC létrehozasat nemzeti és vallalati szinten is. Az
ilyen kozpont minden szervezetnél 1étfontossagu, létrehozasahoz és miikodte-
téséhez nagy mennyiségli technoldgia és emberier6forras-beruhdzasra van
sziikség. A hatékonysag érdekében mikodését sziikséges megtamogatni Threat
Intelligence-szel is, melynek naprakész és hasznalhat6 adatbazissal kell ren-
delkeznie, hogy a szervezet a legfejlettebb, legtijabb behatolasi technikakat
is képes legyen felismerni, hatékonyan reagélni rd és megfelel Threat Intel
csapat felallitdsaval akar a megel6zésben is eredményeket elérni. Ehhez épiil-
het hozza a védelmi technoldgiak oldalan a Behavior Based Cyber Security,
hogy a sajat ellendrzésiink alatt tartott szamitogépek és azok felhasznaloi
aktivitasabdl és tevékenységébdl kovetkeztethessiink a veszélyekre, fenyege-
tésekre és idoben megelézhessiik azokat. A technoldgia lehetdséget kinalna
arra is, hogy nemzeti szinten ralathassunk a nemzetbiztonségot veszélyeztetd
gyanus kiberbiztonsagi eseményekre is, azonban ehhez még fejlédniink sziik-
séges az informacidmegosztas jogi és gyakorlati alkalmazasanak teriiletén.

Ha ezekben el6re tudunk 1épni, talan képessé valhatunk megvédeni ma-
gunkat 2016-ban a kibertérben.
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