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Absztrakt

A kibetérben talalhat6 fenyegetések elleni fellépés mind allami, mind nem-
zetkozi szinten egyre er8sodik. Az egyes szereplok egyre szervezettebb forma-
ban igyekeznek fellépni a blinozdk ellen, gyakran egymast segitve. Az ered-
ményes egylttmiikodést neheziti azonban az, hogy az érintett felek eltérd
szabalyozdsi rendszerek megvalosuldsiban érdekeltek, amely kibertérrel kap-
csolatos politikdjuk fontos részét képezi. A két f6 modell az Egyesiilt Allamok
és az Eurdpai Unid altal timogatott tobb érdekelt fél bevonasaval torténd, és
a Kina és Oroszorszag altal partolt nemzeti szuverenitdson alapulé multila-
teralis szabalyozas. A tanulmany célja, hogy feltarja az ezek kozott huzodo
kiilonbségek okait és a szabalyozasok fontosabb fejlédési iranyait.
Kulcsszavak: kibertér: kiberbiinozés, szabdlyozds

Abstract

The willingness of countering threats that are present in cyberspace is grow-
ing both on national and on international levels. The actors are trying to
step up more organically against the involved criminals, often cooperating
with each other. However there is an obstacle in the way of successful inter-
national cooperation - the actors are interested in implementing different
types of legal regimes which is an integral part of their individual policies.
The two main models are the multi-stakeholder approach supported by the
US and the EU and the regime based on national sovereignty promoted by
China and Russia. The main goal of this study is to unfold what are the
causes of this difference and to give a review over the most important ten-
dencies of the evolution of the legal regimes.
Keywords: cyberspace, cybercrime, regulation
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Bevezetés

Mikor az internet még csak a hadsereg szdmara elérheté technoldgiaként
létezett, nem volt szitkség szabalyozas kidolgozasara a teriileten. A jogellenes
hasznalatuktol valé félelem még akkor is igen jelentéktelen volt, amikor a
hélozatok tobbségét nagy cégek miikodtették. Azonban ahogy a civil szek-
tor és a lakossag szamara is széles korben hozzaférhetévé valt a technologia,
a helyzet gyokeresen megvaltozott. Az e-kereskedelemben 1j szabalyozas valt
sziikségessé, az dllamok mitkodését pedig az e-kozigazgatas kiépitése tette gor-
diilékenyebbé. A felhasznalok szamanak névekedésével a kiberbtin6zés jelen-
tette fenyegetés is jelentGsen megnétt. Hamarosan a hadseregekben is felismer-
ték, hogy az internet segitségével emberveszteség nélkiil okozhatnak silyos
karokat az ellenségnek, és ennek elérésére hamarosan az egyszer(i polgarok is
képessé véltak, mint mutatja azt példaul az Esztorszdg internetes infrastruk-
taraja elleni oroszparti hackertimadas 2007 aprilisdban. (Jensen, 2015, p. 276.)

A kibertér informdcidbiztonsagat éré dsszes jelentdsebb eddigi fenyege-
tés nemzetkozi vonatkozasokkal rendelkezett. Az allamok egyre inkéabb fel-
ismerték, hogy egyediil nem képesek gatat szabni ennek az 4j jelenségnek.
Eppen ezért - birjanak barmilyen felfogéssal is a kiberteret illeten — a nem-
zetkozi egytittmiikodés szitkségessége vitathatatlannd valt. (Zhang, 2013, p.
123.) Ebbél a korilménybdl kovetkezik, hogy a kibertérrel kapcsolatos sza-
balyozasi modellek nemzetkozi érvényesitésére az allamok egyre nagyobb
hangsulyt helyeznek. A jelentdsebb szereplék nemzeti szinten az Egyesiilt
Allamok, Kina és Oroszorszag, mig szupranacionalis és nemzetkozi szinten
az Eurdpai Unié és az ENSZ.

A jelenlegi szabalyozasban fontos szerep jut még az iparban érdekelt nagy
multinacionalis cégeknek (pl. Google, Apple, Microsoft), amelyek sajat szaba-
lyaik szerint jarnak el szamos kérdésben, igy példaul egyes — akar politikai
- tartalmak eltavolitasarol sajat belatasuk szerint dontenek. Sokan kritizaltak
a Facebookot, amikor idén méjusban egy volt alkalmazottjuk a sajtonak arrol
nyilatkozott, hogy a népszerti hirek kivalasztasanal a szerkesztécsapat tuda-
tosan melldzte a konzervativ honlapokat. (Lakner, 2016) Ez j6l mutatja, hogy
a nagy cégek milyen jelentds befolyassal lehetnek a szolgaltatasaikat hasznalok
véleményének formdlasara. Mivel az alapvet6 jogok - igy a szoldsszabadsag
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is — csak az allam és az egyén kapcsolatdban értelmezhetdk, az allamihoz
hasonlé jogosultsagokat gyakorld cégek korlatozas nélkiil donthetnek tartal-
mak sorsarol.

Az egyes szabdlyozasi modellek szamos kisebb-nagyobb jelentéségt
kérdésben eltérnek egymastol, mint példaul a szolgaltatok szerepe és be-
vonasa, a jogsértd tartalom kisziirésének a modszerei, az interneten foly6
kommunikacié ellendrzése stb. Ezek mindegyikét lehetetlen lenne ennek a
tanulmanynak a keretei kozott targyalni, ezért a f6bb iranyvonalakra és kér-
désekre fogok a kovetkez6kben koncentralni. Célom, hogy bemutassam
a vilagon talalhatd jelent&sebb szabalyozasi megoldasokat, és ezek fejlodési
tendenciait.

1. Egyesiilt Nemzetek Szervezete

Az ENSZ kiberteret érint§ szabalyozasanak kidolgozasaval a Kozgytilés tobb
hatarozatban is foglalkozott. Az 1998-ban Oroszorszag javaslatara elfogadott
53/70. sz. kozgyilési hatarozat a kiberteret ér6 1j fenyegetésekkel kapcsolatban
fogalmazott meg ajanlast a tagallamok szdmara. 2006-ban a 60/45. sz. hataro-
zat a fétitkdr szamara egy nemzetkozi, kormanyzati szakértébél all6 csapat
Osszehivasat irta el6, amelynek feladata volt jelentést késziteni az informacio-
biztonsagot fenyegetd létezd és potencialis veszélyekrol. A jelentés 2010-re
késziilt el. Fontos szerepet tolt be a szabalyozasban a Nemzetkozi Tavkozlési
Egyesiilet (ITU), amelynek 191 tagallama és 700-nal is tobb dgazati tagja van
(koztiik példaul az Eurdpai Bizottsag), mikodési teriiletét pedig gyors titem-
ben terjeszti ki az internetre is. (Sofaer — Clark - Diffie, 2010, pp. 187-188.)
1988-ban Melbourne-ben a Tavird- és Telefonszolgaltatok Vilagkonferencidjan
(WATTC-88) fogadtak el a nemzetkozi tavkozlési szabalyozast (International
Telecommunication Regulations, ITR), amely azdta sem valtozott. A szabalyo-
zas célja a hatarokon atnyulo telekommunikécios forgalmat biztositd rendsze-
rek egyiittmiikodd képességének (interoperabilitas) és Gsszekapcsolddasanak
megkonnyitése. Tobbek kozott olyan kérdéseket érint, mint a dijazas és szam-
vitel, felel3sség vagy adoztatas. Ugyanakkor olyan id6szakban sziiletett, ami-
kor az internetszolgéaltatdk jelentds része allami tulajdonban volt, és méara
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id6szertivé valt felvaltasa és szabdlyainak az 4j kihivasokhoz vald igazitasa.
(Internet Society, 2011)

2003-ban és 2005-ben Genfben és Tuniszban a szervezet megtartotta az
Informacios Tarsadalom Vildgcsucsat (World Summit on the Information
Society, WSIS), amelyen a tagallamok amellett foglaltak allast, hogy a szerve-
zet legyen a fellépés vezetdje az 4j informdcids és kommunikacios technold-
gidk biztonsaga, és az ezek iranti bizalom kiépitésében. Szamos egyeztetést
kovetden ezen cél elérése érdekében 2007. majus 17-én létrehoztak a Globalis
Kiberbiztonsagi Menetrendet (Global Cybersecurity Agenda, GCA), amelynek
célja, hogy keretet biztositson a kiberteret fenyegetd novekvé fenyegetés elleni
nemzetkozi fellépés koordinalasahoz. A GCA fontosnak tartja, hogy minden
érdekelt fél egyesitett eréfeszitése révén valdsuljanak meg célkittizései. (Sofaer
- Clark - Diffie, 2010, p. 186-187.) Az Egyesiilt Allamok Korményzati Ellen-
6rzési Hivatalanak 2010. juliusi jelentése ramutat, hogy egyetlen kozponti
szereppel bird szerv hijan a kiberbiztonsagban résztvevé nemzetkozi szerve-
zetek nagy szdma akadélyozhatja a nemzetkozi koordindciot. A jelentés ramu-
tat, hogy a haldzatbiztonsagi vészhelyzeteket elharité csoportokkal (Com-
puter Emergency Response Team, CERT) valé dllami egytittmiikodés szamos
nehézséggel bir, és a szervezetek egy része — mint példaul az ENSZ altal létre-
hozott Globalis Reagalokozpont (Global Response Center) — nem képes arra,
hogy minden résztvevé elényére szolgald, legitimitassal bird globalis biz-
tonsagi szolgaltatast nyujtson. (Sofaer - Clark - Diffie, 2010, p. 186.)

2011 szeptemberében Kina, Oroszorszag, Kazahsztan, Kirgizisztan, Ta-
dzsikisztan és Uzbegisztan javaslatot terjesztettek az ENSZ Kozgytlés elé
a kiberbiztonsdg megteremtése érdekében, amelyben hangsulyos szerepet
kapott a nemzeti szuverenitas részét képezo kiberszuverenitds, vagyis a kor-
ményok azon joga, hogy hataraikon beliil korlatok nélkiil ellenérizhessék az
adatforgalmat. (Jong-chen, 2015) Ezen orszagok képvisel6i kozos levélben
kérték az ENSZ fétitkarat, hogy a sanghaji egytittmtikodés részeként elfoga-
dott nemzetkozi magatartasi kodexet a Kozgylés 66. iilésszakan hivatalos
dokumentumként terjessze a megjelentek kozott. (Zhang 2013, p. 126.) Val-
toztatasokat kovetéen Oroszorszag és Kina 2015 januarjaban ismét benyuj-
totta a magatartasi kodexet a f6titkarnak, ami jol mutatja, hogy nem tettek
le annak nemzetkozi elfogadtatdsanak szandékarol. (Grisby, 2015)
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2012-ben a Dubajban tartott nemzetkozi tavkozlési vilagkonferencidn
(WCIT) Oroszorszag, Kina, Brazilia és India olyan javaslattal alltak el6, ami
joval nagyobb szerepet szant volna az internet szabalyozasaban az ITU-nak.
A kibertér szabalyozasaban a nemzeti szuverenitas elvét vallé orszagok ré-
szérél ez azért kiilonosen lényeges, hiszen igy végsé soron az allamok jutnak
szélesebb beleszdlasi lehetéséghez. (Eichensehr, 2015, p. 331.) Az Egyesiilt
Allamok élesen ellenezte a javaslatot, azon az alapon, hogy abban csak ver-
tikalis médu iranyitds valosulna meg, és a tobbi érdekelt fél nem keriilne
bevondasra. Mdasok azt emelték ki, hogy ezzel a vilagpolitikai érdekeknek
rendelnék ald egy nagyon gyorsan fejldé technikai teriilet szabalyozasat,
amely megbénitana a dontéseket. Megint masok a beterjesztd orszagokban
mikodd, szabad informdaciéaramlast korlatozo internetszabalyozas alapjan
fogalmaztak meg kritikat. (Sasso 2012; Rosenzweig 2012, p. 414.)

Oroszorszag javaslata az internetet egyértelmtien az ITU szabalyozasa
ala rendeli, és egyuttal a domainnevek kiosztasat feliigyel6 ICANN nem
kormanyzati szervezet pozicidjat is gyengiti. A javaslat ugyanis egyenl6 jogo-
kat biztositott volna ezen a teriileten a tagdllamoknak. A vilagkonferencia
eredménye felemas volt: egyrészt az Egyesiilt Allamok és szovetségesei sikerrel
akadalyoztak meg az ITU vagy az ENSZ domainnevek elosztasaba torténd
bevondsat, és a szerz0désbe belefoglaltattak egy nyilatkozatot, amely szerint
annak hatalya nem terjed ki a tartalomszabalyozds kérdéseire. Masrészt
azonban elfogadasra keriilt az orosz javaslat modositott véltozata, és ezt a
hatarozatot az egyezményhez csatoltak. Eszerint ,,minden kormanyzatnak
egyenld szerepet és felel6sséget kell biztositani a nemzetkozi internetszaba-
lyozasban”, ami igen tavol all a nyugati kildottségek altal szorgalmazott
minden érdekelt bevondsival miikodd modelltsl. Osszesen nyolcvankilenc
orszag — koztiik Oroszorszag, Kina, Dél-Afrika, szamos afrikai és arab orszag
- irta ald az Gj egyezményt, mig az Egyesiilt Allamok, az EU tagéllamok,
Kanada, Ausztrlia, Uj-Zéland és India nem. (Eichensehr, 2015, pp. 333-335.)

Az amerikai kiildottség vezetdje, Terry Kramer nagykovet 6t indokot ne-
vezett meg az elutasitas okaként. Az els6, hogy a javaslat a kozremiikodé
tigynokség (operating agencies) helyett az elismert kozrem(ikodo tigynokség
(recognized operating agencies) kifejezést hasznalta. Az els6 megnevezés a ha-
gyomanyos telekommunikacids kozszolgaltatasokat nyujtokat jeloli, amely-
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be nem tartoznak bele az internetszolgaltatok, a magan- és kormanyzati
halézatok. Az amerikai vélekedés szerint amennyiben ezekre is kiterjed az
egyezmény, gy az internet allando figyelés ala vehetd. A masodik ok a spa-
mek tilalma, amely az amerikai 4lldspont alapjan a kifejezés egyik formdja,
ezért a véleményszabadsag védelme ala tartozik. A harmadik ok a hélézat-
biztonsagi kérdések felvetése, amely a nagykovet szerint nem az ITR szaba-
lyozasi korébe tartozo kérdés. Kifejtette tovabbd, hogy egyetlen kormanyzat
vagy nemzetkdzi szervezet sem iranyithatja az internetet és donthet annak
fejl6dési irdnyardl, igy az ENSZ sem. Utolsoként azt emlitette, hogy bar az
elézetes megbeszélések soran Hamadoun Touré biztositotta arrél, hogy in-
ternettel kapcsolatos kérdések nem lesznek a megbeszélésen, ezek mégis el6-
kertiltek. Kramer szerint ugyan az amerikai kiildottség johiszemtien probalt
hozzaallni ezekhez, a tobbi kiilldottség dltal tett, oda nem ill6 javaslatok ala-
posan megvaltoztattak a megbeszélés jellegét. (Popescu, 2012)

2014-ben a dél-koreai Puszanban tartott Meghatalmazotti Konferencidn
szintén tobb internettel kapcsolatos javaslat keriilt benyujtasra. Példdul
Oroszorszag javasolta, hogy az ITU kezdje meg az IP-cimek kiosztasat,
amelyet jelenleg nem kormdanykozi szervezetek végeznek, az arab allamok
pedig a kormanyok internetre vonatkozé dontési lehetdségét novelték vol-
na. India javaslata a belf6ldi internetforgalmat az allamhatarokon beliil
tartotta volna, igy az azon tuli cimek eléréséhez kiilon csatlakozasra lett
volna sziikség. (Dickinson 2014) Az Egyesiilt Allamok és partnerei azon-
ban sikeresen megakadalyoztak ezek mindegyikének elfogadasat, igy a sta-
tus quo fennmaradt.

Ebben az évben Zhao Houlin, egy kinai allampolgar lett az ITU uj fétitkara,
aki korabban hét évig a szervezet f6titkarhelyetteseként tevékenykedett. Az
6 irdnyitasa alatt jelentdsen megvaltozott a megbeszélések hangneme a szer-
vezet 2015-0s vildgkonferencidjan, amely mar kordntsem olyan konfronta-
tiv, mint 2012-ben volt. Ezzel sikeresen kivivta az amerikaiak dicséretét is.
(Austin, 2016, p. 174)
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2. Egyesiilt Allamok

2.1. Az amerikai szabdlyozds

Az Egyesiilt Allamok kétféle modon kozelit a kiberbiztonsag kérdéséhez: egy-
részt nemzeti érdekei védelmében sajat belsé védelmét megerdsitette 1ij torvé-
nyek elfogadasaval és betartatasaval, masrészt nem amerikai allampolgarok
és mas allamok esetén jelentds lépéseket tesz az informacidk gyujtésére. Ez
utobbi akkor deriilt ki, mikor Edward Snowden 2013-ban nyilvdnossagra
hozta az NSA mtikodésével és feladataval kapcsolatos adatokat. (Zhang 2013,
p- 121.) A biztonsagpolitikai szakérték azt javasoljak, hogy a nemzeti jogsza-
balyok segitsék el6 a tdmadasokrol sz6l6 informaciok megosztasat, az allami
szervek mitkodjenek egyiitt a maganszektorral, valamit allamilag timogatott
kutatasok segitségével épitsenek ki gyors éseffektivvédelmetakibertamadasok
ellen. Ugyanakkor ezek a modszerek hatastalanok olyan esetekben, amikor
a tamadok olyan kulfoldi orszagbdl szarmaztak, amelyben az USA nem tudja
a jogszabalyait érvényre juttatni. (Sofaer — Clark - Diffie, 2010, p. 184.)

Az USA els6k kozott ismerte fel a kibertér fenyegetései elleni allami fellépés
sziikségességét. A késébbi szamitdgépes csalassal és visszaéléssel foglalkozd
torvény (Computer Fraud and Abuse Act, a tovabbiakban CFA A) el6készitése
mar 1976-t6l elkezdddott, és a Kongresszus 1984-ben fogadta el, ekkor még
egy masik torvény részeként. Az elkovetkez két évtizedben nyolc alkalommal
modositottdk a jogszabalyt, amelyek fokozatosan kiterjesztették hatalyt.
Mig kezdetben csak a ,,szovetségi érdekeltségli” szamitogépek elleni tamadast
biintették, a 2008-as modositds eljutott oda, hogy a vilag Osszes szamitogépét
a szabalyozas ala vonja. (Dornfeld 2015, pp. 69-71.) Ezt szamos egyéb szabélyo-
zas is kovette, mint példaul az informacidszabadsagrdl (Freedom of Informa-
tion Act), a szamitogépes biztonsagrol (Computer Security Act), a gyermekek
online maganéletének védelmér6l (Children’s Online Privacy Protection Act),
a biztonsagos kozhdalozatokrdl (Secure Public Networks Act), a titkositott
kommunikaciérdl (Encrypted Communications Privacy Act), a telefonos va-
sarlok védelmérdl (Telephone Consumer Protection Act) stb. sz6l6 torvények.
Ennek a jelentds méret(i joganyagnak kdszonhetSen az Egyesiilt Allamok
szabalyozasa az egyik legrészletesebben kimunkalt a vildgon.
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A torvényeken kivill szamos elnoki rendelet is sziiletett, egyes fontos kér-
dések szabalyozasaval kapcsolatban. 2011-et kéveten sok vita folyt az ame-
rikai torvényhozéasban a kritikus infrastruktura védelmét illetGen, amelyek
azonban nem vezettek eredményre. Végiil 2013. februar 12-én Obama elnok,
egy amerikai erémii ledllasat eredményezé kibertamadast kovetéen kiadta
a kritikus infrastruktura kibervédelmének javitasarol sz0lé 13636. szamu
elnoki rendeletet, amelyben a Nemzeti Szabvanytigyi és Technologiai Intézetet
(National Institute for Standards and Technology, NIST) bizta meg a kritikus
infrastruktara tobbségét birtoklé maganszektorral valé egytittmtkodés
részleteinek kialakitdsaval. (Wiley Rein, 2013; White House, 2013) 2015. aprilis
1-jén sziiletett meg a 13694. szamu elnoki rendelet, amely olyan természetes
és jogi személyekkel szemben teszi lehet6vé pénziigyi szankciok alkalmazasat,
akik stlyos nemzetbiztonsagi kockazatot jelentd kibertevékenységekben
vesznek részt, kereskedelmi titkokat szivarogtatnak ki vagy ezekben barmi-
lyen segitséget nyujtanak. Feltétel, hogy ezen elkovetok teljesen vagy jelentd-
sen az Egyesiilt Allamok teriiletén kiviil mtikodjenek. Bar a rendelet nem
mondja ki, elsédlegesen a Kinabdl és Oroszorszagbdl érkez6 — amerikai fel-
tételezések szerint allamilag tdamogatott — timadasokra adott valaszlépésként
értelmezhetd, féleg, mivel ezeknek az dllamoknak nincs kiadatasi egyezmé-
nyiik az USA-val.

Az internetsemlegesség — melynek altalanos kérdéseit az EU-val foglalkozé
fejezetben részletezem - fontos szabélyozasi kérdésként meriilt fel, és Barack
Obama valasztasi programja részévé is tette az elképzelést. 2002-ben a Sz6-
vetségi Tavkozlési Bizottsag (Federal Communications Commission, FCC) gy
dontott, hogy az internetszolgaltatok nem telekommunikécids szolgaltatast
nyujtanak, igy nem is vonatkoznak rajuk a telekommunikécios torvény-
ben a kozos szallitokkal kapcsolatban megfogalmazott kotelezé szabalyok.
A 2005-ben kiadott internetes szabalyozasi nyilatkozatban négy internet-
szabadsagi alapelv keriilt meghatarozasra. Ez a felhasznalok jogait tartalmazza,
igy: a torvénybe nem iitk6z6 tartalmakhoz val6 szabad hozzaférés, a valasz-
tasuk szerinti alkalmazasok futtatdsa, az eszkozeik kozotti 6sszekottetés,
valamint a szolgéltatok kozotti verseny. (Walthall, 2010, pp. 21-22.) Az ezt
kovet6 években az FCC kiallt az internetsemlegesség mellett. Miutan 2007-ben
kidertilt, hogy a Comcast internetszolgaltaté megakaddlyozza vagy jelent6sen
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lassitja a BitTorrent felt6ltéseket, a szervezet 2009 oktoberében térvényalko-
tasi javaslattal 4llt el6 az ilyen gyakorlat megakadalyozasa érdekében. Ennek
folytatasaként 2010 decemberében kiadtdk az internet szabadsdganak meg-
6rzésérol sz016 utasitast, amely kompromisszumos megoldasként tovabbra
is engedélyezte a forgalomirdnyitasi technikék hasznalatat, ha azok nem vald-
sitanak meg megkiilonboztetést, illetve blokkoldst vagy feltorlédast. (Null,
2011, pp. 461-462.) A Verizon azonban megtamadta a dontést, és a Szovetségi
Fellebbviteli Birosag 2014. janudr 14-én megsziiletett itéletében (740 F.3d 623
(D.C. Cir. 2014)) ugy hatarozott, hogy az FCC-nek nincs hataskore a szaba-
lyozas meghozatalara, mivel az internetszolgaltatok nem tekintheték kozos
szallitoknak. A szervezet nem tamadta meg a birdsag dontését, ehelyett 2015.
februar 26-an olyan dontést hozott, amely mégis az 1934-es kommunikacios
torvény és az 1996-os telekommunikacios térvény ala tartozénak mondta ki
az internetszolgaltatokat. Az FCC ezt kovetSen aprilis 13-an adta ki 4j, a sza-
bad internet megdrzésérdl és elGsegitésérdl sz0l6 utasitasat. A szabalyozast
a szolgaltatok érdekvédelmi szervezetei megtamadtak, de 2016. junius 14-én
a Szovetségi Fellebbviteli Birdsag ezt elutasitotta. Az érdekeltek azonban nem
nyugodtak bele a dontésbe, igy az internetsemlegességgel kapcsolatos vita var-
hatdan a Legfels6bb Birdsagon és a Kongresszusban fog folytatédni. (Npr, 2016)

A bliniild6zés érdekei és az amerikai Alkotmanyban (kiilonésen annak
els6, negyedik és 6todik kiegészitésében) lefektetett alapvetd jogok Gsszetit-
kozése megjelenik a kiberbiinozéssel kapcsolatos tigyekben is. Az 6todik
kiegészités tartalmazza az 6nvadra kotelezés tilalmat, ami azt jelenti, hogy
a terhelt nem kotelezhetd a sajat blindsségét alatamasztd irasbeli vagy szdbeli
vallomas megtételére. A biréi gyakorlat alapjan ez nem vonatkozik a targyi
bizonyitékokra - a szolgaltatasukra mar viszont igen — és az 6nként tett kije-
lentésekre, igy azokra sem, amiket a terhelt az interneten tett kozz¢é, akar nyil-
vanos, akar zart csoportban. Erdekes kérdésként meriil fel, hogy amennyiben
valaki titkositassal védi az illegalis tartalmat a szamitégépén, ugy az kotelez-
het6-e a jelsz6 atadasara. 2007-ben Sebastian Boucher gyermekpornografia
birtokldsaval kapcsolatos tigyében a szovetségi birosag ugy itélte meg, hogy
az Alkotmany tiltasaba iitkdzne, amennyiben a vadlottat kotelezik a kod meg-
adasara. Masabb lenne azonban egy hasonlé tigy kimenetele, amennyiben
a kddot a terhelt egy naplofajlba menti le. Ez ugyanis nem tekinthet6 vallo-
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masnak, igy nem esik az 6todik kiegészités védelme ald. (Brenner, 2011, pp.
115-118.) A tartalomszabalyozas terén a szovetségi kormany nem hozhat
kormanyszint{i szabalyozast, mivel az az Alkotmany els6 kiegészitésébe iit-
kozne, igy elsésorban az intézményi szinten megvalosuld szlirést tamogatjak.
Ebben az esetben a felhasznaléitél magasabb, de az allamitdl alacsonyabb
szinten (pl. a munkaltato, az iskola vagy a konyvtar) dontik el, hogy mely
tartalmak nem elérhet6k. (Parti, 2010, p. 99.) Ez alol kivételt az obszcén tar-
talmak, és kiiléndsen a gyermekpornogréfia jelentenek, amelyek nem élvezik
az els6 kiegészitésben foglalt védelmet. A gyermekek online védelmérél szold
1998-as torvény (Child Online Protection Act) azt kivanta megakadalyozni,
hogy a kiskoruak szamukra kdrosnak itélt tartalmakhoz férjenek hozza az
interneten. A torvényt vizsgald birdsagok megallapitottak, hogy a torvény
korlatozasai szamos ponton nem voltak megfelelSek, igy példaul tulzottan tag
fogalmakat hasznalt, és az egyes tartalmak kdrossagat nem azok kontextusa-
val egyiitt értelmezték. 2008-ban a 3. Fellebbviteli Birdsag ezért alkotmany-
ellenesnek nyilvanitotta. (Lamut, 2008)

A szabalyozas egységes érvényesiilését szolgalja, hogy bar f6szabalyként
a szovetségi kormanynak csak korlatozott blintigyi hataskore van, kizarolagos
hatdskorrel bir a tagéllamkozi és dllamkozi kereskedelemben, és igy gyakor-
latilag a szamitogépeket és halozatokat érint6 tigyekben is. (Borisevich et al.
2012, p. 278.) Ugyan az Egyesiilt Allamok 50 tagallamanak és a févarosnak
a kiberfenyegetésekkel kapcsolatos szabalyozasa nagymértékben konzisztens
a szovetségivel, el6bbiek alkalmazasa szamos nehézséget okozna és attekint-
hetetlen, sz6vevényes rendszert alkotna. (Brenner, 2011, p. 85.) A szovetségi
szabalyozas fontossagabol kovetkezik, hogy a biréi gyakorlatnak — kiilonosen
a szovetségi Legfelsdbb Birdsag itéleteinek — fontos szerepe van a jogszabalyok
értelmezésében és fejlesztésében. (Dornfeld 2015, pp. 71-73.)

Intézményi szinten elnoki bizottsagot hoztak létre a kritikus infrastruktdra
védelmére, amelynek feladata a kiberbiztonsag iranyitasa és koordinalasara,
valamint 2008-ban létrejott az Atfogé Nemzeti Kiberbiztonsigi Kezdeménye-
zés (Comprehensive National Cyber-security Initiative). (Zhang 2013, p. 123.)
Az USA Belbiztonsagi Minisztériuman beliil miikodik a Nemzeti Kiberbiz-
tonsagi Részleg (National Cyber Security Division), amely a fenyegetésekre
valo reagalassal és a kockazatkezeléssel foglalkozik. A kibertdmadasok elhd-
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ritasaért a hadseregen beliil miikodé Kiberparancsnoksag felel. (Levin - Ilkina,
2013, p. 19))

2.2. Kiberdiplomadcia: 1ij tényezd az amerikai kiilpolitikdban

Az Egyesiilt Allamok kiilpolitikéjaban egyre hangsulyosabb szerepet kap
az uj kiberfenyegetésekkel szembeni nemzetkozi egyiittmikodés kialakitasa,
valamint az internetszabalyozas alapelveinek a megfogalmazasa. Az orszag
a tobb érdekelt bevonasaval mikodo (multi-stakeholder) rendszer elképzelését
tamogatja, vagyis az ipar szerepldi, a civil tarsadalom, a tudomanyos élet kép-
viseldi és az egyének bevondsaval megvalosuld szabdlyozast, amelyet alapvetd
fontossagunak itél. A megoldas timogatasaban nemcsak a szabadsagjogok szé-
lesebb érvényestilése jatszik kozre, hanem az a tény is, hogy a szamitastechnikai
cégek és a miikodésben szerepet jatszo nem kormanyzati szervek - mint példaul
az ICANN - amerikai kotédéssel birnak. (Eichensehr, 2015, pp. 346-347.)

Az Egyesiilt Allamok Korményzati Ellenérzési Hivataldnak 2010. jliusi
jelentése szerint akkor még nem volt egységes stratégia a nemzetkozi fellépés
céljait illetGen, és az egységes irdnyitas is hidnyzott, igy ekkor inkabb csak
ad hoc kapcsolatfelvételekrol lehetett beszélni. (Sofaer — Clark - Diffie, 2010,
pp. 184-185.) Ez a szemlélet jol megmutatkozott az I'TU nemzetkozi tavkoz-
lési szabalyozasanak (ITR) megujitasa kapcsan, amelyet az Eurdpai Unié mar
sziikségtelennek itélt, az Egyesiilt Allamok azonban 2008-ban kiemelt fon-
tossdgunak nyilvanitott. A targyaldsok soran képes volt érdekeit jelents mér-
tékben érvényesiteni, és csak az altala jonak itélt javaslatokat megtartani,
a végén azonban mégis teljes amerikai diplomaciai kudarcként keriilt kom-
munikdldsara a folyamat, és a 2012-es egyezménytervezet megbukott. (http:/
/www.internetgovernance.org, 2012)

2010-ben Hillary Clinton kiiligyminiszter beszélt a kibertér és az emberi
jogok kapcsolatarol, és F. D. Roosevelt elnok hét évtizeddel korabbi kijelen-
tését alapul véve a ,kapcsolodas szabadsagat™ az 6todik szabadsagként fo-
galmazta meg.' Elesen elitélte azokat az orszagokat, amelyek cenzurazzik az

1 Az 1941. janudr 6-an megfogalmazott gondolat szerint négy alapszabadsag illeti meg a vildg
minden lakosat. Ezek: szélasszabadsag, vallasszabadsdg, a nélkiilozéstdl valo szabadsag és a féle-
lemt6l valo szabadsdg. Az emlegetett 6todik szabadsag digitélis alapjogként valo kezelése az ENSZ
hasonld irdnyu torekvésével vethetd Gssze. A 2003-as WSIS zardjelentése ugy fogalmaz, hogy min-
denkinek lehet6séget kell biztositani az informécids tarsadalomban valo részvételre. (WSIS, 2003)
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internet tartalmat, és beszélt hazaja aktiv fellépésérél az ilyen gyakorlat ellen.
(Crook, 2010) 2011-ben az Obama-adminisztraci6 ismételten megerdsitette
az internetszabadsag fontossagat az amerikai kiilpolitikaban. (Fidler 2012)
Ez elbre jelezte az Egyesiilt Allamok aktiv fellépését az elkovetkezd idészak-
ban. Ebbdl a szempontbdl kiemelkedé jelentdségii volt a 2011-es év, amikor
elfogadtdk az orszag kibertérre vonatkozd nemzetkozi stratégiaja, valamint
tobb bilateralis egyezmény megkotésére is sor keriilt, amelyekkel a késéb-
biekben részletesen is foglalkozom.

A kiberstratégia megerdsitette azt, hogy az Egyesiilt Allamok az alapjogok
érvényesiilését tartja barmilyen internetszabalyozas alapjanak. A széldssza-
badsagon kiviil ez magéban foglalja a maganélet védelmének biztositasat és
az informdci6 szabad dramlasat. A dokumentum masodik fejezete kifejezet-
ten a diplomaciai célokra koncentral, amelyek kozott szerepel a kibertérrel
kapcsolatos alapelvek terén konszenzus kialakitdsa a nemzetkozi kozosség-
gel. Ennek moédja elsdsorban bi- és multilateralis egyezmények kotése, vala-
mint a maganszektor képvisel6ivel val6 szoros kapcsolattartas. A dokumentum
kitér a kiberfenyegetések elleni fellépésre is, és fenntartja az Egyesiilt Allamok
szamara a jogot, hogy egy allam részérdl érkez6 kibertamadasra akar gazda-
sagi szankcidkkal vagy fegyveresen is valaszoljon. (White House, 2011)

A 2011-ben megkotott kétoldalt megallapodasok soraban az elsék kozott
volt a februdr 4-én bejelentett kozos kanadai-amerikai akcidterv, amelyben
fontos szerepet kap a kiberbiztonsaghoz kapcsolodo egytittmiikodés 1étre-
hozasa és a digitalis kritikus infrastuktira védelme. Ezekhez kapcsoloddan
Kanada vallalta, hogy ratifikdlja az Eurépa Tanacs Szamitastechnikai bino-
zésrol sz0l6 egyezményét (a tovabbiakban Budapesti Egyezmény) is, amellyel
bévebben az Euréparol szolo részben foglalkozom. (http://actionplan.ge.ca/
2011) Ugyanezen évben kiegészitésre keriilt az 1951-ben megkotott ANZUS-
paktum is,? amely ezutan mar a kibertérben inditott, a részes felek ,tertileti in-
tegritdsat, politikai fiiggetlenségét vagy biztonsagat” fenyegetd tamadas esetén
is eléirja az Egyesiilt Allamoknak és Ausztrélidnak a kozos fellépést. (Sullivan

2 ANZUS: Ausztralia, Uj-Zéland és Egyesiilt Allamok Biztonsagi Egyezménye, 1951. szeptem-
ber 1-jén irtdk ald az érintett dllamok. 1986-ban, egyéves vitit kovetden az Egyesiilt Allamok
felfiiggesztette kotelezettségvallaldsait Uj-Zélanddal szemben, és azéta csak éves bilateralis
talalkozdékra (AUSMIN) keriil sor Ausztrilidval.

56 GEOPOLITIKAI TANACS KOZHASZNU ALAPITVANY



A KIBERTER FOBB NEMZETKOZI ES NEMZETI SZABALYOZASAI

2014; Levin - Ilkina, 2013, p. 5.) 2011. majus 25-én egytittmiikodésrél sz616
megallapodas sziiletett az Egyesiilt Kirdlysag kormanyaval is, amelynek rész-
leteivel a brit szabalyozasrol sz6l6 fejezetben foglalkozom. (www.gov.uk,
2011) Ugyanezen év julius 19-én Indidval k6z6s szandéknyilatkozatot irt ald
Lute amerikai helyettes dllamtitkdr, amely a kiberbiztonsaggal osszefiiggd
kritikus informaciok cseréjét iranyozta el6. (http://www.dhs.gov, 2011) Ennek
folytatasaként 2015. augusztus 11-12-én megbeszélésre keriilt sor az ameri-
kai és indiai kormanydelegaciok kozott, ahol a kordbbiakon tul felmeriiltek
a kiberbtin6zéssel szembeni fokozott fellépés, az internetszabalyozas és a ki-
bertérben torténd allami viselkedési normdk kérdései is. (White House State-
ment, 2015) Az Egyesiilt Allamok, Kanada, az Egyesiilt Kiralysig, Ausztrélia
és Uj-Zéland kozotti multilateralis hirszerzési egyiittmiikodést Ot Szem (Five
Eyes) néven is emlegetik. Az Edward Snowden altal kiszivarogtatott informa-
ciok szerint ez egy ,,szupranacionalis hirszerz6 tigynokség, amely nem felel6s
a részes orszagok sajat jogszabdlyainak”, mikodési elve pedig az, hogy egy-
mas allampolgdrait figyelik meg, ezzel keriilve meg az ezt korlatozo torvé-
nyeket. Ezen kiviil mas szovetséges orszagok, illetve az ENSZ tisztségvisel 6i-
nek lehallgatasardl is deriiltek ki informaciok. (Ellis, 2014, p. 178.)

Az Egyesiilt Allamok nemcsak a barati orszagokkal igyekszik a kibertér
szabalyozasanak jovéjét alakito egyezményeket kotni, hanem azon allamok-
kal is, melyekkel alapvetd nézetktilonbség van a szabalyozas alapjat illetéen.
2013 juniusaban Oroszorszaggal sziiletett megallapodas, amelyben a felek
kotelezettséget vallaltak, hogy a nemzetbiztonsagot érint6 incidensekrél
valos idejli kommunikdciét folytatnak kozvetleniil egymadssal. (Eichensehr,
2015, p. 364.)

Kinaval kapcsolatban sokkal kevésbé egyértelmii az amerikai viszony.
Hillary Clinton 2010-es kijelentése elsésorban a kinai méodszer kritikaja volt,
melyet éles diplomaciai valasz kovetett Peking részér6l. (Crook 2010) Xi Jin-
ping elndk 2013-as hivatalba lépésekor kiildott gratuldcidjaban Obama elnok
egyuttal felvette a kiberbiztonsag kérdését, amely a masik fontos toréspont
a két dllam kozott. Xi kés6bbi amerikai latogatdsa alkalmaval is utalt az ame-
rikai elnok azon internetes betorésekre, amelyek szerinte Kinabdl indultak
- amit a kinai vezetés tagadott —, és az amerikai kormanyzaton kiviil szamos
nyugati vallalat szamara is sulyos karokat okoztak, els6sorban ipari kém-
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kedéssel. A kérdésben azonban nem kozeledett a két fél alldspontja. (Lee, 2014,
p- 951) 2015. szeptember 24-25-én Xi elnok ismételt amerikai latogatdsa soran
a két orszag szamos tigyben, igy a kiberbiztonsag kérdésében is egyezményt
kotott. Ebben a felek megegyeztek arrol, hogy fellépnek a tertiletiikrél elkGve-
tett kiberbiincselekmények ellen, és ezek eredményérdl sziikség esetén tajé-
koztatjak egymast. Ezen kiviil 1étrehozasra kertil a kiberbtinézés elleni fel-
1épés és a kapcsolodd kérdésekkel foglalkozé magas szintii kapcsolattartasi
mechanizmus. Egyuttal a felek igéretet tettek arra, hogy nem hajtanak végre
vagy tamogatnak tudatosan olyan cselekményeket, amelyek tizleti titkok és
szellemi tulajdon lopdsara irdnyulnak. (White House Fact Sheet, 2015)

Az Egyesiilt Allamok a Mandiant biztonsagi cég 2013-as jelentése 6ta nyil-
tan a kiberbetorések egyik f6 forrasanak nevezi Kinat. A dokumentum szerint
a kinai Népi Felszabadit6 Hadsereg 61398. szamu egysége all a nagyszamu
tamadas mogott. Az amerikaiak gyakran egyoldalt igénye Kindval szemben a
kibertimadasok mérséklésére valdszintileg nem segiti a fesziiltségek enyhiilé-
sét, hiszen maga az amerikai kormanyzat is érintett volt bizonyos kiberhdborus
eszkozok alkalmazasaban. Snowden 2013-as szivarogtatasat kovetéen kideriilt,
hogy az Egyesiilt Allamok 2011-ben 231 tdmad4st hajtott végre Oroszorszag,
Kina, Irédn és Eszak-Korea ellen. (Eichensehr, 2015, p. 319.) A leghirhedtebb
ilyen akcié azonban korabbra tehetd: 2007-ben kezd6détt meg az az izraeli-
amerikai kozos hadmivelet, amelynek keretében kartevo szoftverrel fertézték
meg az irdni atomkutatasban urandusitasra hasznalt centrifugakat. (Moore,
2013, p. 226.) A Stuxnet névre hallgat6 virus hiiszszor 6sszetettebb kodolassal
késziilt, mint mas kartevok, és szinte teljesen hibamentes. Ugy irtdk meg, hogy
arendszerbe jutast kovetden képes legyen teljesen 6nalléan mikédni. Tovabbi
kiilonlegessége, hogy ugy képes megvaltoztatni az érintett rendszerek miiko-
dését, hogy kozben mindent rendben lévének mutat a kezel6személyzet felé.
Terjedéséhez ugynevezett nulladik napi sebezhetéségeket hasznalt ki, és a gya-
rakban, erémtivekben, valamint a kritikus infrastruktaraknal (pl. forgalom-
irdnyité rendszerekben) hasznalt Siemens programozhaté logikai vezérlket
fert6zte meg. Tényleges célpontjai csak bizonyos, megadott azonositészammal
ellatott tipusok voltak, amelyeket elsésorban Iranban gyartottak. 2010 juniusa-
ban jelenlétét szamos ilyen helyen fedezték fel. A kartevé az év novemberéig az
irani centrifugak 6todét rongalta meg, ezzel tobb honapos lealldsra kényszeritve
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az irani atomprogramot. (Sipos, 2016, p. 29.) A 2016. julius 8-4n megjelent
Zero Days® cimi dokumentumfilm amellett érvel, hogy a kordbban tagadott
amerikai-izraeli kormdnyérintettség egyértelmi a bizonyitékok fényében.
Emellett sz6l példaul a kartevé kifinomultséga, tovabba az, hogy a célba vett
rendszerek megfertdzése, azok internettdl valé elzartsaga miatt csakis személyi
kozremikodéssel torténhetett. A tamadok az irani urandusité tizem beszalli-
toit fertézték meg eldszor, és rajtuk keresztiil juttattdk be a Stuxnetet. Tovabbi
jel a tamadas allami tervezettségére, hogy a kartevé tamadasa idején szamos
vezet irani atomtudds merénylet dldozata lett. A dokumentumfilmben meg-
sz6laltatott amerikai és izraeli személyek alapjan a Stuxnet létrehozasdnak kez-
deményezdje George W. Bush elnék volt, aki el akarta keriilni a nyilt fegyveres
konfliktust Irdnnal, ugyanakkor az irani nukledris kapacitas kiépiilését is meg
akarta akadalyozni. Bels forrasok szerint a kartevd fejlesztésében részt vett
az NSA, a CIA, az amerikai hadsereg Kiberparancsnoksaga, a Moszad és a ki-
berhaborura specializdlodott izraeli 8200-as egység. A kodban elhelyeztek
egy zard datumot is, amely csak néhdny nappal esik Barack Obama elnéki be-
iktatdsa elé, és tobbek szerint ez is a Bush-adminisztracié érintettségét mutatja
a kartevd elkészitésében. Ugyanakkor a timadasokra mar Obama elnok kel-
lett, hogy engedélyt adjon, mivel - mint az a Snowden éltal kiszivarogtatott
anyagok kozott 1évé elnoki rendeletbdl kideriil - timadé kibertevékenységet
csak az elnok utasitasa alapjan lehet folytatni. A ledllas datuma és a tamada-
sok kozotti id6intervallumban a kartevé kodja fejlesztésre keriilt. Ezt azon-
ban mar a gyors eredményeket akar¢ izraeliek sajat maguk végezték el, és
avaltoztatasok azt eredményezték, hogy a kartevd elterjedt az egész vilagon,
és létezése nyilvanossagra kerdilt.

Kinaval kapcsolatban ugyanakkor mds hangok is vannak, amelyek az
egylttmutikodés helyett a szankcids politikat javasoljak. 2006-ban a Kong-
resszus egyik képviseldje javaslatot tett a globalis online szabadsagrol sz6l6
torvény (Global Online Freedom Act, GOFA) elfogadasara, aminek oka az
amerikai informacids magancégek és a kinai kormany kozotti egytttmiikodés
vitds megitélése volt. Ujabb javaslatok kidolgozdsdra keriilt sor 2007-ben,
2009-ben és 2011 aprilisaban, illetve decemberében. Ezek koziil a 2007-es

3 Az alkotds cime (nulladik napok) az olyan szamitdstechnikai sebezhetdségekre utal, ame-
lyeket a timadon kiviil senki mds nem fedezett még fel, ezért javitani sem tudtdk azokat.
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javaslat jutott legtovabb a jogalkotasi eljardsban, mivel az a Kongresszus elé
keriilt, miutan Christopher Smith republikanus képvisel benyujtotta azt.
A javaslatot rajta kiviil 3 republikdnus és 4 demokrata képviseld tamogatta.
A szavazasra bocsathatdsagrol az Energiatigyi és Kereskedelemi, valamint
a Jogi Bizottsag dontott, amelyek elutasitottak annak Kongresszus elé ter-
jesztését. (GovTrack, 2016; Congress, 2016) Ennek a véltozatnak harom {6
sarokpontja volt: éves jelentések készitése az egyes orszagokban tapasztal-
hat¢ internetkorlatozasokrdl, a leginkabb korlatozo6 orszagok megjel6lése és
végiil a rendszer fenntartdsahoz szitkségesnek itélt technikai javak ezen he-
lyekre torténé exportjanak korldtozasa. (Fidler, 2012) Véleményem szerint
egy ilyen 1épés megtétele egyértelmtien a hideghaboris COCOM-lista* fel-
élesztését jelentené, és jelentdsen rombolna az allamok kozotti bizalmat,
ellehetetlenitve a kozds nevezdre jutast.

3. Eurépa

3.1. A kozosségi szabdlyozds kezdetei
Eurépaban az 1990-es években kezdett el kialakulni a kibertér szabalyozasa,
egyszerre nemzeti és nemzetkdzi szinten. Az utobbi formaldsaban a legakti-
vabbak az Eurdpa Tanacs és az Eurdpai Unié voltak. Az internethozzaféréssel
rendelkezd haztartasok aranya vilagviszonylatban is kiemelked6en magas az
EU tagallamokban, az Eurostat (2015) adatai szerint 2014-ben atlagosan 78%-os
volt. A jelentds szamu felhasznald mellett a mésik fontos tényez6, ami a szaba-
lyozés alakulasat befolydsolta, az e-kereskedelem jelent6ségének felismerése
volt. Az Unid JOIN/2013/01 sz. eurdpai kiberstratégiajanak preambuluma évi
500 millidrd euréra becsiilte azt a gazdasagi novekedést, amit az egységes
digitalis piac kialakitasa jelentene. A stratégidban megfogalmazasra keriil az
a felismerés is, hogy ennek alapja a felhasznaléi bizalom megteremtése.

A bizalom megteremtésének egyik fontos eszkoze a kiberblingzés elleni
fellépés erdsitése. Ennek terén az eurdpai jogharmonizacié 1989-ben kez-

4 COCOM-lista: a hideghdboru nyugati blokkjaba tartozo orszdgainak a keleti blokk allama-
ival szemben bevezetett gazdasagi embargdja, amely megtiltotta csucstechnoldgiai termé-
kek ide torténd exportjat.
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dodott el, amikor az Eurdpa Tanacs kibocsdtotta a szamitogépekkel kap-
csolatos btincselekményekrodl sz0lé R (89) 9. szamu Miniszteri Bizottsagi
ajanlast, amelyben a kriminalizaland¢ cselekményeket hataroztak meg a jog-
alkot6 szamdra egy minimum, illetve egy fakultativ listaba foglalva. Ennek
el6készitése mar 1985 6ta folyt egy szakértSkbdl allo bizottsagban, amelynek
zarodjelentésében foglalt tanulsagait az ajanlds részévé tették. Hat évvel ké-
sébb keriilt megalkotdsra az informacios technoldgiaval 6sszefiiggd biintetd
eljarasjogi problémakrol sz616 R (95) 13. ajanlas, amelyben alapveté eljaras-
jogi kérdések kertltek tisztazasra. (Walden, 2004)

2001. november 23-an keriilt elfogadasra az Eurdpa Tandcs Szamitastech-
nikai blinozésrol sz0l6 egyezménye (a kordabban mar emlitett Budapesti Egyez-
mény), amely jelentds elérelépés volt, hiszen mig az ajanlasok végrehajtasa
teljesen opciondlis, ennek ratifikdcidjaval a részes allamok kotelezettséget
vallalnak annak érvényre juttatasara. A szerz8dést 2001-ben 35 orszag irta
ald, koztiik olyan Eurépa Tanédcson kiviil dllamok, mint az Egyesiilt Allamok,
Kanada, Japan és Dél-Afrika, 4m az egyezmény ratifikdcioja tobb orszagban
is varat még magara. (Buono, 2012, p. 336.) 2012-re harminchat orszag rati-
fikalta a szerz6dést, koztiik az Egyesiilt Allamok, rajtuk kiviil pedig tovabbi
tizendten aldirtak, de még nem ratifikaltak, mint pl. Kanada, Dél-Afrika és
Svédorszag. (Borisevich et al. 2012, p. 272.) A Budapesti Egyezmény lefek-
tette a kibertér szabalyozasanak azon minimumat, amelyet a nyugati vilag
egyontetlien elfogad. JOl mutatja ezt az is, hogy a Brit Nemzetkozosség 54
igazsagligyi minisztere timogatta az Egyezmény mintajara megalkotott a sza-
mitdgépes és szamitogépes kornyezetben elkovetett biincselekményekrol
52616 LMM (02) 17. modelltérvényt. (Walden, 2004, p. 324.) Mas szervezetek-
ben is az Egyezmény alapjan képzelik el a kiberbiincselekményekkel kap-
csolatos szabdlyozas megalkotasat, igy példaul a Karib-tengeri Kozosségben
(Project Cybercrime, 2014) és a Délkelet-azsiai Nemzetek Szovetségében
(ASEAN, 2008).

Az Eurdpa Tandcs ezt kovetben is részt vett a kibertér szabalyozasanak
alakitasaban, tovabba szamos, az igazsagszolgaltatdsban dolgozok részére
sz0l6 tovabbképzést szervez. (Council of Europe, 2016) 2012-ben — az Eurdpai
Unidval kozos CyberCrime@IPA projekt kereti kozott —, az angol Nigel Jones
feliigyeletével kezdSdtek el a munkalatok az elektronikus bizonyitasrol szold
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utmutatd elkészitésén. Ennek célja azon orszagok birdi, tigyészi és rendorei
munkajanak segitése, melyek még csak most dolgozzak ki a kiberbtinézés
elleni fellépésrol szolo stratégidjukat. A dokumentum még ebben az évben
elkésziilt és junius 7-én az Octopus konferencian, amelyen 80 orszag, nem-
zetkozi szervezetek, a maganszektor és a tudomanyos élet szakértéi voltak
jelen. (Electronic Evidence, 2016)

3.2. Az Eurdpai Unio kiberbiztonsdg

megteremtésére irdnyulo lépései

A kiberbiin6zéssel kapcsolatos eurdpai jogharmonizacidra az Eurdpai Unié
keretei kozott is sor keriilt. Az Unid szupranacionalis szabalyozasaban hang-
sulyos szerep jutott a kiberbtinozés elleni k6zos fellépés megteremtésének.
Az 1992-ben elfogadott Maastrichti Szerz6dés alapjan létrejott harompil-
léres rendszerben a kiberbiztonsag a masodik pillért jelentd kozos kiil- és
biztonsagpolitika, a kiberblincselekményekkel kapcsolatos szabalyozas pedig
a harmadik pillér, a bel- és igazsagiigyi egytttmiikodés része lett. Ez a két
teriilet sok vonatkozasban hasonlitott egymasra, ami abbol fakadt, hogy mind-
kettd az dllamkozi egytittmiikodés szintjén valosult meg. Az ezekkel kapcso-
latos dontések meghozataldhoz — néhany végrehajto jellegti szabalyt kivéve
- a tagallamok Eurdpai Tandcsban 1év6 allam- és/vagy kormanyféinek egy-
hangt dontésére volt sziikség, valamint az Eurdpai Bizottsag meg kellett
ossza kezdeményezési jogat a tagallamokkal, és a Parlamentnek minddssze
korlatozott konzultativ jogkdor jutott. Tovabba az EU nem fogadhatott el
kozvetlen hatalyt szabalyozast, és az EU Birdsaga nem vizsgalhatta a meg-
sziiletett masodlagos jogforrasok érvényességét, valamint szerz6désekkel valo
Osszeegyeztethetdségét. (Chalmers 2014, p. 53.)

Az 1999-ben hatalyba lépett Amszterdami Szerzédés fontos, harmadik pil-
lért érinté6 Gjitasa volt a kerethatarozatok bevezetése, amely lényegét tekintve
koézvetlen hataly nélkiili irdnyelv volt. (Peers 2011, pp. 272-273.) Ilyen forma-
ban kertilt sor a kibertérre vonatkozé legtobb jogforras elfogadasara. Fontos
lépés volt a 2005//222/IB kerethatarozat elfogaddsa, amely a Budapesti Egyez-
mény megolddsait vette 4t. A 2007-ben Esztorszéag ellen oroszpérti hacke-
rek altal elkovetett kiterjedt kibertdmadas tapasztalatai nyoman keriilt
sor a 2008/114/EK iranyelv elfogaddsara, amely a kritikus infrastuktuara ki-
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jelolésével és védelmével foglalkozik. A Lisszaboni Szerzédés 2009-es ha-
talyba lépéséig ezen rendelkezések végrehajtasanak eszkozrendszere csak igen
nehezen volt biztosithat6. A harompilléres rendszer szaimos problémaval és
hidnyossaggal kiizdott, tobbek kozott a tagallamoknak széles jogkoroket biz-
tositd szabalyozasbdl eredd unids intézményrendszer elégtelen mozgasteré-
bél és a méasodlagos jogforrasok tagallamok altali helytelen atiiltetésébél
kovetkezGen. A Lisszaboni SzerzGdés elfogadasa jelentds valtozasokat hozott,
igy a Tanacsban a dontéshozatalhoz mar nincs sziikség egyhangusagra, csak
mindsitett tobbségre; béviiltek a Parlament jogalkotasi lehetdségei, és a Birdsag
is minden jogkorét gyakorolhatja. (Buono, 2012, p. 336.; Chalmers, 2014, p. 583.)

A Szerz6dés utan kezd6dott meg az addigi masodlagos unios jogforrasok
ujragondolasa, és a kiberbiintzéssel kapcsolatos EU szabalyozas uj alapokra
helyez6détt mind jogi, mind politikai szinten. A 2005-6s kerethatarozat ed-
digre mar elavulttd valt, mivel elfogadasakor a jogalkoté még nem ismerte
fel a nagymeérett kibertimaddsokban rejlé veszélyeket, valamint a botnetek
megjelenése is 1j kihivést jelentett, melyet a jogforras nem volt képes kezelni.
(Buono, 2012, pp. 338.) Az ennek felvéltasara elfogadott 2013/40/EU iranyelv
mar kriminalizdlta a botnetek el6allitdsat, drusitdsat, hasznalatra torténd
beszerzését, behozatalat és forgalomba hozatalat is, valamint a bliniild6z6
szervek szorosabb egyiittmiikodésére tett javaslatot az informdcids rendsze-
rek ellen elkovetett blincselekmények esetén. Fontos gjitasa az irdnyelvnek,
hogy 10-11. cikke lehet6vé teszi a jogi személyek felel3sségének a megallapitd-
sat, és veliik szemben kiilonleges szankcidk alkalmazasat irdnyozza el6, mint
az elkovetésre hasznalt 1étesitmények bezarasa vagy a birdsag altal elrendelt
felszamolas.

A tartalomszabalyozas kérdései egységes unios szabalyozas hianyaban
els6sorban tagallami hataskorbe tartoznak. Koziilik szamosan, igy példaul
Németorszag, az Egyesiilt Kiralysag és Magyarorszag is jogrendje részévé
tette az internetblokkoldst. (Parti, 2010) Kivételt képez a gyermekpornografia,
amely kapcsan a gyermekek szexudlis bantalmazdsa, szexualis kizsadkményo-
ldsa és a gyermekpornografia elleni kiizdelemrdl sz616 2011/93/EU iranyelv
25. cikke eléirja a tagallamoknak, hogy az ilyen tartalommal bir6 vagy azt
terjeszté honlapokat azonnal tavolitsdk el, ami torténhet a hozzaférés meg-
gatoldsaval is.
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Szintén nincs egységes, szupranacionalis szintii szabalyozds azzal kapcso-
latban, hogy a titkositassal védett, feltehetden jogsért tartalomhoz tartozo
jelsz6 gyanusitottodl torténd megszerzése az énvadra kotelezés tilalmaba tt-
kozik-e. A 2016. majus 10-11-én Dublinban megtartott Fighting Cybercrime:
Between Legal Challenges and Practical Difficulties cim{ konferencian tartott
el6adasaban Philippe van Linthout belga vizsgalobir6 is érintette a kérdést.
O az ittas vezetéshez hasonlitotta az esetet: az intézkedés ald vont sof6r sem
tagadhatja meg, hogy aldvesse magat a szondaztatasnak vagy vérvételnek.
A belga biintetétorvénykonyv egy, mig a francia kddex harom évig terjed6
szabadsdgvesztéssel rendeli biintetni azt, aki megtagadja a felold4shoz sziik-
séges jelsz6 atadasat a hatdsagoknak. Utobbi szerint a biintetés mértéke ot
évig terjedd szabadsagvesztés, ha a titkositott informacio segitségével mas
btincselekményt lehetett volna megel6zni. Ez sem jelent azonban megoldast:
a VeraCrypt mar képes ugy titkositani adatokat, hogy maga a felhasznald
sem ismeri az azt feloldé jelszdt. Rainer Franosch hesseni els6 tigyész elmond-
ta, hogy éppen ezért olyan esetekben, amikor fé16, hogy a gyandsitott ezzel
az eszkozzel fog élni, kommandésok segitségével fogjak el.

3.3. Az unios jog egyéb internetre vonatkozo szabdlyozdsai
A kiberbiztonsagon tul szdimos mas kérdésben is az eurdpai szabalyozas egy-
ségesitésére torekszik az Unid. Ezek koziil a legfontosabbak az e-kereskede-
lem, az elektronikus tartalomszolgaltatds és az adatvédelem teriiletén sziiletett
madsodlagos jogforrasok. Ennek kiépitésében lényeges cél volt a telekommu-
nikacids piac liberalizacidja és 6sszehangoldsa, amely néhany - a nemzeti
viszonyokhoz torténé jobb igazitds érdekében meghagyott — kivétellel meg
is tortént. Szamos fogyasztoi szolgaltatds ara csokkent ennek koszonhetSen,
am ezen intézkedések nem valtottak be a hozzajuk fliz6tt reményeket, és nem
nétt jelentGsen a befektetések mértéke. Hogy az egyes nemzeti szabalyozasok
kiilonbségébol adodd nehézségeket megsziintessék, a Tandcs és a Parlament
COM(2013) 627 szammal javaslatot tett az elektronikus hirkozlés egységes euro-
pai piacarol szol6 rendelet elfogadasara. Ez az Eurdpa 2020 stratégia részét ké-
pezd unios Digitalis Menterend legelso pillére. (Bartdki-Gonczy, 2014, pp. 3-4.)
A 44/2001/EK rendelet elfogadasa fontos lépés volt annak érdekében, hogy
megsziinjenek az interneten kotott szerz8désekkel kapcsolatos bizonytalan-
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sagok. A rendelet ugyanis bizonyos feltételek fenndllasa esetén lehetéséget
teremt arra, hogy az igy kotott fogyasztoi szerzédések esetén a fogyasztok
lakohelyiikon perelhet6ek legyenek, illetve indithassanak pert. (Erdds, 2014,
pp. 84-86.) Hasonldan lényeges volt a fogyasztdk jogairol sz6l6 2011/83/EU
iranyelv, amely szamos rendelkezéssel igyekszik a digitélis piac iranti bizal-
mat megteremteni. [gy példaul a kereskedé a vésarlds eltt koteles meghatéro-
zott informaciokrdl (mint pl. a termék lényeges tulajdonsagai, az elfogadott
fizetési modok stb.) tdjékoztatast adni, valamint a vasarlashoz vezeté gomb-
nak is egyértelmtien titkrozni kell funkcidjat. A szerz6dés masolatat vagy
visszaigazolasat a fogyasztd szdmara papiron vagy mas adathordozén bizto-
sitani kell. Tovdbba az aru mindségét szavatolja az, hogy a fogyaszt6 14 na-
pon belill indoklas nélkiil elallhat a szerz6déstél. Ezek a rendelkezések mind
arra szolgalnak, hogy a felhasznalokat ne lehessen silany termékek drusita-
saval megtéveszteni, és alddsni az internet irdnti kozbizalmat, amelynek
erdsitése az EU egyik igen fontos politikaja.

Fontos még megemliteni az internetsemlegesség kérdését is, hiszen az elvet
tamogatok szerint az internetet nyitottsaga és konnyt elérhetGsége tette si-
keressé, és szerintiik ezeket a feltételeket a megfelel$ verseny érdekében jogi
eszkozokkel kell biztositani. Ugyanakkor mivel az internet hozzaférésért
fizetni kell, az azonos feltételek nem érvényesiilnek, és a halézatok jelenlegi
kapacitésa is véges. Ez utobbi miatt jelent meg a szolgaltatok részérdl a for-
galomirdnyitasi technikak alkalmazdsa, amely ugyanakkor lehet6séget terem-
tett arra, hogy bizonyos szolgaltatasokat ne vagy ne egyenlé mindségnek
nyujtsanak a felhasznalok részére. (Mester, 2012, pp. 149-150.) Az ezzel kap-
csolatos vita az EU-ban 2009-ben kezd3dott el, amikor a korabbi szabélyozasi
keretet feliilvizsgaltak. (Bartoki-Gonczy, 2014, p. 12.) 2011-ben a Parlament
és a Tandcs COM (2011) a 222. sz. kozds kozleményében kiallt a semleges és
nyitott internet mellett. Az ezt éré fenyegetések kozé sorolta az adatforgalom
blokkoldsat és gatolasat, valamint az adatkérések feltorlédasat és az atlathatd-
sag hidnyat. A Bizottsag 2015. junius 30-an kelt IP/15/5265 sajtokozleményé-
ben jelentette be, hogy dontés sziiletett a roaming dijak eltorlésérél, valamint
a nyilt internet tdimogatasardl. Ennek értelmében a felhasznaldk szabadon
eldonthetik, milyen tartalmakhoz férnek hozza, és ezt sem blokkolni, sem
lassitani nem lehet, tovabba a fizetett prioritizalds is tiltott lesz. Vagyis min-
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den adatforgalmat egyformdn kell kezelni, ami alol csak pontosan meghataro-
zott — biztonsagi jellegli — kivételek lehetnek. Ugyanakkor a javaslatot sza-
mos kritika érte, amelyek szerint homalyos és pontatlan megfogalmazasai
kiskapukat biztositanak a szabdlyozas megkeriilésére. Az ezzel kapcsolatos
modositd javaslatok mindegyikét leszavaztak a Parlamentben. (Price, 2015)

Nagy valtozasokra keriilt sor az unids adatvédelmi szabalyozasban is.
A személyes adatok kezelésérdl szolé 95/46/EK irdnyelv rendelkezései alap-
jan személyes adatot csak akkor lehet harmadik orszagba tovabbitani, ha az
ottani védelem szintje megfelel6. Az iranyelv lehetéséget biztosit a Bizottsag
szamara, hogy az megallapitsa a megfelel védelmi szint meglétét egy orszag-
ban, ekkor nem kell alkalmazni a kiilonleges korlatozasokat az ide iranyul6
adattovabbitasok esetén. A Bizottsag a védett adatkikot6rol sz616 2000/520/
EK hatdrozatdban elismerte az Egyesiilt Allamok Kereskedelmi Minisztériu-
ma altal kiadott biztonsagos kikot6kre (Safe Harbor) vonatkozo alapelveket
mint a védelem megfeleld szintjét. Ez a dontés olyan feltételek mellett is lehetévé
tette az amerikai cégek szamara a személyes adatok tovabbitasat, amelyeknél
a szabdlyozas [ényeges eltérései miatt egyébként nem lett volna lehet8ség. Az
Unio6 altal meghatarozott harom alapelvnek (adatvédelmi politika atlatha-
tosaga, biztonsagos kikotd alapelveinek a véllalati adatvédelmi politikaba
épitése és hatosagi végrehajtas) meg kellett felelni.

Az EU intézményei szamdara mindig is fontos kérdés volt az adatvédelmi
szabalyok maradéktalan betartasa, és ezek elégtelensége esetén fellépett. Igy
példaul a Birdsag 2006 majusaban a C-317/04 és C-318/04. egyesitett tigyekben
formai okok miatt megsemmisitette az USA és az Eurdpai Kozosség kozti
személyes adatok tovabbitdsarol szolé megallapodast, amely a terrorizmus
elleni kiizdelem részeként sziiletett meg. 2014 méjusaban a C-131/12. tigyben
a Birdsag ugy hatarozott, hogy a keresémotorok mtikodtet6i felelések a kiilsé
honlapokon fellelheté személyes adatok kezeléséért, és az érintettek kozvetle-
niil megkereshetik 6ket, hogy toréljék a réluk informaciét tartalmazé linket
a talalati listarol. (Lehoczki, 2015, p. 94.)

Eppen ezért valtott ki heves reakcidkat Edward Snowdennek az amerikai
hirszerzés mikodését felfed6 2013-as kiszivarogtatasa. Az Unidban, és kiilo-
nosen Németorszagban, jelentés megrendiilést okoztak azok a hirek, miszerint
az NSA korlatlan hozzaféréssel bir a kibertérben taldlhat6 személyes adatok-
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hoz. (Lehdczki, 2015, p. 93.) A Bizottsag az tigyre reflektalva két kozleményt is
megfogalmazott a kérdésben 2013 novemberében: a COM(2013) 846 a biza-
lom helyreallitasaval, a COM(2013) 847 pedig a rendszer vizsgalataval fog-
lalkozott. Utébbi sordn a Bizottsag jelentés hidnyossdgokat taldlt, amelyek
orvoslasara 13 pontbdl 4116 ajanlast fogalmazott meg. A biztonsagos kikotd
végét azonban a Birdsag a C-362/14 szamu, Schrems-iigyben hozott itélte
jelentette. Schrems osztrak allampolgarként az ir adatvédelmi hatdsaghoz
nyujtott be panaszt, mivel a Facebook eurépai lednyviéllalata itt miikodik, és
innen tovabbitjak az amerikai szerverekre a feltett tartalmat, ezt azonban
elutasitottdk. Az ir legfels6bb birésdg az EU Birdsaghoz fordult elézetes
déntéshozatali kérelemmel, amely 2015. oktober 6-an hozott itéletében érvény-
telennek mondta ki a Bizottsag 2000/520/EK hatarozatat, ezzel véget vetve
a biztonsagos kikot6 rendszerének. Az itélet nem csak az ezt kovetd adattovab-
bitasra, de a mar ott térolt adatokra is vonatkozik, hiszen a hatarozatot vissza-
mendlegesen is érvénytelennek kell tekinteni. (Lehoczki, 2015, pp. 95-98.)

A személyes adatok védelmérdl szo6l6 COM(2012) 11 rendelet javaslatat
négy év vita utan, 2016. aprilis 15-én fogadtak el a 95/46/EK iranyelv felvalta-
sara. Az unios jogalkoto célja ezzel az volt, hogy az adatvédelmet megnehezité
gyors technoldgiai fejlédésre valaszt adjon. Az 4j szabalyozas gazdasagilag
is fontos, hiszen remények szerint noveli az internetes kereskedelembe vetett
bizalmat.

3.4. Az EU kiberteret érintd politikdja: tobb érdekelt bevondsa

Az Eurdpai Uni6 a kibertér szabédlyozasaval kapcsolatban igyekszik minél
aktivabb kiilpolitikat folytatni, és aktivan részt venni a kiberbiztonsaggal
kapcsolatos nemzetkozi diskurzusban. A 2012-es I'TU nemzetkozi tavkozlési
vilagkonferencidn valé részvétel kapcsan a Tanacs COM(2012) 430 hatéaro-
zataban ugy fogalmazott, hogy a nemzetkoézi tavkozlési szabalyozas (ITR)
barmely mddositasa 6sszhangban kell, hogy legyen az uniés vivmanyokkal,
és segitenie kell az Uni6 céljainak elérését. 2014-ben a Tanacs kovetkezteté-
sei a kiberdiplomaciardl cimt 9967/4/14. szamu dokumentumban sor keriilt
a kibetérrel kapcsolatos nemzetkdzi politika hat unios pillérének meghataro-
zasara. (Dancd 2015, p. 95.) A dokumentumban olyan EU-s értékek jelennek
meg, mint az emberi jogok védelme a kibertérben, a hatalyos nemzetkdzi
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jog alkalmazdsa a nemzetkozi biztonsag teriiletén és a tobb érdekelt bevo-
nasaval mikodd szabalyozasi modell tamogatasa. A Tandcs szamos célt is
megfogalmaz ebben, mint példdul az EU versenyképességének és jolétének
fokozésa, a kiberkapacitas-épités és -fejlesztés, valamint a nemzetkdzi part-
nerekkel val6 szorosabb egyiittmiikodés.

Intézményi szinten is megfigyelhet6 ennek a szabdlyozasi modellnek az
alkalmazasa. Az 526/2013/EU rendelet - felvaltva a 460/2004/EK rendeletet —
tijragondolta az Eurépai Uni6s Héldzat- és Informdacidbiztonsagi Ugynokség
(European Network and Information Security Agency, ENISA) feladatkoreit,
és jelent6sen kibGvitette azokat. Fontos szerep jut a szervezet szamara a halo-
zat- és informacidbiztonsaggal kapcsolatos — mind az unids szervezetekkel,
mind a harmadik orszagokkal torténé — egyiittmikodés kiépitésében. Ennek
részeként az ENISA és az Eurdpai K6z6s Kutatokozpont 2010-ben megtar-
totta elsé paneuropai kiberbiztonsagi gyakorlatat, a ,,Kiber Eurdpa 2010™-et,
amely a tagdllamok kozotti szorosabb egyiittmiikodést volt hivatott elésegi-
teni. (Zhang, 2013, p. 124.)

Az Eurdpai Bizottsag COM (2012) 140 kozleményében beszamolt az Euro-
polon belill egy 4j szervezet létrehozasarol, amelynek feladata kifejezetten
a kiberbtincselekményekkel kapcsolatos btiniildozési feladatok 6sszehango-
lasa. Ez 2013. janudr 1-jén kezdte meg miikodését Hagaban Europol Szami-
tastechnikai Blin6zés Elleni Eurépai Kozpont (European Cybercrime Centre,
EC3) néven. A nyomozasokban vald segitségnyujtason kiviil szamos mas
tevékenységet is ellat, igy példaul informaciot gytijt, és elemzi a kiberbtinozés
alakuldsat, segit a tagdllamoknak a kapacitasépitésben, valamint kapcsolatot
teremt a biiniild6z6 szervek és a maganszektor, valamint a tudomanyos élet
kozott. (Buono, 2012, pp. 340-342.) A szervezeten beliil miikodik egy rendéri
kilonitményis Kiberblinozés Elleni K6z6s Munkacsoport (Joint Cybercrime
Action Taskforce, J-CAT) néven, amelyben négy union kiviili orszag — Egye-
siillt Allamok (FBI, USSS), Kanada, Ausztralia és Kolumbia - is képviselteti
magat. Ennek feladata a kulcsfontossagu kiberfenyegetések - igy példaul az
online csalds, botnetek és gyermekek szexualis kizsakmanyoldsa - elleni fel-
1épés. (Europol, 2014)

Politikai szinten nagyon lényeges a 2015 aprilisdban elfogadott eurdpai
biztonsagi stratégia (COM (2015) 185.), amely szamos kihivés mellett foglal-
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kozik a kiberbiinozés elleni fellépéssel is. A dokumentum kiemeli a harma-
dik orszagokkal megkotott kolesonds jogi segitségnyujtasi megallapodasok
fontossagat. Az Unidnak a harmadik allamok koziil tizzel van stratégiai
partneri megallapodasa (USA, Kanada, Mexikd, Brazilia, Dél-Afrika, India,
Kina, Japén, Dél-Korea és Oroszorszag), amelyek koziil az Egyesiilt Allamok-
kal val6 egytittmiikodés a kiberbiztonsag tertiletén a leginkabb elmélyiilt.
(Dancd, 2015, p. 96.) A biztonsdgi stratégia kiberbiinozéssel foglalkozo fejezete
kiilon nevesiti az EU-USA kiberbiztonsaggal és szamitastechnikai binozéssel
foglalkozé munkacsoportot a timogatandé nemzetkozi kezdeményezések
kozott. Ennek fontossagat mutatja, hogy az USA-val vald egytittmiikodést
mar a két évvel korabbi kiberbiztonsagi stratégia is szorgalmazta, amely az
EU legfébb partnereként tekint az Egyesiilt Allamokra. (Fahey, 2014, p. 47.)
Az EU ugyanakkor nem kivan egyiittmiikodni sem Kindval, sem Oroszorszag-
gal a kiberbiztonsag teriiletén, s6t politikailag motivalt timadasaik miatt
a biztonsagot gyengitd tényezéként tekint rajuk. Ennek a hozzaallasnak az egyik
oka, hogy az orosz-unids viszony jelentdsen megromlott a kelet-ukrajnai konf-
liktus kitorése ota. (Danca, 2015, p. 96.)

3.5. Egyesiilt Kirdlysdg: a kiilonutas politika

Az Egyesiilt Kiralysag igen kordn nemzeti joga részévé tette a kiberbtinozés
elleni fellépést. Az 1990-ben elfogadott szamitogépes visszaélésrol szol6 tor-
vény (Computer Misuse Act) harom magatartast kriminalizalt: engedély nél-
kiili hozzaférés a szamitégéphez, engedély nélkiili hozzaférés tovabbi biin-
cselekmények elkovetésének szandékaval és a szamitogépes adatok engedély
nélkiili modositasa. 2006-ban a renddrségi és igazsagszolgaltatasi torvény
(Police and Justice Act) kisebb mértékben kiegészitette a jogszabaly szovegét.
2000-ben fogadtak el a vizsgalati hataskorok szabalyozasarol szolo torvényt
(Regulation of Investigatory Powers Act), melynek rendelkezései szerint az
elektronikus kommunikécié hatarozat nélkiil is lehallgathatd, amennyiben
a résztvevok legalabb egyike beleegyezett ebbe. A 2012-ben elterjesztett ja-
vaslat a hirkozlési adatokrol szolo torvényrél (Communications Data Bill)
kotelezte volna a szolgéltatokat arra, hogy 12 hénapra megérizzék a felhasz-
nalok bongészési el6zményeit, valamint felhatalmazta az allamot arra, hogy
monitorozza az internetes kommunikaciot, és a mobiltelefonok hasznaldjat

MUHELYTANULMANYOK | 2016/1. SZAM 69



DR. DORNFELD LASzZLO

azonosito adatokhoz hozzaférhessen. A javaslatot a liberdlis demokratak
élesen ellenezték annak lehetséges alapjogsértd kovetkezményei miatt, amely
végiil nem kertilt elfogaddsra. (Levin - Ilkina, 2013, p. 18.) 2015-ben a kor-
manyzo konzervativ part atdolgozott formdban, joval szigorubb el6irdsok-
kal djra benyujtotta azt. (BBC, 2015) A feladatok ellatasra két specializalt
szervezetet hoztak létre: a Kiberbiztonsagi Irodat (Office of Cyber Security) és
a Kiberbiztonsagi Muveleti Kozpontot (Cyber Security Operations Centre).
Elébbi a kiilonbozd kiberbiztonsagi tervek koordinalasat, mig utobbi a jelen-
tdsebb kormanyzati és nem kormdnyzati informacids rendszerek védelmét
latja el. (Zhang, 2013, p. 125.)

Az Egyesiilt Kiralysag kiberbiztonsaggal kapcsolatos politikajat az teszi
killonutassd, hogy a kormany a Lisszaboni Szerz6dést csak jelentés enged-
mények ardn ratifikalta, és ezek kozott volt az igazsagiigyi és beliigyi egytitt-
mukodést érintd unids jogszabalyokbodl valé kimaradas lehetdsége, amellyel
azota is él. (Egedy, 2013) Masik hasonl6 engedmény volt annak kimondasa,
hogy a kozos kiil- és biztonsagpolitikdra vonatkozo rendelkezések nem érintik
a tagallamok hataskoreit kiilpolitikajuk kialakitasaban. Mindezek miatt ki-
jelenthetjiik, hogy az Uniébdl torténd kilépésrél sz016 junius 23-i népszavazas
eredménye érdemben nem fogja megvéltoztatni a kiberbiztonsag teriiletén
eddig folytatott brit politikat.

2010-ben megsziiletett a Stratégiai Védelmi és Biztonsagi Feliilvizsgalat,
egy évvel késébb pedig elfogadtak a nemzeti biztonsagi stratégiat, amely a
terrorizmust, a kibertamadast, a katonai krizist és a természeti katasztrofakat
tartja a legjelent8sebb biztonsagi fenyegetéseknek. (Zhang, 2013, p. 125.) 2011
novemberében pedig nyilvanossagra hoztak az orszag kiberbiztonsagi straté-
gidjat, amely 2015-ig elérendé célként tlizte ki a kiberbtindzés megallitasat;
az Egyesiilt Kiralysag online érdekeltségeinek hatarozottabb védelmét; egy
nyitott, stabil és szines kibertér létrehozasat és az ezek biztositdsahoz sziik-
séges kapacitas kiépitését. A program megvalositasara 650 milli6 fontot kol-
tottek. Ez jol mutatja, hogy az orszag elsésorban a kiberblinzés letorésében
érdekelt — amely felmérések szerint évi 27 milliard fontos veszteséget okoz a
brit gazdasagnak -, és elsésorban erre koncentral, nem a kibertdmadasok
elleni védekezésre. (Levin - Ilkina, 2013, pp. 16-17.)
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Nemzetkozi szinten az Egyesiilt Kiralysdg aktivan részt vesz a kibetér sza-
balyozasarol foly6 diskurzusban. 2011-ben David Cameron brit miniszterelnok
és Barack Obama amerikai elnok kozos kozleményt adtak ki a kiberbiztonsag
terén torténd egyiittmikodésrol. Eszerint a két orszag dsszehangolja kuta-
tas-fejlesztési tevékenységét, az informacidtechnologiak fejlédése kapcsan
rendszeres egytittmiikodést alakit ki a kapacitasépitésben résztvevé szervek
kozott, a kiberblinozés elleni fellépéshez sziikséges eszkozok szamat noveli,
a maganszektorral és a kereskedelmi partnerekkel szoros egytittmutkodést
hoz létre. Tovabbi fontos pont még, hogy az Egyesiilt Kiralysag bejelentette
csatlakozasat a Budapesti Egyezményhez, és kifejezte szandékat annak ratifi-
kacidjara. (www.gov.uk, 2011) Az egyiittmiikodések terén érdemes tovabba
megemliteni az Egyesiilt Kiralysag-Kina Internet Keresztasztalt, amelynek
célja a kommunikacio erdsitése és a kozos bizalom kiépitése. Szemben tehat az
EU-val, az Egyesiilt Kiralysag partnerként tekint Kindra. (Zhang, 2013, p. 125.)

3.6. Oroszorszdg

Oroszorszag gyakran a legnagyobb hackerpopulaciéval rendelkezd orszag-
ként élt a koztudatban. Olyan tamadasok flizhet6k oroszok nevéhez, mint
az 1995-6s Levin-iigy, amelynek soran mintegy harommilli6 dollart loptak
el az amerikai Citibank tigyfeleit6l. (Warren — Streeter, 2005, pp. 41-42) De
hasonldan nagy visszhangot valtott ki a Target amerikai cégcsoport rendsze-
reibe torténd 2013-as betorés, amely szintén az Orosz Foderaciobol indult ki.
(McDougal, 2015, p. 55.) Az orosz hackerek nagy szama azonban nem véletlen:
a hideghdboru vége felé a hirhedt KGB szamos szamitogépes specialistat képe-
zett ki, illetve hasznalt fel a COCOM-listan szerepl6 nyugati szoftverek ille-
galis beszerzése érdekében. A keleti blokk felbomldasa utan sok, ilyen kapcso-
latokkal rendelkezd volt allamvédelmi tigynok csatlakozott a szervezett
blinézéshez. (Warren - Streeter, 2005, pp. 121-122)

Az orosz jogrendszer a kiberbtincselekmények esetén a szovetségi szervek-
nek biztosit elsdbbséget és altalanos illetékességet, mig a helyi adminisztracid
csak korlatozott jogkorokkel bir. (Borisevich et al., 2012, p. 278.) Az 1996-0s
biintetdtorvénykonyv 272. szakasza biinteti a szamitogépes informaciohoz
valo illetéktelen hozzaférést. A torvények védik a szellemi alkotasokat, és
a Btk. komoly biintetéseket tartalmaz ezek megsértésének esetére. Ettél is
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stilyosabb biintetés jar abban az esetben, ha valaki kartékony programokat ter-
jeszt az interneten. A probléma gydkerei nem a térvényekben, hanem azok
betartatasaban keresend6k: az orosz renddrség gyakran hezital fellépni az ilyen
tgyekben, és ha meg is teszik, akkor is gyakran igen alacsony biintetéseket
szabnak ki a birésagok. (McDougal, 2015, pp. 56-58.) Egyes orosz régiokban
a latencia mértéke az informacidkhoz vald illetéktelen hozzaférés esetén
meghaladhatja a 80%-ot is. (Borisevich et al., 2012, p. 285.)

A felderitésért a Beliigyminisztérium ,,K” osztédlya felel8s, amelynek ada-
tai alatdmasztjak a novekvé szamu elkovetést. 2012 elsé felében 5956 kiber-
bitincselekmény iigyében indult nyomozas, amely 11%-kal tobb az el6z6 év
hasonlé idészakahoz képest. A Group-IB orosz biztonsagtechnikai cég szerint
a fentebb emlitett okokon kiviil ebben az is kozrejatszik, hogy az egyes csopor-
tok egytittmikodnek egymassal a minél nagyobb profit érdekében. Ugyanakkor
az orosz hatésagok keményen fellépnek a gyermekpornografiaval szemben:
2011-ben a ,,szornyak” (copusi) névre keresztelt akci6 soran szerzett bizonyi-
tékok alapjan 131 biintet6eljaras indult meg. A program eredményeként egy
24 orszagot magaban foglalé egyiittmiikodés jott 1étre. A 2000-ben sziiletett
Orosz Foderacié Informaciobiztonsagi Doktrinaja a kibertdmadasoktdl vald
védelmet tekinti elsédleges célnak. (Levin - Ilkina, 2010, pp. 30-31.)

Akarcsak mas allamokban, az orosz hadseregnek is van kiberhaborura
szakosodott hadereje, amely azonban a kémkedés helyett inkabb katonai célok
elérése fokuszal. Nyugati vélemények szerint 6k voltak felelések az Esztorsza-
got 2007-ben ért kibertamadasokért, a 2008-as orosz—gruz konfliktus soran
gruz kormanyzati weboldalakat elérhetetlenné tevé, és a 2014 dta tart6 ukran
vélsag soran az ukran kormany elleni akcidkért. (Muir, 2014, pp. 78-79.) Oroszor-
szag azonban ezen esetekben tagadta az érintettségét, és egyszeru internetes
aktivistak tevékenységének tudta azt be. Ugyanakkor semmiféle hajlandésé-
got nem mutatott abban, hogy az észt hatésagokkal egyiittmiikodve felkutassa
az elkovetOket. (Jensen, 2015, p. 278.) A 2010-ben sziiletett 4j katonai doktrina
egyértelmiien a hadsereg feladatanak tartja a kiberbiztonsag biztositasat, va-
lamint jelentds katonai fenyegetésként értékeli az orszag informdcids infra-
struktuiraja elleni tdmaddsokat. (Levin - Ilkina, 2010, p. 31-32.)

Oroszorszag a nemzetkozi szintéren nyiltan tdmogatja a nemzeti szuvere-
nitdson alapuld szabalyozas sziikségességét. Az ITU 2012-es vildgkonferen-
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ciajat megel6z6en, 2011 juniusdban Vlagyimir Putyin miniszterelnok kije-
lentette, hogy orszaganak célja az, hogy a szervezeten keresztiil nemzetkdozi
iranyitas ala vonja az internetet. (Eichensehr, 2015, p. 332.) Bar az orszag
mar hosszu ideje Kina szvetségese az internetszabalyozds nemzetkozi kér-
déseiben a hasonl6 célok miatt, Muir ramutat, hogy kozottiik az egyiittma-
kodés korantsem problémamentes. A két orszag kozott régdta vannak geo-
politikai fesziiltségek (példaul Szibéria hovatartozasat illetéen), és az egyéb
politikai kérdések koriili vitak a kibertér kapcsan folyd egytittmuikodést is
ellehetetlenithetik. A szerz6 véleménye szerint, mivel a Krim-félsziget annek-
talasat kovetd nyugati szankciok még jobban kiszolgaltattak az orosz gazda-
sagot Kindnak, az oroszok érdekeltek lehetnek a kinaiak meggyengiilésében.
(Muir, 2014, pp. 88-90) A 2015-ben kotott orosz-kinai bilateralis kiberegyez-
mény megkotése azonban azt mutatja, hogy ezek a torésvonalak korantsem
olyan jelentések a két orszag kozott.

4. Azsia

4.1. Kina modellje: az ellendrzés elsédlegessége

Kelet-Azsia legnagyobb és a vilag masodik legnagyobb gazdasdgaként Kina
kibertérre alkalmazott szabalyozasanak attekintése kiilonosen fontos. A kinai
modell régéta all tudomanyos kutatasok fokuszaban, a nyugati szerzéket els6-
sorban az orszag altal alkalmazott szigord szabalyok és az informaciéaram-
last gatlo, illetve annak ellendrzésére szolgalo rendszerek érdeklik elsésorban.
(Lee, 2014, p. 953.) Austin harom iddészakra osztja Kina kibertérrel kapcso-
latos politikdjat: a 2005-ig tarto lassu kezdetet a kiberhaborut kézéppontba
helyez§ elképzelés kovette, és 2014 februdrjatol tor az orszag a Xi Jiping elnok
altal , kiberhatalom”-nak nevezett stdtuszra. (Austin, 2016, p. 171.)

Az orszag a Nyugatnal joval késébb, csak az ezredforduld kornyékén ismerte
fel az internet hatalmas gazdasagi jelent6ségét, és 1994-ben indultak meg a
fejlesztések. (Gao, 2011, p. 353.) Emellett nagy szerepet jatszott a dontésben
annak rossz emléke is, hogy Kina milyen stlyosan meggyengiilt a XX. szazadra
az ipari fejlesztések elhanyagoldsa miatt. Ekkor indult a kinai internethasz-
nalok szama robbandsszert névekedésnek, ami az 1997-es egymillios szamrol
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2001-re huszonkét milliéra nétt. (Hachigian, 2001) Ez a tendencia a China
Internet Network Information Center (2015) éves felmérései alapjan tovabb
folytatddik napjainkig is: 2005-ben 111 milli6, 2010-ben 457 millio, 2015 ele-
jén 649 milli6 kinai rendelkezett internethozzaféréssel, mely utébbi a teljes
lakossag 49%-at jelenti. Bar ez a lakossdgszamhoz viszonyitva aranyaiban ke-
vésnek tlinhet, a latszat csal, hiszen mar majdnem annyi kinai hasznalja az
internet lehetéségeit, mint ahdnyan az EU-ban és az Egyesiilt Allamokban
egylittvéve. Ez a vilag legnagyobb digitalis piacava teszi az orszagot, ahogy azt
mar évekkel korabban megjosoltak. (Blythe, 2007, p. 1.)

Az internet kinai térhoditasanal az dllamot vezet6 Kinai Kommunista Part
(CPC) kezdettdl fogva iigyelt arra, hogy politikai vezetd szerepét biztositsa.
Az 1j, er6sen decentralizalt médiat joval nehezebb ellenérizni, mint a tradi-
cionalis kommunikdcios csatornakat. A kormanyzat kozponti, tartomanyi
és helyi szervei ezek ellenére tamogattak az internetelérés folyamatos kiter-
jesztését. (Hachigan, 2001) Az évek soran szamos olyan jogszabaly sziiletett,
amely a politikai helyzet fenntartasat szolgalja. A 33/1997. sz. kozbiztonsagi
minisztériumi rendelet példaul felsorolja, milyen tipusu informaciokat tilos
létrehozni, masolni, keresni és terjeszteni az interneten, és a kilenc elembél
allo felsorolds tobbsége politikai biincselekményt takar (pl. a szocialista dllam-
rend megdontésére iranyul). (Gao, 2011, p. 355.)

Ezen szabalyok betartatisara a CPC-nek a vilag legkifinomultabb, internet
ellendrzésre szolgalo rendszerét sikeriilt kiépitenie, ami véget vetett azon nyugati
reményeknek, hogy az internet elterjedése Kinaban a tobbpartrendszeri val-
tozasok fontos elésegitéje lesz. (Lee — Liu, 2012, p. 127.) Kindban a tartalom
szlirése a gyakran nagy tlizfalnak is nevezett Aranypajzs projekt keretei kozott
torténik. Az internetszolgaltatok szerepe ebben a rendszerben elsésorban for-
malis, és csak az infrastuktara mikodtetésére terjed ki. 2009-ben ennek kiegé-
szitésére el6irtak, hogy minden szamitogép otthoni sziird szoftverrel egyiitt
keriiljon értékesitésre, amely a gyermekeket hivatott megvédeni a kozpontilag
nem kivanatosnak itélt szexudlis, vallasi és politikai tartalmaktol. A rendelke-
zés nagy tiltakozast véltott ki, igy végiil elalltak a tervt6l. (Parti, 2010, p. 99.)

A kinai kormanyzat is hamar felismerte a nemzetkozi egyiittmiikodés
sziikségességét a kibertéren fenyeget6 4j kihivasok lekiizdésében, és ezzel kap-
csolatban sajat elképzelést dolgozott ki. Ez kiilondsen azért fontos szamukra,
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mert a nyugati szabalyozast egyfajta kiberhegemoniaként értékelik, amely
kozvetleniil veszélyezteti a CPC hatalmat. (Gady, 2014) Mint Austin ramutat,
bar Kina normameghatdrozo orszag szeretne lenni a nemzetkdzi szintéren,
jelenleg elsdsorban csak normakévetd szerepet jatszik. (Austin, 2016, p. 172.)
J6l mutatja a kinai elképzelést a szuverén allamok szabalyozasban betoltott
szerepérdl az a nyilatkozat, amely szerint csak ezeknek ,,van meg a felel6sségiik
és joguk ahhoz, hogy megtegyék a sziikséges intézkedéseket a honi kibertér
és a kapcsolddo infrastruktura fenyegetésektdl, zavaroktol, tamadasoktdl és
szabotazstdl valo védelme érdekében.” (Jensen, 2015, p. 297.)

A Sanghaji Egyiittm(ikodési Szervezet tagallamai allamféinek 2007-es ta-
lalkozdjan kozos akcidtervet fogadtak el, amelyben megallapodtak azokrdl
az alapelvekrol, amelyeket a szdmitogépes rendszerekkel szembeni kiber-
tamadasok elleni fellépésben kivannak alkalmazni. A f6 kiilonbség a Kina,
Oroszorszag, Kazahsztan, Kirgizisztan, Tadzsikisztdn és Uzbegisztan 4ltal
elfogadott dokumentum és a Budapesti Egyezmény kozott, hogy ez a részes
allamok szamara teljes rendelkezési jogot biztosit a rendszerek és a benniik
tarolt adatok felett, beleértve a politikailag veszélyesnek itélt tartalmak elleni
fellépés lehetdségét. (Sofaer — Clark — Diffie, 2010, p. 186.) 2014-ben Kina —
a nemzeti szuverenitason alapuld szabdlyozasi elképzelése népszertisitése ér-
dekében - Wuzhenben megrendezte elsé internetes vildgkonferencidjat.
Ennek hivatalos dokumentumaban, a wuzheni kidltvanyban megprébaltak
meggy6zni a nyugati megjelenteket a kinai elképzelések helyességérdl, de az
allaspontok nem kozeledtek egymashoz. (Gady, 2014)

2015-ben a Sanghaji Egytittmtkodési Szervezet tagjai modositottak a ko-
rabbi nemzetkozi magatartasi szabdlyokra vonatkozé javaslatukat, amely-
ben megerésitették, hogy az allamok szuverén joga politikai dontéseket hozni
az internettel kapcsolatos kozpolitikai kérdésekben. Egytttal eléirtak, hogy
minden részes allam koteles mas allamok szuverenitasat, teriileti integritdsat
és politikai fiiggetlenségét tiszteletben tartani. Ez egyértelmien jelzi, hogy
a nevezett allamok altal kivanatosnak tartott internetszabalyozas a kormany
ellendrzése alatt 4ll. (Jong-Chen, 2015) Az orszag 2015-ben bilateralis egyez-
ményt is k6t6tt Oroszorszaggal az informdciobiztonsaggal kapcsolatos kérdé-
sekrdl, amely a szoros egylittmiikodés és informaciocsere mellett politikai
jellegti kérdéseket is tartalmaz, igy pl. a nemzetkozi szervezetekben a szaba-
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lyozassal kapcsolatos hasonl elképzelések elémozditasat. (Kulikova, 2015)
Alekszandr Szalinkov, az Informaciobiztonsagi Intézet vezetdje szerint az
egyezmény szovege 70%-ban megegyezik a sanghaji egytittmtikodés részeként
elfogadott korabbi dokumentuméval, és az ijdonsag benne a belsé szuvere-
nitas védelmének fontossagat taglalé rész. (Roth, 2015) A nyugati elemzék
szerint az elfogadasanak oka az eddigi egyiittmtikodés megerésitése volt,
amelynek végsé célja a nemzeti szuverenitdson alapul¢ internetszabalyozas
multilaterdlis elfogadtatasa. Austin egytttal ramutatott, hogy az egyezmény
4. cikke nem tiltja a feleknek az egymassal szembeni kiberkémkedést és a kiber-
haborts készilédést. (Gady, 2015) Mivel a szdveg az informdcids infra-
strukturat éré ,jogellenes” beavatkozasokat zdrja ki, ez ugy értelmezhetd,
hogy a tilalom csak békeid6re szol. (Austin, 2016, p. 178.) Akarcsak az
orosz-kinai, az amerikai-kinai egyezmény sem tiltja az dllamtitkok meg-
szerzésére iranyuld internetes kémkedést. Ugyanakkor kiilonbséget jelent,
hogy az utébbi tilalmazza a szellemi tulajdon és a kereskedelmi titkok ki-
kémlelését.

Ugyanakkor Austin egy 2014-es amerikai jelentés alapjan azon a véle-
ményen van, hogy az eltéré alapkoncepciok ellenére szamos kérdésben tobb
a hasonlosdg a kinai és az orosz megkozelitésben, mint a kiilonbség. Igy
példdul Kina tamogatja a beliigyekbe torténd beavatkozas tilalmanak ki-
terjesztését a kibertérre, valamint az internetszabdlyozas demokratizalasat,
amely megsziintetné az USA jelentds befolydsat a domainnevek elosztasat
intéz6 ICANN-ben. A két orszag véleménye megegyezik az allami felel6sség
szabalyainak, a habordinditas joganak és a hadijognak a kibertérben torténé
alkalmazasaban is. (Austin, 2016, p. 176.)

4.2. Dél-Korea

Vilagviszonylatban Dél-Korea lakossaga rendelkezik a legnagyobb aranyu
szélessav interneteléréssel. (Leitner, 2009, p. 84) Szabalyozasanak sajatos jel-
legét az adja, hogy a koreai habort 1953-as fegyversziineti lezdrasa 6ta nem
tudott békeszerz8dést kotni északi szomszédjaval. Utobbi nem csak konven-
ciondlis és — egyes feltételezések szerint — nukledris fegyverekkel jelent fenye-
getést az orszdgra, de a kibertérben is. Eszak-Korea internetes kapacitasat
mutatja, hogy nem csak dél-koreai allami intézmények és hadsereg rendszerei,
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de az északi vezet6rél parddiafilmet készité Sony ellen is sikerrel hajtottak
végre tamadast, jelentds kart okozva a cégnek. Déli becslések szerint az orszag
a harmadik legnagyobb kiberhdborus tdimadoéerével rendelkezik a vilagon.
Ugyanakkor tompitja ezt az, hogy gyengén kiépitett internetes infrastruk-
tiraja miatt ennek az apparatusnak mas allamok haldzataira és botnetjeire
van szitksége akcidi végrehajtasahoz, ez pedig jelent6sen behatarolja moz-
gasteriiket. (Siers, 2014)

Dél-Korea azért is kiilonleges, mert az internetes névtelenség kapcsan igen
sajatos szabalyozast vezetett be. A nyugati tipusu demokraciak altaldban ta-
mogatjdk az anonimitast, mint példdul az Eurdpa Tanacs 2003-as, az inter-
netes kommunikdcid szabadsagarol szolo deklaracidjaban vagy az Egyesiilt
Allamok Legfelsébb Birdséga tobb itéletében. 2007-ben azonban ezzel ellen-
tétes szabalyozas mellett foglalt allast Dél-Korea kormanya, ahol vilagvi-
szonylatban is egyediilall6 megoldasként az Informaciés és Kommunikacios
torvény modositasaval bevezetésre keriilt az un. ,valddi nevet igazold rend-
szer”. Ezzel létrejott a nyugati demokratikus orszagok koziil a leginkabb
korlatozo jellegti rendszer.

Lényege az volt, hogy a leglatogatottabb — kezdetben minden napi haromszaz-
ezernél, késébb minden napi szazezernél tobb egyedi latogatdval rendelkezd
— weboldalat tizemeltetd szolgaltatot koteleztek arra, hogy az Gket felkeresd
felhasznalokat egy kozintézmény honlapjara irdnyitsak, ahol személyi igazol-
vanyszamuk segitségével azonositaniuk kellett magukat, miel6tt tartalmat tehet-
tek kozzé. Az adatokat megdrizték, hogy egy esetleges késébbi biintetGeljaras
soran felhasznalhassak 6ket. (Leitner, 2009, pp. 84.) A szabélyozas szigorusaga
Osszefliggott politikai tényez8kkel, igy elsésorban a 2008-as Egyesiilt Allamok
elleni tiintetéssel, amelynek oka az amerikai marhahts importtilalmanak
feloldasa volt. Az ekkori online tiltakozasok szolgaltattak okot arra, hogy a
torvény hatalyat jelentdsen kiterjesszék. (Leitner, 2009, pp. 92.) Politikailag moti-
valt cenzdrara mar korabban is volt példa az orszagban: a Nemzetvédelmi
Torvény kriminalizalja az allamellenes véleménynyilvanitast, példdul Eszak-
Korea nyilvanos dicséretét vagy timogatasat. Ezen rendelkezés alapjan 2004-ben
31 északparti weboldalt blokkoltak az orszagban, amelynek kovetkeztében
azonban tobb ezer vétlen honlap is elérhetetlenné valt. (Leitner, 2009, p. 95.)
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2012-ben a dél-koreai Alkotmanybirdsdg megsemmisitette a jogszabalyi
rendelkezést. Véleményiik szerint a valos adatok felfedése el6zetes cenzurdhoz
vezetett, sulyos beavatkozast jelentett a felhasznalok maganéletébe — hiszen
ez alapjan visszakovethetd volt, mely weboldalakat latogatjak -, és egyuttal
szitkségessége sem nyert bizonyitast, mivel a rendszer nehezen betartathat6
és kevéssé hatékony volt. A szabdlyozas egyéb buktatéi mar kordbban kide-
riiltek, igy példaul az 6sszegytijtott és tarolt adatok védelmének nehézségei,
hogy ahhoz illetéktelenek ne férjenek hozza, illetve a rendszer fenntartasa-
nak magas koltsége. (Ramstad, 2012)

5. Osszefoglalds

Mint az el6z6ekben bemutattam, szamos elképzelés létezik a kibertér szabd-
lyozasaval kapcsolatos kérdésekben, egymastdl kiilonbozé mértéka eltérések-
kel. Két modell képe rajzolodik ki el6ttiink: a Nyugat dltal tamogatott tobb
érdekelt bevonasaval mikodéé, valamint a Kina és Oroszorszag altal forsziro-
zott nemzeti szuverenitds ala rendel6é. E16bbi rendszerben az dllam a keretet
és a kényszeritéerdt biztositja az internet biztonsagaban érdekeltek szamara,
mig a szabalyozasban nagy teret kapnak az dgazat szerepl6i, valamint ponto-
san szabalyozott a katonai felhaszndlas is. Utobbi rendszerben az dllamhatalom
monopoliummal bir az internetszabalyozas minden kérdésében — kiilénosen
a tartalomszabalyozasban -, a szolgaltatok és mas szerepl6k pedig csupan a
kozponti hatalom végrehajtdiként jelennek meg. Ezt a rendszert nevezik multi-
lateralisnak is, mivel az dllamok kozott kotott szerz6déseken alapulnak a ke-
retei, a katonai felhaszndlas pedig nem szabalyozott vagy részben nem megen-
gedett. (Eichensehr, 2015, p. 321) Mindkét szabalyozasnak megvannak a maga
elényei és hatranyai, igy példdul a tobb érdekelt bevonasaval miik6dé rendszer
ugyan nagyobb informacidészabadsagot biztosit, masrészrdl viszont a lobbi-
tevékenység erésen érvényesiil a kialakitasaban és a kiberbiztonsag is sokkal
nehezebben megvaldsithatd.

Ezen kiilénbségek a nemzetkozi dokumentumokban és diplomaciaban is
tetten érhetSek. A nemzeti szuverenitas alapu szabalyozas partjan allok olyan
megolddst tdmogatnak, amely a tobbnyire amerikai érdekeltségii nem kor-
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manyzati szervek helyett a nemzetkozi szervezeteknek - és igy az azokban
részes dllamoknak - biztosit nagyobb befolyast. Egy ilyen megoldds azonban
elfogadhatatlan a masik modell kovetéi szamara, hiszen nem az egyiittmu-
kodésen alapul, hanem vertikélis irdnyitast valosit meg. A 2001-es Budapesti
Egyezmény szamukra nemcsak a nyugati értékek tamogatasa miatt vonzo,
de azért is, mert csak a szabalyozas kozos minimumat adja meg, annak ki-
vitelezését pedig az egyes részes dllamok korébe utalja. Az Egyesiilt Allamok
és az Eurdpai Unio folyamatos timogatasanak készonhetéen az Egyezmény
még sokaig az egyittmiikodés alapjat fogja képezni a nyugati allamok ko-
zOtt. Vagy, ahogy Ian Walden professzor fogalmazott Dublinban: ez marad Az
Egyezmény.

Ezen indokok mellett az egyes dllamok politikai érdekeinek ismerete is fon-
tos az eltérések megértéséhez. Ezek nemcsak aktualpolitikai jellegtiek, ha-
nem mélyebben gyokereznek: egy pontos keretekkel rendelkezé szabalyozas
nemcsak az érdekérvényesité képességének korlatozasa és a Five Eyes-hoz ha-
sonl kezdeményezések megnehezitése miatt nem szimpatikus az Egyestilt
Allamoknak, de az angolszasz jogi tradicidknak megfelel8 informalis egyiitt-
miikodést is ellehetetlenitené. Ezzel szemben a minden érdekelt bevonasanak
megvalositasa kikezdené a CPC gondosan korbebdstyazott hatalmat Kind-
ban. Rajtuk kiviil sok ingadozé allam is akad, példaul India, amely sokaig
a nyugati elképzelést timogatta, de Gjabban szembefordult ezzel, ami jol
tetten érheté az ITU puszani meghatalmazotti konferencidjan benyujtott
javaslatukban. (Eichensehr, 2015, p. 335.)

A fentebb részletezett modellek azonban ritkdn érvényesiilnek tisztan.
A nyugati demokratikus és autoriter megoldasok sok teriileten — mint pél-
daul a tartalomsziirés terén — lassu kozeledést mutatnak egymashoz, hiszen
sok helyen az 4llami biintetdjogi igény érvényesitése céljabol szélesebb kor-
ben alkalmazni kezdték az allami sziirést. (Parti, 2010, p. 99.) A felosztast
arnyalja, hogy mig Kina mellett Nagy-Britannia is a kiberbtinozés elleni fel-
1épést tekinti prioritasnak, addig a tobbi nyugati allam és Oroszorszag a ki-
bertamadasokkal szembeni védekezést. (Levin - Ilkina, 2010, p. 35.)

Véleményem szerint ezen jogi és politikai okok miatt nem varhaté a kozel-
joviben konszenzus a két modell kovetdi kozott, ugyanakkor a gyakorlat azt
mutatja, hogy lassan zajlik az arra érdemesnek tartott megoldasok atvétele
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egymastél. Amig a mostanihoz hasonlé egyiittmikodés van a modellek je-
lent6s képvisel6i kozott, addig ez a folyamat biztosan folytatddni fog.
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