dr. Dornfeld Laszl6 - Keleti Arthur - Barsy Miklds

- Kilin Jozsefné - Berki Gabor - dr. Pintér Istvan

Muhelymunkak

A virtudlis tér geopolitikdja

Tanulmdnykotet

2016/1. szam

Geopolitikai Tanacs K6zhaszna Alapitvany - Budapest, 2016

www.cgeopol.hu



Szerkesztette: PINTER ISTVAN

A kotetben publikélt tanulmanyok
a szerzOk 6nallé véleményét tartalmazzak,
igy az abban foglaltak nem tekintheték
a Geopolitikai Tanacs hivatalos allaspontjanak.

A tanulmdnykotetben leirtak szabadon felhasznalhatok
a szerz0 és a forras pontos megjelolésével.
Idézés: Szerzd neve (2016) A cikk cime. In: PINTER, Istvan: A virtualis tér
geopolitikaja. Geopolitikai Tanacs Miihelytanulmanyok, 2016/1. p.
oldalszam.HU ISSN 1788-7895. ISBN 978-963-9816-34-3.

These are open-access articles, which permits unrestricted use,
distribution, and reproduction in any medium, provided the original
author and source are credited.

Citation: Name of the author (2016) Name of the article.
In: PINTER, Istvan: Geopolitics of the Virtual Space. Council on
Geopolitics Working Papers, 2016/1. pp.
HU ISSN 1788-7895. ISBN 978-963-9816-34-3.

© Geopolitikai Tanacs Kozhaszna Alapitvany, 2016



Tartalom

A KROtet SZETZOL. ... 7
LeKtOroK ... 11
BIoGraphies .........coooiiiiiii 12
LeCtOTS. o 16

BEVEZETO HELYETT
Frédérick Douzet: Geopolitika a kibertér megértéséhez....................... 19

DR. DORNFELD LASZLO

A kibertér {6bb nemzetkdzi és nemzeti szabalyozasai............................. 43

KELETI ARTHUR

A kibertér biztonsaganak egyes aspektusai............c..ccccooioiiiiii, 89

BARsy MIKLOS
A digitalis gazdasagrol.................ccooiiiiiiiiiii s 129

KiLIN JOZSEFNE
A kibertér emberi er6forradsai. ..o 183

BERKI GABOR
Kiberhdboruk, kiberkonfliktusok ..., 245

DR. PINTER ISTVAN
A virtualis tér geopolitikaja ... 285



Bevezeto helyett
FREDERICK DOUZET"

Geopolitika
a kibertér megértéséhez”

Forditotta: MONTI NORBERT

Nyelvi lektor: VINCZE KATALIN

* Az Université de Paris VIII Geopolitikai Francia Intézetének professzora, a Castex kiber-
stratégiai elnoke (IHEDN partneri tarsulas, az Airbus Group tdimogatésaval)
** A cikk a Hérodote, 2014. év 152-153. szamaban jelent meg.






Bevezeto

A Hérodote havilap mar 1997-ben szint vallott az ,, Internet politizalja a vila-
got” cimti cikkével, amelyben bejelentette: ,,az Internet a konfliktusok késlel-
tetése helyett, inkabb megsokszorozza és komplikalja azokat” (Douzet, 1997).
Az optimista véleményekkel szemben, amelyek a foldrajzi hatarok megsztiné-
sét josoltak, havilapunk mar akkor ramutatott azon geopolitikai kihivasok-
ra, amelyeket a megallithatatlan informacié és kommunikaciés rendszerek

elterjedése okoz vilagszerte.

Az internet mdr onmagdban is tobb geopolitikai konfliktus forrdsa. A kii-
lonbozé érdekeltségli nemzetek mindenféle domindldsi stratégidt vetnek
be, hogy ellendrizhessék a hdlézatok tartalmdt, mitkodését és gazdasagi
novekedését. A nemzetbiztonsdg szamdra stratégiailag fontos (...) és a hatal-
mi harcok sordn rendkiviil erds eszkoz a csoportok, kisebbségek, politikai,
valldsi és gazdasdgi er6k kezében, helyi vagy akdr vildgszinten.

Edward Snowden nyilvanossagra hozott titkos dokumentumai az Egyesilt
Allamok Nemzetbiztonsagi Ugynokségének (NBU) teljes kori megfigyelé-
sérél, minden kétséget kizaréan mutatjak, hogy a foldrajzi tényez6k tovabbra
is 1ényegesek, és a geopolitika még mindig segit a modern vilag konfliktusai-
nak megértésében. A stratégiai és nemzetkdzi tanulmanyok (CSIS)! kutatéja,
James A. Lewis is igy érvel. Bemutatja, hogy a titkos dokumentumokroél sz6-
16 informécidk hatasa orszagonként valtozo, de globdalisan, a szamitogépes
forradalom ellenére, pillanatnyilag az USA stratégiai érdekei és céljai to-
vabbra is véltozatlanok maradnak. Az a térképészeti kutatds, melyet Louis
Pertnaud? végzett, feltarja a politikai hatarok jelentségét, még akkor is, ha
a technoldgia atszeli azokat. Az 1990-es évek elején a tér és id6 hatdrait nem
ismer6 kommunikacié robbandasszert novekedése a demokratikus eszmék
és értékek terjesztését és ezzel egytitt a demokratizalddas, illetve béketerem-

1 Stratégiai és Nemzetkozi Tanulmanyok Kutatkozpontja, amelynek a székhelye Washington
DC-ben talalhato, harom egymast koveté évben A Global Go To Think Tank Index az els
agytrosztként tarja szdmon a ,Nemzet védelem és biztonsdg” kérdésében, a University of
Pennsylvany éves beszdmoléja az Egyesiilt Allamok agytrosztjeir6l.

2 Az Université de Paris VIII Geopolitikai Intézetének Master hallgatéja.
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tés reményét igérte. A halozatok dsszekapcsolddasabdl megsziiletett kibertér
a »globalis falu” eszmei képét vetitette fel, amelyet mar Marshall McLuhan
harminc évvel ezel6tt megdlmodott (McLuhan, 1964). A kommunikaciés
halézatok bévitése mindig is egy jobb vildg utopiajat vetitette elénk (Musso,
2003; Mattelart, 2009); de az internet nemcsak igéretet, de kihivast hozott
magaval.

Az internet exponencialis novekedése forradalmasitotta életmodunkat,
felforgatta a gazdasagot, megsokszorozta a kommunikacios eszkozeink sza-
mat és Ujabb latohatdrokat tart elénk, amelyeket csak most kezdiink igazan
felfedezni. Am ugyanakkor teriileti fesziiltségeket keltett és megndvelte
a konfliktusok szamat, hiszen mindenki azért kiizd, hogy ellendrizhesse és
szabalyozhassa az internetet. Az Gj fenyegetésekbdl 4j fesziiltségek krista-
lyozodtak ki. Ezek a kiberbtinozéshez vagy az informatikai halézatok fel-
hasznalasahoz kétédnek, és a mar meglévé politikai konfliktusok, katonai
Osszelitkozések, gazdasagi nézeteltérések, hirszerzés, diplomaciai és kultu-
ralis befolyds keretein beliil jatszodnak le. A Big Data (hatalmas mennyiség(i
adat) és az Open Data (nyilvanos adatok tarhaza) megjelenésével egyre tobb
vita alakul ki a maganélet tiszteletben tartasinak, a szdlasszabadsag és
egyéb személyi szabadsagjogok kérdésében. A Snowden-iigy mindezeket
egyszerre érinti, mivel a virtualis térben e tényez6k 6sszefonddnak.

Sokdig az internet kérdése a kulturalis és technoldgiai szakért6k kis cso-
portjanak a kezében volt. Azonban, a dilemmak berobbantak a kozszféraba,
mivel az internet gyors fejlédésével (kozel 3 millidrd felhasznald vilagszerte)
a mindennapi életiink szerves részévé valt, igy sok technikai dontés valt po-
litikai és stratégiai dontéssé is. A kibertérben mozgé sok szereplé (egyének,
csoportok, start-up vallalkozdsok) gyors reagalasukkal és elképesztd kreati-
vitasukkal kivették részitket — és a profitot — a halézat novekedésébél, ha
akarjuk, ha nem.

A kormanyok, a katonai haderdk, a véllalkozasok és a polgarok egyre in-
kabb meg akarjak érteni a felmeril$ kérdéseket, hogy megvédjék érdekeiket.
Koherens stratégiat kivannak kiépiteni, hogy 1j lehetéségeket ragadhassa-
nak meg a kockazati tényez6k kezelésével egy idében. Ez kiilonosen igaz az
allamok esetében, amelyek mindent athat6 hatalma szembesiil a virtualis
tér tobbi szerepldjével, a biinozékkel, a hackerekkel, aktivistakkal, a nagy
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maganvallalatokkal, a masként gondolkoddkkal, a nem allami szférahoz tar-
tozo szerepl6kkel vagy éppen mas allamokkal. Ezen er6hatalmi 6sszetitko-
zések nem a klasszikus geopolitikai térben zajlanak, de mégis sziikségiink
van a geopolitikdra az elemzésiikhoz.

A geopolitika meghdditja a kiberteret

Felvetddik a kérdés, miképp tudjuk megérteni a kibertérben zajlé konfliktu-
sokat a geopolitika segitségével. A geopolitika tanulmanyozza és kiilonb6z6
szinteken elemzi a hatalmi versengést és befolydst egy-egy teriileten. Foglal-
kozik a teriileten jelenlévé konfliktus dinamikajaval, az ellentmondasok be-
mutatdsaval, a szereplok stratégidjaval, amely a teriilet ellendrzéséhez, meg-
szerzéséhez és érdekeik megvédéséhez sziikséges az adott f6ldrajzi térségben.
Vagyis a foldrajzi teriilet van figyelmének kozpontjaban, amely a kibertér
esetében nyilvanvaléan problémat okoz. A kibertér egy uj teriileti forma
lenne? Es, ha ez igaz, melyek lennének a foldrajzi hatdrai? Melyek a felségte-
rilet hatarai?

Mit értiink kibertér alatt? Nem létezik egységes és targyilagos meghataro-
zas, de tobb definiciot is talalhatunk, amelyek tobbé-kevésbé pontosak, és tiik-
rozik a szerepl6k aggodalmait, illetve érdekeit. Az oroszok, ugyantgy, mint
a kinaiak, kevésbé hasznaljak a kibertér fogalmat — amely egy kiilon tertilet
gondolatat ébresztené fel — igy inkabb internetrdl beszélnek. Ily modon az
informécidbiztonsag és a vitdk megoldasa az allam kompetencidjava valik.
A konnyebb megértés érdekében, létezik egy minimalis meghatarozas: A ki-
bertér egyszer’s mind az Internet® és az a tér, amit létrehoz: egy immaterialis
tér, amelyben f6ldrajzi tertilettdl fiiggetlen valtozasok torténnek, minden
nemzet polgdrai kozott, pillanatok alatt, a tavolsagot teljesen megsziintetve.

Az internet technikai definicidja altalanosan elismert (lasd a szészedetet
a kiadvany végén): a vilag informatikai haldzata tobb, mint 40000, ugyanazt

3 Pontosabban a digitalizalt adatok automatizalt kezelése a szamitégépes héldzatok vildghaloza-
tan, a Nemzeti Halozat- és Informacidbiztonsagi Ugynoksége eszerint, 2011. Az informéciés
és kommunikécids rendszerek nemcsak az internetre korldtozodnak, de az internet hozta
létre mindazt, amit ma kibertérnek tartunk.
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a nyelvezetet hasznald, autondém hélézatok kapcsolata. Viszont az altala létre-
hozott tér meghatdrozasa nehezebb, mert ellentmondasos nyilatkozatokbdl,
a tudomanyos-fantasztikus irodalombdl, az aktivizmusbdl, a politika és a mar-
keting teriiletérél szarmazé képekbdl taplalkozik. A Felhd csak még bonyo-
litja a szemantikai kodbe burkoldézé kiberteret.

Réteges szerkezet

Ahhoz, hogy jobban megértsiik a kiberteret meg kell emliteniink annak réte-
ges szerkezetét. A virtualis teret, oly ,,rétestésztanak” tekinthetjiik, melynek
kiilonbozé rétegei kozott kolesonhatas van. A szereplék 3, 4, 5 vagy akar
7 rétegre is szétbonthatjak ezt. Ennek a struktaranak minden szintjén a sze-
replék kozotti hatalmi versengést talaljuk, gyakran technikai kérdésekkel
kapcsolatban, amelyek mégis rendkiviil geopolitikaiak, ahogy ezt latni is fog-
juk. Az egyszer(iség kedvéért négy réteget fogunk bemutatni. Az elsé a fizikai
réteg. Az internet infrastrukturajat f6leg tengeralatti és szarazfoldi kabelek
Osszessége alkotjak, melyek az internet gerincét (backbone), illetve a tavkoz-
1ési rendszerek és szamitogépek jelentik: egy sor foldrajzi és politikai korlat
ala vetett, foldrajzi teriiletre telepitett hardverrdl van szd, amelyet megépit-
hetnek, 4talakithatnak vagy tonkretehetnek, rakapcsolhatnak vagy lekap-
csolhatnak a haldzatrdl. Jérémy Robine és Kavé Salamtian cikke megmutatja
ennek az infrastruktirdnak a fontossagat és stratégiai jellemzdit. Az infra-
struktura, mivel geolokalizalhatd, konnyebb felmérni térképészetileg, mint
kibergeografiailag. Kevin Limonier térképekre alapozva elemzi az orosz inf-
rastruktura stratégiai jellegzeteségeit és azon abrazolasokat, amelyek azokat
alatamasztjak. A fizikai infrastrukturat a nyitottsag és az informacidéaramlas
nevében hoztdk létre integralt biztonsag nélkiil. Az internet alapitoéatydinak
egyike, Louis Pouzin szerint az Internet biztonsagossa tételéhez az alapoktol
kellene elkezdeni az tjraépitését’.

A masodik réteget alkotja a logisztikai infrastruktura. Ide tartoznak mind-
azon szolgaltatdsok, amelyek lehet6vé teszik az adatatvitelt a halézat egyik

4 N. Madelaine, «Louis Pouzin: “L'Internet doit étre refait de fond en comble”. Les Echos,
n°21442 du 24 mai 2013, p. 23
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pontjarol a masikba, vagyis az informacidéaramlast, halozati adatcsomagokra
bontva, a felad6tdl a cimzettig. A logisztikai felépités alapvetGen a harmoniza-
cion, egy kozos nyelvezeten alapszik, amely lehetévé teszi, hogy minden sza-
mitégép kommunikalhasson egymas kozozott: ez az Internet Protocoll (TCP/
IP). Ezek a szolgaltatasok az ,,utvalasztok”, azaz a halozati forgalomiranyitds-
hoz sziikségesek, hogy az adatcsomagok aramolhassanak a halézatok kozott.
Ezen kiviil van az Azonosito (a hdlézati azonosit6 vagy felhasznaloi név) és
a Halézati cim (amely atalakitja a cimeket jelolé szamsorozatokat olvashatd
szavakka a felhasznald szamara). Mds tényezéket is lehet geolokalizalni né-
hany technikai bedllitassal (domain nevek, IP cimek...). Bertrand de La
Chapelle interju sordn beszél a halézati cimek koriil folyd vitakrol. Az Egye-
siilt Allamok tovabbra is erés szimbolikus hatalmat gyakorol a halézati cimek
felett a Kereskedelmi Minisztériumon keresztiil. Dominique Lacroix pedig
bemutatja a domain nevek megszerzésének gazdasagi és politikai kihivasat.

A harmadik réteg az alkalmazasokbdl all, ezek felhasznalobarat infor-
matikai programok, amelyek lehet6vé teszik, hogy barki hasznalhassa az
internetet anélkiil, hogy ismerné a szamitogépes programozast (Web, email,
kozosségi oldalak, keres6 motorok). A Snowden-iigy vilagosan megmutatta
néhany nagyvallalat (Google, Facebook, Amazon...) alkalmazasainak vildg-
szintd sikerét. Ezek azok a nagyvallalatok, amelyekre a felhasznalok szivesen
rabizzak személyes adataikat, és amelyeket a marketing, illetve az orszag
informacidszolgaltatoi igyesen kiaknaznak. Mindezt Stéphane Frénot és
Stéphane Grumbach a gazdasag Uj fekete aranyanak tartjak. Az adatok nem
tinnek el igy a felh6kben (Cloud), de a magan- és kozszerepl6k kezelés alatt
allo szerverekben taroljak Sket.

Végiil a negyedik réteg a tarsadalmi informacio és interakcio rétege, amit
néha kognitiv vagy szemantikai rétegnek is neveznek. Itt jatszodik felhasznd-
16k eszmecseréje valos idében szerte a vilagon, és ezt lehet a legnehezebben
geopolitikai szempontbdl megérteni és abrazolni. Ez azonban a legkevésbé
sem irrelevans, amikor meg kell hataroznunk mely orszagok a legbaratiab-
bak a Facebook kozosségi oldallal kapcsolatban, milyen nyelven lehet elérni
a Fold bizonyos régidinak az informdcidit, honnan indulnak ki a kozosségi
oldalakon foly¢ lazadasok vagy félrevezetési kampanyok egy kormannyal
vagy intézménnyel szemben.

MUHELYTANULMANYOK | 2016/1. SZAM 25



FREDERICK DOUZET

A kibertér lenne egyszerre mindez: emberek, adatok és szamitogépek halo-
zata — és egyre inkabb elterjed6 mobil eszk6zok haldzata (telefonok, tabletek
és hamarosan htitszekrények, karkotok, sportcipdk...); informacids tér, terii-
lethez nem kotott informacidcsere, amelyet nehéz megérteni. Fizikai teriiletre
épitett materidlis infrastrukturabdl 4ll, ide értve a vilaglirben megtalalhaté
miuholdakat is. A felhasznald és céljai szerint tehat a kibertér jelenthet egy
fizikai infrastruktdrat vagy teljesen mds fogalmat.

A geopolitika egy létfontossagu eszkozt nyujt a kibertér megértéséhez: az
abrazolasokat. Ezen abrak konstrukciok, gondolkodasmodok, a geopolitika-
ban szerepld eszmék egyiittesének tobbé-kevésbé logikus és koherens hal-
maza. Az objektiv tényekre alapozza a megfigyeléseit, megdrizvén mélyen
szubjektiv jellegét. Az abrak nem semlegesek: befolyasolhatjak a szerepl6k
stratégidit, hogy meggy6zzEk, felbujtsak, lelkesitsék, mobilizaljak a tovabbi
szerepléket (akik lehetnek a valasztopolgarok, az aktivistak, a befektetdk,
a hader6k vagy az internet felhasznaldk...).

Gyarmatositds a kibertérben

A kibertér nem egy foldrajzi értelembe vett teriilet, azaz ,,térség, amelyen egy
emberi csoport él, és amelyet kollektiv tulajdondnak tekint” (Lacoste, 2003),
vagy az allamok szempontjabdl itélve ,,hatarokkal korbezart térség, amelyen
az allam Kkifejti a jogkorét” (Lacoste, 2003). Olyan térnek tekinthetjiik, amelyben
az emberek érintkeznek, de még f6ldrajzi teriiletnek is feltéintethetd, mint
ahogy Alix Desforges a virtualis teret dbrazolta a cikkében.

A kibertér fogalma paradox médon két teljesen ellentétes okbdl sziiletett
meg. El8szor a sci-fi ir6, William Gibson (1984) irt az elektronikusan generalt,
wvégtelen kuszasdg” haromdimenzios terérél, amelybe a szereplék szamito-
géphez csatlakozva lépnek be. Mentalisan megjeleniti az egész emberiség
informatikai rendszereinek szivében elraktarozott informdciéit és adatait,
amelyet az internet felhasznalok generacidja fog birtokolni.

Ez a megjelenités lazba hozta az internet uttordinek képzeletét. 1990-ben
meg is alkottak az Electronic Frontier Foundation-t (EFF), joval azel6tt, hogy
az internet a nagy kozonség szine elé keriilt volna. Az alapitvany neve a ,,ha-
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tarvidékre” és vadnyugatra hivatkozik, amely Frederick Jackson Turner tor-
ténész elmélete szerint az amerikai demokracia bolcséje. John Perry Barlow,
alapitd tag, 1996-ban még a virtualis tér fiiggetlenségi nyilatkozatat is meg-
fogalmazza, amelyben kijelenti, hogy a kibertérnek sajat szuverenitasa van,
illetve, hogy az ,intellektualitas civilizaciéjaban” a vildg kormdnyainak torvé-
nyei nem alkalmazhatdak. Alix Desforges szerint az 1960-as évek kulturalis
forradalma inspiralta a haldzat felépitését a nyitottsag, az 6niranyitas, a sza-
bad informacidcsere és szolasszabadsag jegyében. Erdsen decentralizalt,
kozpont nélkiili, hogy az informdcié szabadon tudjon dramlani, barmilyen
akadaly ellenére is. Olyan vilag ez, ahol minden, ami az emberi elmétél szdr-
mazik ,Gjratermelhetd és terjeszthetd anélkiil, hogy pénzbe keriilne”. A sza-
badsag szele folyamatosan lelkesiti a hacktivistakat, hogy harcoljanak minden
olyan probalkozédssal szemben, ami a szabad informdaciédramlast gatolnd az
interneten.

Egy ideig elhanyagoltak a koncepcidt, de a virtudlis tér ujbol el6kertil
a2000-es évektdl kiindulva. Az allamok vitaikban tgy allitjak be, mint olyan
teriilet, amelyet meg kell héditani, ellendrizni, feliigyelet alatt tartani és bir-
tokolni. Teriilet, amelynek tiszteletben kell tartani a hatdrait, a szuverenitasat
és torvényeit. Legféképpen azonban a nemzetbiztonsag elleni fenyegetés-
ként és a nemzeti érdekek célpontjaként lattak.

A 2007-ben Esztorszag ellen inditott tdimadéasok sokként érték a korma-
nyokat, koztiik Franciaorszagot is. A kormanyok felismerték, hogy mennyire
le vannak maradva az ilyen fenyegetések kivédésében A tallini szovjet hdsi
emlékmi eltavolitdsa nagy port kavart fel. A kormdanyoldalak, a nemzetbiz-
tonsagi szervek, de a bankok és mas kozszolgaltatasokat is ért a massziv szol-
galtatdsmegtagaddssal jaré tamadas (DDoS) zajlott le. Tobb tizezer zombi
szamitogép halozata, vagyis botnetek arasztottak el egyszerre az orszag hd-
16zatait, amig teljesen le nem bénitottak éket (fekete képernyd). Ezek a bot-
netek virussal megfert6zott gépek, amelyeket sokszor a felhasznalok tudta
nélkiil iranyitanak. A timaddssal napokon at megfosztottdk a lakosokat az
online kozszolgaltatasoktdl. Az orosz kormdny tagadott minden felelésséget,
még ha a technikai és politikai nyomok Oroszorszag felé mutattak is. Az azt
kovet6 évben a Gruziat ért kibertdmadds ugyancsak megmutatta, hogy egy
ilyen jellegti csapas milyen mddon is tudja segiteni a konvencionalis eréket
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egy fegyveres konfliktus soran. Azoéta tobb orszag, koztiik Franciaorszag
is, megerdsitette kapacitasat és probalta ellendrizni, illetve novelni hatalmat
a kibertérben.

Stéphan Dossénal, a francia védelmi minisztérium koztisztvisel6jénél tisz-
tdbban nem is fogalmazhatnank: ,,Ugy tlinhetett, hogy az dllamoknak fel kel-
lett huzniuk a zaszIot a kibertérben, amit elfoglalnak, és ahol szuverenitasukat
gyakoroljak, hogy a sztizfoldeket gyarmatositsak és felkésziiljenek egy esetle-
ges tamadasra” (Dossé, 2010). A 2013-as biztonsdgi fehér kényv tisztan kijelenti,
hogy a kibertér stratégiai prioritas és a kiberfegyverek az arzenal részét képezik.

Kibertér: Az dllamok ellentdmaddsa

Kevés dllam latta elére, hogy milyen stratégiai tétje lesz az informacids és
kommunikacids rendszerek gyors novekedésének és interkonnekcidjanak.
Stratégiai szinten csak Oroszorszdg, Kina, illetve az Egyesiilt Allamok rea-
galtak hamar. Oroszorszag és Kina torténelmiikbdl fakadodan is ismerik az
informacié fontossdgat, mig az Egyesiilt Allamok a technolégiai fejlédés él-
vonaldn jar. Az innovéci6 kezdetileg az okosan reagald egyének és kis vél-
lalkozé csoportok kezében volt. Ok tudtak a legjobban kihasznalni az uj, és
alig szabalyozott médiumok adta lehetdségeket. Nekik koszonhetjitk azokat
a kivalo eredményeket, amelyek radikalisan megvaltoztattak életviteliinket
(szérakozas, kollektiv finanszirozas, aktivizmus, marketing...), és igy eddig
elképzelhetetlen lehetdségeket tartak fel. Am ugyanigy hackerek, biinozék
és bérencek is gyorsan, hatékonyan ki tudtak haszndlni ezeket az eszkozoket.
Az utébbiak tevékenysége idézte el a politikai hatalom és intézmények jelen-
legi reakciojat. Bruce Schneier informdcidbiztonsagi szakértd kivaléan ra-
tapint arra, hogy a kibertér konfliktusai a disztributiv hatalom (aktivistak,
disszidensek, hackerek és biinzék), illetve a hatalom hagyomanyos birtoko-
sai (kormanyok, nagyvallalatok, intézmények) kozott alakultak ki®. Megmu-
tatja, hogy kezdetben a rendszer hozzaférhet6sége és decentralizécidja a kis
szerepl6knek kedvezett — ideértve a rosszindulatu szerepl6ket is. Latszdlag

5 ,The battle for power on the Internet: Bruce Schneier TEDxCambridge 2013” a TEDxTalks
altal publikalt vided 2013.09.25. -let6ltve 2013.02.16 (www.youtube.com)
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legyozhetetlenné tette Gket az a hatékonysag és koordindcios kapacitas, amit
a rendszer nyujtott. Azonban a hagyomanyos szereplék a stratégiai téthez
mérhetd nagy eltokéltséggel allnak bosszut.

A biztonsdg nevében

Szuverenitasuk megvédésének érdekében az allamok teljes erébedobassal tér-
nek vissza a kibertérbe. A kibertamadasok megallitasinak nehézségei kihat-
hatnak a nemzetbiztonsagi és a teriiletvédelmi kapacitdsaikra. Leginkabb
a létfontossagu infrastruktura védelmét hangsilyozzak, hiszen azoknak bar-
milyen jellegli megzavardsa vagy szabotalasa a civil lakossagot is veszélyez-
tetheti. Ez a fenyegetés szitja a legbaljésabb diskurzusokat is. Azon vitaznak
a szakértdk, hogy egy kibertdmadds milliok haldlat és allamok bukasat is
okozhatja, még ha ez egy kis valoszintiségti és be nem bizonyitott, de ki nem
zarhato lehet6ség. Olivier Kempf ramutat arra, hogy a terrorizmus és a kiber-
tér kozotti kapcsolat nem is olyan egyértelmd, mint ahogy azt feltételeznénk
a dominans véleményekbdl. Rodrigo Nieto Gomez elemezte a kiberterrorista
amerikai dbrazolasdnak konstrukcidjat és szerepét a biztonsagpolitikdban.
Ez az dbrazolas altaldban kriminalizdlja a hackereket és 6sztonzi a titoktartast
ott, ahol az innovacionak pedig hatalmas ereje lenne. Ezzel elrejtik, hogy valo-
jaban mit is jelenthetne a terrorizmus a kibertérben.

A terroristatetteken kiviil kritikus fontossagu az informacié kézben tar-
tasa. Az informacid gyUjtése, elemzése, manipulaldsa stratégiai el6nyt jelent
az ellenséggel szemben és megingathatja bizalmat sajat informdacidjanak
megbizhatésagaban. A kibertamadasok megzavarhatjak az ellenség kom-
munikacidjat, és hatdssal lehetnek muveleteire, hiszen a koordindacid egyre
jobban alapszik a halézatokon. A klasszikus elrettentd és biztonsagi straté-
giak nehézségekbe titkoznek, mert bonyolult kideriteni a timadasok mogott
allok kilétét és a timaddsok miértjét. Ugyanigy megneheziti a klasszikus
stratégidk bevetését az, hogy a technoldgia olcs6 és konnyen elérhet6, ezzel
felerdsitve a kis szerepldket a nagyhatalmakkal szemben. Azok az orszagok,
amelyek leginkabb fiiggnek a halézatoktdl ugyanigy a legsebezhet6bbek
a timadasokkal szemben. Am az is valészinitibb, hogy fejlesztik halozataik
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védelmét, offenziv kapacitasukat, illetve kihaszndljak a hal6zatok adta lehe-
tdségeket, hogy noveljék erejiiket és hatékonysagukat.

Az ideoldgiai harc a kozosségi oldalakon is folytatdédik. A demokracia-
ban a kormanyok nem hagyhatjék figyelmen kiviil az ellenzéket és a kozvéle-
ményt. Viszont, még a nagyhatalmak sincsenek felkésziilve azokra az online
»csomagokra”, amelyet a dzihadistak tesznek elérhet6vé, hogy gyorsan radi-
kalizaljanak egyéneket, és egyénre szabott terrorista praktikakat ajanljanak.

Masrészt a belbiztonsag és kozrend megtartasat kihivas elé allitja az a szer-
vezett vagy szervezetlen blingzés, amely a halon taldlhato. Ez lehet illegalis
behatolds, adatlopds és megsemmisités, illetve barmilyen blin6z6i tevékeny-
ség a halokon (bankrablds, csalas, személyazonossaggal valo visszaélés stb.).
Az azonositast neheziti a bizonyitékok volatilitasa. Gyors kozbenjaras hianya-
ban a biinjelek elttinhetnek a képerny6kroél. A tavtevékenység pedig tovabb
bonyolitja a nyomozast, a gyanusitott letartoztatasat és birdsag elé allitasat.
A blin6zés konnyedén athidalhatja a hatdrokat a halézatokon keresztiil, ami
nem igaz a rendfenntartékra. Ha a blin6z6 és az dldozat egy orszagban ta-
lalhatok, a hatésagok gyorsan tudnak cselekedni. Viszont amikor a btinozé,
az aldozat, és/vagy a halézat kiilonboz6 orszagokban taldlhatok, nemzetkozi
egytttmikodésre van szitkség mind a rendfenntartok, a rendérség és a bird-
sagok részérdl, amelyek sokszor tul lassuak ahhoz, hogy hatékonyan Iépje-
nek kozbe. Igazsagszolgaltatasi hatdrok szelik fel a kiberteret, és a rendérség
csak hivatalos engedéllyel 1éphet be, még ha csak a biindz6t kivanja elfogni.

A kiberbiztonsag dilemmai arra késztetik a kormdanyokat, hogy aktivan
figyeljék a kibertér torténéseit, ezzel kockaztatva, hogy az egyéni szabadsag-
jogokat megsértik, ahogy azt a Snowden-iigy is felfedte. Az 6nkényuralmi
rendszerek szdmara a kibertér megfigyelése és ellenérzése létfontossagu a
rendszer megdrzésének érdekében, mert a legnagyobb fenyegetés szamukra
beliilrél j6n. A nagymennyiségii informacidmozgas gyengitheti az 6nkény-
uralmi rendszereket, am ez az informdcié ugyanigy nagy szerepet jatszik
a disszidensek és mas fekete baranyok felismerésében. Fréderick Douzet Kind-
rol sz6l6 cikkében bemutatja, hogy eddig a rezsim kreativan tudta venni az
4j kihivasokat.
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A szuverenitds kihivdsai

Bertrand de La Chapelle, az Internet et Juridiction (Internet és Igazsagszol-
galtatas) projekt alapitdja egy interjuban emlitette meg, hogy a szuverenitas
gyakorlasa mennyivel bonyolultabba valt az dllamok szamadra, mivel a jog-
hataskori korlatok kibogozhatatlanok a kibertérben. A kibertérben a tevé-
kenységek tiilmennek a hatarokon, és az allam mar nem tudja érvényesiteni
a torvényeit és jogszabalyait. Ez akar sajat teriiletén, sajat polgaraival is meg-
torténhet, ha éppen egy kiilfoldi vallalkozds nyujtja a szolgaltatast. A jogkor
a kibertérben gyakran a hatalmi versengések terméke, semmint konszenzualis.
A visszatérd konfliktusok egyike a szélasszabadsagot érinti. Franciaorszag-
ban hozott szigoritasok példaul elképzelhetetlenek az Egyesiilt Allamok jogi
keretein beliil. 2012-ben antiszemita kommenteket posztoltak franciaul egy,
a Twitter-en inditott, émelyité viccversenyen a (zsargonban hashtagként
mondott) #UnBonJuif (,, Egy j6 zsid6”). Ez hosszi huzavonéhoz vezetett a fran-
cia igazsagszolgaltatas és az amerikai cég kozott. Csak tiz honapos per utan
fogadta el a Twitter, hogy kiadja azokat az adatokat, amelyek lehet6vé tet-
ték a posztolok beazonositasat. Az internet nagyvallalatai — a hires GAFA
(Google, Amazon, Facebook, Apple) oly mértéki gazdasagi befolyast szerez-
tek, amellyel hatalmi jatszmaba szallhatnak. Nem koénnyen vetik ald magu-
kat egy olyan allam igazsagszolgaltatisanak, amely az altaluk tarolt tartalom
eltavolitasat vagy a felhasznaloik adatainak kiszolgéltatasat irja el6. Ez az
onkényuralmi rendszerek esetében a felhasznalok védelmének szempontjabol
el6nyos lehet, de ezzel egy nyereséges piac elvesztését kockaztatja a vallalat.

Végiil az allamok gazdasagi és pénziigyi szuverenitasa kemény kihivasok
elé néz. A halézatok jelentdsen meggyorsitottak az arucikkek és a pénziigy
forgalmat, amely megkonnyiti az addcsalast és a nemzetkozi pénziigyi vél-
sagok elterjedését. Dominique Lacroix cikke tobbek kozott bemutatja, hogy
az uj domain nevekre jelentkezd nagyvallalatok adéparadicsoma hol koncent-
ralédik. A Yahoo! tevékenységének étszervezése Eurdpéban Irorszdgban
tortént (ahol a tarsasagi ado 12,5%-0s°), ami a véllalat kiillonb6z6 adokoteles

6 Osszehasonlitdsképpen a kivetett tdrsasagi adé azon vallalatok esetében, amelyeknek a tékéje
kevesebb, mint 75%-ban maganszemélyek kezében van, 33,1% az ossznyereséget illetGen.
(impots.gouv.fr)

MUHELYTANULMANYOK | 2016/1. SZAM 31



FREDERICK DOUZET

europai telephelyeinek dthelyezéséhez vezet. A haldzatok novelik az ipari kém-
kedés, a szellemi és ipari tulajdon vagy az tizleti titok ellopasanak kockazatat
és nagysagat. Danilo D’Elia elemzi ezeket a kockazatokat és megmutatja, hogy
a geopolitikai konfliktusok milyen potencialt rejtenek. Tilmegy a nemzetek
gazdasagi és pénziigyi erején, olyan mértékben, hogy a magan szektor érde-
kei 6sszekapcsolddnak a nemzeti érdekekkel és a véllalatok kiberbiztonsaga
nemzeti érdekké is valhat. Magatol értetédik, hogy a kiberbiztonsag piaca
ugyanannyira érzékeny, mint amennyire viragzd, ami arra 9sztonzi a kor-

manyokat, hogy részt vegyenek benne.

Uj fenyegetések?

Sok fenyegetés nem jelent Gjdonsagot, de sokkal gyorsabban, erdsebben, ed-
dig nem tapasztalt mértékben terjednek a kibertérben. Legyen sz6 kinai hac-
kerekrél, akik nagymennyiségii informaciot lopnak el cégektdl (a Mandiant
beszamold szerint), a 1,7 millié f4jlrél, amit Snowden adott le, a hihetetlen
nagysigrend(i adatrol, amit az NBU gyjtétt dssze vagy az Aramco 300000
szamitogépérol, amiket egy csapdsra szabotéltak 2012-ben; a kovetkezmények
gyorsabbak, er@sebbek és nagyobbak, mint amit eddig tapasztaltunk.

Néhany kihivas viszont a kibertér sajatja: beazonositani és bebizonyitani
a tdmadas forrdsat, elérelatni, megakadalyozni, vagy megallitani a tdmadast;
a szuverenitas és igazsagszolgaltatas szovevényessége; a technoldgia gyors
evolucidja és a hdlozatok permanens rekonfiguracidja, amelyeknek gyors és
folyamatos adaptaciora van sziikségiik; a kisérleti kiberfegyverek kifejlesz-
tése; ezen fegyverek tesztelésének nehézségei; hatasainak kétségessége, hiszen
sok fiigg az ellenfél kapacitasatol; és végiil a tény, hogy a legjobb timadasok
azok, amiket nem vesziink észre... Sokak szerint a kibertér j tertilete (vagy
kornyezete) a haddszatnak, a szarazfold, tenger, viz és (ir mellett. Am a tob-
bivel ellentétben ez nem egy természetes kornyezet — minden, ami a kiber-
térben torténik mesterséges — és igy ativeli a tobbi kozeget.

A stratégidnak, amit az allamok fejlesztettek ki, hogy megvédjék szuvereni-
tasukat és maximalizaljak hatalmukat a kibertérben, geopolitikai kovetkez-
meényei vannak. Komoly kérdéseket vetnek fel, 1j fenyegetéseket kredlnak.
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Miért tanulmdnyozzuk a kibertér geopolitikdjdt?

A kiberkonfliktusok technikai szalainak van mivel elbatortalanitani a polga-
rokat, illetve az emberi- és tdrsadalomtudomanyok kutatoit. Nem véletlen-e
vajon, hogy e kérdések hosszu ideig a szakértdk kis csoportjanak a kezében
maradtak? Miért foglalkozunk veliik mindezek ellenére? Mert ebben a vildg-
ban szeretnénk élni. Mert az informacids és kommunikdcios rendszerek
allando jelleggel jelen vannak a mindennapi életiinkben, és az ezzel kapcso-
latban meghozott dontések érinteni fogjak az életiink minden aspektusat.
Mert szamos hatalom anélkiil fejlédott ki, hogy az ellenzékkel megvitattak
volna a fékek és ellensulyok rendszerét.

Egy forduldéponton vagyunk és sokan koziiliink, beleértve vélasztott kép-
viseldinket, felfedezik azokat az eszkozoket, programokat és politikat, melye-
ket a nagyvallalatok, a kormanyok vagy a blin6zok fejlesztettek ki azért, hogy
megvédjék az érdekeiket és maximalizdljak a teljesitménytiket, profitjukat a
kibertérben. A régi stratégiai paradigmak és nemzetkozi jatékszabalyok nem
érvényesek, az ujak még megirasra varnak. A technoldgiai fejlddés gyorsasaga
meghaladja egy Uj jogi keret kidolgozasnak vagy a torvények adaptacidjanak
gyorsasagat. A partnerek kozotti titoktartas kultdrdja, a bizalomhiany lelassit-
jak az eréfeszitéseket. Valaszut elétt allunk. Mindez kihatassal lesz a jovénkre.
Harom teriilet kiilonosen megérdemli a figyelmiinket.

Béke és kollektiv biztonsdg

Az els6 probléma a béke és a kollektiv biztonsag kérdése. Ennek a szamnak
tobb cikke is mutatja, hogy a fenyegetettség mennyire is dominalja a jelen-
legi vitdkat. Kiilonosen az Egyesiilt Allamok irdnyvonala az, amelyet a vita
és eszk6zok eszkaladolasa jellemez, amelynek egyik motorja a Kina elleni
versengés. A kinai kormany toérvényes uton vagy illegalisan, minden infor-
maciot osszegyijt, legyen az informatikai, ipari, gazdasagi, politikai vagy
hadaszati. Ennek a stratégianak célja, hogy informacids eréfolényt szerez-
zen az Egyesiilt Allamokkal szemben, amely riaszt6 aggodalmat kelt a ten-
gerentulon.
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Az eléz6 két év folyaman a média rengeteg titkot tart fel, szakért6k ki-
jelentéseket tettek, kongresszustagok és még maga a Fehér Haz is feltartak
a kiberfenyegetések kockazatait, amelyek a nemzet biztonsagat és jolétét ve-
szélyeztetik. Egyre tobben vadoljak nyiltan Kinat. A nemzeti hirszerzési
szolgalat igazgatdja, Jim Clapper egy szendtusi bizottsag el6tt bejelentette,
hogy a kiberfenyegetés azon a ponton van, hogy veszélyesebbé valhat a nem-
zetbiztonsag szamara, mint a terrorizmus.

Az altalanos szovetségi megszoritasok ellenére a kibervédelem koltség-
vetése 800 milli6 dollarral nétt 2013-ban. A Kiberhadviselési Parancsnok-
sagnak’ pedig megszabtak, hogy effektive 900 f6r61 4900 fére kell, hogy néjon
az elkovetkezd években. A Snowden-iigy ramutatott, hogy milyen agressziv
informaciogydijtési politikat folytatott az Egyesiilt Allamok, még ha ez a tébbi
nemzettel val6 egytittmiikodés és az eddigi bizalom kardra is megy. James
Lewis a politikat relativnak latja, hiszen a kinaiak és oroszok szamara ez nem
volt meglepetés, és emiatt nem is fogjak kétségbe vonni a nemzetkozi targya-
lasokat. Tovabbra sem erds a bizalom és tobb koztisztviseld is hangoztatja,
hogy ,.a kibertérben nincsenek baratok”.

Sokak szerint az Egyesiilt Allamok fogja kezdeményezni az elsé kiberhd-
borus hadmiiveletet, egy kisérleti tamadast, amely a kényszerité diplomécia
és a fegyveres tamadas kozotti harmadik utat képviseli. David Sanger fel-
tartaa New York Times-nak, hogy a Stuxnet nevt, az izraeli titkosszolgalattal
egylitt kidolgozott virus hogyan tdmadta meg a Natanz centrifugdit, hogy
ezzel is lelassitsak Iran nuklearis programjat.

Az elmult két év informdcidi és a nemrég tett bejelentések arra utalnak,
hogy a kiberfegyverkezési verseny elkezd6dott. Tobb orszag is prioritasava
tette a kiberbiztonsaguk és kiberkapacitasuk novelését és fejlesztését. Francia-
orszag és az Egyestilt Kiralysag kijelentették 2013-ban, hogy offenziv kapa-
citdsaikat novelni fogjik. 2011-ben az Egyesiilt Allamok, illetve 2013-ban
Franciaorszag azt nyilatkozta, hogy egy nagy volument kibertamadas akar
héborus tettnek is mindstilhet, és fenntartjak a jogot, hogy visszavagjanak.
Az oroszok biraljak a kibertér militarizalasat, mikozben 6k maguk is fejlesztik
sajat kapacitasukat.

7 Akibermiveletek és a NSA katonai egysége
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Martin Libicki, a RAND vallalat kutatéja és a kibertérbeli elrettentés titt6-
réje cikkében arrdl irt, hogy a konfliktusok milyen szinten eszkalalédhat-
nak, ha akibertamadasokra konvencionalis modon valaszolunk. Véleménye
szerint a kdrok kisebbek maradnak, ha a kibertérben zajlanak le, ami emiatt
nyilvan kevésbé elrettentd is. Oriane Barat-Ginies, nemzetkdozi jogi doktor
ellenben a Tallinni Kézikonyvet ir6 szakért6k érveit hozza fel. Ez a kézikonyv
kiilonboz6 jogi javaslatok gytjteménye, ami azt fejti ki, hogy a nemzetkozi
jog hogyan hasznalhato fel a kibertérben. E gy(ijtemény szerint a jogszert
védekezés és konvenciondlis fegyverek haszndlata kibertdmadas esetén meg-
engedett, hiszen az utdbbi fegyveres agresszionak mindsiil.

Az eszkalalodas kockazatat komolyan kell venniink. Ahogy ezt a két cikk
is mutatja, nincs semmilyen garancia arra, hogy egy, a kibertérben elkezdett
konfliktus a kibertérben fog maradni. Nem ismerjiik eléggé a kiberfegyverek
jarulékos veszteségét sem. Az amerikai koztisztvisel6k pedig bejelentették,
hogy akar pontos csapasokat is indithatnak a kibertérben, ami elég aggaszto.

Ebben a kontextusban a hideghaboruval val6 6sszevetések megsokszo-
rozdédnak. A Foreign Policyban David Rothkopf még a hiivds haboru 6tletét
is felveti, ami egy Kkicsit langyosabb és szertedgazdbb, mint a hideghaboru:
»A hiivos haboru célja az, hogy folyamatosan tudjunk csapasokat mérni anél-
kiil, hogy élesben folyna habort. Mindezzel kevésbé kivanatossa, sot sziik-
ségtelenné teszi a forrd haborut” [Rothkopf, 2013].

Vissza kell-e allitani a hideghaborus (vagy hiivés hdborus) szévetségeket?
Szabad-e tovabbra is a nemzetkozi kapcsolatok pesszimista jovoképében
gondolkodnunk és nulla-6sszegii jatéknak tekinteniink azt? Vagy ez egy le-
het6ség arra, hogy a kollektiv biztonsag keretein beliil gondolkozzunk, ezzel
belevonva a folyamatba olyan orszagokat, mint Kina és Oroszorszag? Eme
két orszag hajlandé egyiittmiikodni a nemzetkozi szabalyozasok létrehozasa-
ban, még ha nagy nézépontbeli kiilonbségek is vannak, ahogy azt James Lewis
is megemlitette. Martin Libicki cikke ramutatott, hogy stratégiai megfontola-
sokra lesz sziikség ahhoz, hogy az eszkalalodast megel6zziik. A vita még tavol
all a megolddstol.

A misik kérdés az, hogy a kollektiv biztonsag érdekében mégis milyen
keretrendszert épitiink ki. A kozos eurdpai biztonsag- és védelmi politika
létrehozasa mar nehéz volt, és a kibervédelemi politika meghatdrozasa még
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nehezebb. A kapacitdsok megosztasa a szuverenitas elhagyasanak tlinhet,
mert a technoldgia az az érzékeny pont, amely egy dllam erdsségeit és gyen-
geségeit tarhatja fel. Jean-Loup Samaan és Vincent Joubert bemutattak, hogy
az Eurdpai Unid és a NATO ezeket a kérdéseket stratégiai prioritasaikba
agyaztak és kezdeményez6 lépéseket tettek. De a szerepek és kompetencidk
felosztasa tovabbra is tisztazatlan maradt, és jelenleg ugy tlinik, a két intéz-
mény kozott alig van koordinacid, és a szuverenitas béklyoin nehéz feliilke-
rekedni. Raadasul a szovetségesek kozott nagy kapacitasbeli kiilonbségek
vannak. Leginkabb a fejlett technoldgiaval rendelkez6 orszagok tulajdonita-
nak nagy fontossdgot a nemzeti szuverenitasnak és dpoljak kétoldalu kapcso-
lataikat ezen a teriileten, féleg az Egyesiilt Allamokkal.

A transzatlanti vitat tovabb bonyolitjak a gazdasagi kérdések. A Snowden-
gy fényt vetett arra, hogy az eurdpai orszagok adataik kezelésében meny-
nyire fiiggnek a nagy amerikai vallalatoktol. Ezek az adatok igy nyilvan az
Egyesiilt Allamok kormanyanak is a fennhatdsaga ald keriilnek. Ugyanezt a fiig-
gést vehetjiik észre az eszk6zok esetében, amelynek £6 alternativaja a szintén
problematikus kinai eszkdzok. Sokan az eurdpaiak naivitdsara tapintottak
ra, akik azdta megkérddjelezik szuverenitasuk megbrzésének lehetéségét
a nyitott piacokon. Lehet-e az eurdpai kiberbiztonsagot fejleszteni fiiggetleniil
a kibervédelemté]l? Mit tehet Eurdpa a rendeleteken, technikai szabvanyo-
kon és iparpolitikan keresztiil a kiberbiztonsag javitasa érdekében? Milyen
alternativa létezik a kinai és amerikai felszerelésekre és eszkozokre? A bel-
foldi piacok tul korlatozottnak tlinnek ahhoz, hogy valdban versenyképesek
maradjanak. Akkor hogyan tudjuk az 4llamok kozotti bizalmat novelni,
ko6zos politikai és ipari megoldasokat talalni?

Ezek siirgetd kérdések, mert a biztonsagi fenyegetésen kiviil, a digitalis
adatok halmaza né és még néni fog. Hogyan védjitk meg 6ket? Es kité1?

A demokrdcia és az egyéni szabadsdgjogok
Egyre tobb személyes adat lesz elérhet6 az interneten, tobbé-kevésbé nyiltan.
Az OPEN DATA-val (nyilt adatok) kézadatok, az adminisztraci6 adatai el-

érhetSk lesznek, 1j informacios eszkozoket és olyan atlathatdsdgot nydjtva,
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amely a demokracia miikodését javithatnd. Remélhetjiik, hogy kiiléndsen
Franciaorszag, ahol a publikus adatok kommunikaciéja még messze sem
tokéletes, eldnyben részesiti majd a nyitottsag ezen mozgalmat. Azonban,
a személyes adatok kriminalis vagy véletlen jellegti kozzététele felveti a nagy-
vallalatok és a kormdanyok belépésének a kérdését.

Ha van legalabb egy dolog, amelyben mindenki egyetért Edward Snowden
esetén az az, hogy elinditott egy vitat, amelyre kiilonben nem lett volna al-
kalom. Az informatorok, akik el6z6leg megprobaltak felhivni a figyelmet az
NBU tevékenységére, nem kaptak nagy visszhangot. Sziikség volt egy vildg-
szintli eseményre azért, hogy a nagykozonség radobbenjen és politikai kér-
déssé tegye ezt az tigyet. A 2001. szeptember 11-i terrortamadasok mar nem
elegenddek a vita elleplezésére. A kérdés az lett, hogy hogyan lehet kibékiteni
a demokraciat és a megfigyelést.

A demokratikus ellendrzés folyamata ebben a témaban a polgarok nagy-
tobbsége kozott ismeretlen - s6t még a képvisel6k esetében is — és lathatdlag
az Egyesiilt Allamokban, a nagyon behatarolt procedurék ellenére is (leg-
alébbis papiron) diszfunkciondlisak. Ad4z jogi vitdk folynak arrél, hogy a
kormany tallépte a sajat jogkorét és eltapossa az allampolgarok civil jogait.
Még ha ugy tiinik, a beletérédés magaval sodorta a francia reakciokat, a né-
met kézvélemény felbolydult. A Stasi emléke nem is olyan tavoli... A titkokat
gyakran koveteli a hirszerzés azért, hogy megérizzék a nyomozasok haté-
konysagat, azonban jelenlegi tdrsadalmunkban egyre nehezebb megérizni
ezeket az informaciokat, még a kormany szamara is. Snowdennek valészind-
leg még sok versenytarsa lesz.

A biztositékok, a fékek és ellenstlyok (ki, mikor, hol és hogyan?), a meg-
figyelések kiértékelései (amit kozpénzbdl fizetiink) nemcsak arra jok, hogy
egyéni szabadsagjogainkat és a demokracia eszméit meg0rizziik, hanem a meg-
figyelés torvényességét is megszabjuk.

A tét nagy horderejli. Az egészségligyi kartonunk, a politikai véleményiink,
az iskolai eredményeink, a szexualis orientdcionk, vasarlasaink, utazasaink,
barataink, bardtaink baratai, a barataink bardtainak a baratai... Az 6sszes in-
formécid és még tobb mas nyomozas, egyeztetés targyat képezhetik, és egy
ijesztéen pontos profil kialakitasa valik lehetévé. Sok informdcié ma mar
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elérhet6 és gyakran onszantukbol adjak ki a kozosségi oldalak és blogok
felhasznaldi.

A biztositékok kérdése felvetddik a nagyvallalatok esetében is, amelyek
nincsenek aldvetve a demokratikus ellenérzésnek, csak a torvényeknek és
a kormdnyukkal val¢ eréltetett egyiittmiikddésnek. Erdemes még megem-
liteni, hogy az adatok kiaknazdsabdl szarmazé elényok, amelyek elemzik az
izléseinket, memorizaljak a valasztédsainkat és testreszabott szolgaltatasokat
javasolnak szamunkra, sokszor a szabadsagjogaink megsértésének kompro-
misszumaval jar.

Ezek a vitdk hatalmas gazdasagi problémadkat tarnak fel. Stéphane Grum-
bach és Stéphane Frénot, az INRIA kutatéinak cikke megmutatja, hogy az
adatok Osszegytijtésének, keresztezésének, elemzésének és kiakndzasanak
képessége tarsadalmaink gazdasagi motorjava valt. A nyilt-adatok piacan
tagadhatatlan stratégiai elényt jelent az amerikai vallalatoknak az online
szolgéltatasokban elért dominancidjuk, amelyhez hozzédkapcsolddik az adat-
feldolgozas szakértelme, a technoldgiai know-how. Mésrészt a szuverenitas
kérdései és a Snowden-iigy tovabb komplikalhatja a kereskedelmi megallapo-
dasokrol folyo targyaldsokat. Ezeket mégsem fogjuk lényegesen megkérdé-
jelezni. A dontés az eurdpaiak kezében van, akik - ellentétben néhany felts-
rekvé piaccal -, nem lettek internetes bajnokok.

Ezen kiviil még felvet6dik, hogy az eurdpai tagallamok képesek-e politikai
és gazdasagi befolydst kovacsolni az internet dridsaival szemben. A személyes
adatok védelmének reformja lehetévé tenné a mozaikszert eurdpai nemzeti
torvénykezés harmonizalasat, elésegitené a vallalatok mobilitasat Eurdpa-
ban, illetve meger&sitené az allampolgarok jogainak védelmét. A torvény a sze-
mélyes adatokat gyujté cégeket kotelezné, hogy azokat csak a felhasznalok
beleegyezésével gytijtsék; megengedné a lehetdséget, hogy az adatokat t6-
rolni lehessen; illetve létrehozna egy tigynokséget, amely a pereket kezelné.
A Snowden-iigy dacara a torvényjavaslat 2015-ben el lett napolva, amiért az
amerikai nagyvéllalatok kiilonosen massziv lobbijat és a tagallamok komoly
nézeteltéréseit okolhatjuk. A lehetéség széles tarhaza all el6ttiink. ..
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Az internet jovoje

Végezetill a nemzeti stratégiak is hozzajarulnak az internet kialakitdsahoz,
amelyek szintén fontos kihivdsok. Dilma Rousseft, Brazilia allamf6je a masz-
sziv ellenérzésrdl sz6l6 informaciok feltardsat kovetSen (mobiltelefonjat ide-
értve) kifejezte azon kivansagat, hogy levaljon a tulsagosan amerikaissa valt
(USA centrikus) internetrdl és egy, 2014 aprilisdaban tartandé csucstalalkozo
megrendezését javasolta az internet szabalyozasardl Brazilidban. Bertrand
de La Chapelle interjijaban megemliti ezt is mint kihivast. Ebert Mannes
és Tim Maurer bemutatjak, hogy a feltdrekvé orszagok, ahol a netfelhasznalok
szama rohamosan novekszik, rosszul élik meg az amerikai f6lényt, amely az
internet architekturdjaban, iranyitasédban, a felszerelésekben, a szolgaltata-
sokban, a tartalomban és az adatok kezelésében 1évé dominanciat takarja.
Ezért sajat befolyasukat novel§ stratégiat fejlesztenek ki. A BRICS koriilbeliil
husz afrikai orszaggal van partneri kapcsolatban, és egy 32000 km hosszu
tengeralatti kabel projektet inditottak el, amely 6sszekotné Oroszorszagot,
Kinat, Indiat, Dél-Afrikat, Braziliat (BRICS) és az Egyesiilt Allamokat. Ugyan-
akkor a BRICS-orszagok nem képeznek egy homogén csoportot és nem
ugyanazokkal a demokratikus hagyomanyokkal rendelkeznek, mint ahogy
Hannes Ebert és Tim Maurer cikke is mutatja.

Szamos demokratikus allam aggddik az ,internet balkanizacidja” miatt.
A haldzat fizikai és politikai szétaprozodasa, kezdeti sikerének, szabad és nyilt
szellemének elvesztését jelentené. Kina, Oroszorszag, Irdn, Szaud-Arabia,
Eszak-Korea stratégiakat alakitottak ki a hdlézatuk ellenérzésére, a fizikai
infrastrukturatdl a tartalom forgalmaig. Kevin Limonier cikke nagyon jol
bemutatja az Oroszorszag dltal készitett dbrakat és stratégiakat, amelyekkel
megvédi a szuverén internet koncepcidjat. A Telekommunikacié Nemzet-
kozi Szovetségének berkeiben ezen orszagok az dllami ellendrzésii internet
fejlesztését javasoljak. Bertrand de La Chapelle szerint a nemzetkozi targya-
lasok rendszeresen két kritikus ponton akadnak el: a nyugati allamok el6-
rébb teszik az emberi szabadsagjogok tiszteletét (szoldsszabadsag, informa-
cidhoz jutas, a maganélet tiszteletben tartdsa), illetve a nem allami szereplék
bevondsat egy tobbszerepl6s kormanyzasi modellbe, mig Kina, Oroszorszag
és mas allamok szamara e kérdések kizarolag az allamok szuverenitasat illetik.
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Az 6sszekapcsolt gazdasagi és politikai érdekeknek elég erésnek kell marad-
niuk, hogy az eddigi koz6s alapstruktura ne legyen kérdéses.

Az NBU programjarél sz6l6 titkos informdciok, az olyan feltérekvé de-
mokratikus orszdgok felemelkedése, mint Brazilia és India, és az Icann eré-
feszitései, hogy figyelembe vegyék a regiondlis koveteléseket, mar mozgatjak
a szalakat. Tét az internet jov6je. Hogyan lehet helyet csinalni minden nemzet
szamara és kialakitani egy elegend6en biztonsagos kornyezetet, mindezzel
megtartva a halézatok szabad és nyitott mivoltat?

Zaroszo

A kibertér egy id6ben valt a szereplok kozotti hatalmi versengés kérdésévé, az
Osszelitkozés szinterévé és a geopolitikai konfliktusok kegyetlen fegyverévé.
A kibertérért és a kibertérben foly6 harcok nem kiilonithetdk el a klasszikus
geopolitikai hatalmi versengéstdl. Ezek ellenben egy ¢j médja és dimenzidja
a geopolitikdnak, amely minden szinten és tobb skaldn van jelen.

A kibertér geopolitikai kihivasai diszkréten keveredtek a politikai, gazda-
sagi, szocidlis és kulturalis meggondoldsokkal. A tobblépcsds és transz-
diszciplindris jellege megnyitja az informatika, s6t még a matematika el6tt
is, és ezzel lehet6vé teszi a geopolitika kérdéseinek elemzését egész komp-
lexitasukban.

A vitak technikai dimenzidja kétségteleniil kiilonos eréfeszitést igényel
az olvaso szamara. De megéri a faradtsagot. Mivel nemcsak a kibertér hatalmi
és biztonsagi kérdéseirdl van sz6, hanem azon értékekrdl is, amelyeket mint
demokratikus nemzet megvédiink. Olyan értékek, amelyek szeretnénk, ha
iranyitanak az altalunk épitett vilagot.
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