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MOLNAR LASZLO

Informacios tarsadalom, mint feliigyelt
tarsadalom?

A szerz6 a biztonsagi kamerak alkalmazasanak tarsadalmi és politikai problémait mutatja be egy nemzetkozi
EU projekt (,Urbaneye”) eredményeire tamaszkodva, melyet 2001-2003 kozott valositottak meg angol, német,
osztrak, norvég és magyar kutatok orszagaik fovarosaiban vizsgalédva. Mindezt szélesebb kontextusba helyezi,
az elsésorban brit kutatok altal kidolgozott ,,megfigyelés tarsadalma” osszefiiggéseibe. Az elemzett probléma a
maganszféra védelme egy 1ij technologiai innovacio, a kameras megfigyelés koriilményei kozott. Mindez azonban
az egyének megfigyelésére szolgalo kiilonféle adatbankok alkalmazasanak csak egyik esete a ,,megfigyelés tarsa-
dalmaban”.

BEVEZETES

A probléma érzékeléséhez gondoljuk meg az alabbi dllitas jelentését: ,, Akinek nincs rejtegetnivalo-
ja, nincs félnivaléja sem.”

Val6ban igy van-e? Ha igy lenne, akkor nem fordulhatna el6, hogy bérkinek a személyes ada-
taival visszaélnének. Gondoljunk csak olyan esetre, amikor valakinek elveszett a személyi igazol-
vénya és nemsokara fizetési felszSlitdst kapott, mert helyette, de az ¢ adatait felhasznalva kolcsont
vettek fel. Néhany megfontoland6 és megvalaszolandé kérdést ajanlok az olvasé figyelmébe:

Zavarné-e, hogyha halészobéjéba, vagy lakasa mellékhelyiségeibe (fird6szoba, WC) kiviilrdl
beldtndnak? Zavarna-e, ha postan elkiildott leveleit, vagy e-mailjeit mésok elolvasndk? Zavarna-e,
ha szamitogépét kémprogramokkal megfigyelnék és ennek eredményeképpen kéretlen hirdeté-
sekkel (spam) bombdaznak?

Azt hiszem, belathat6, hogy személyes adataink felhaszndldsa masok dltal nagy kockazatokat
rejt magaban. Ugyanakkor sziikség van a kozterek tarsadalmi ellendrzésére, hogy a biinozés lat-
hato formait megel8zziik, illetve iildozziik. Ennek egyik modern eszkdze a biztonsdgi és térfigyeld
kamera, amely személyes adatokat hoz létre és rogzit. Alkalmazdsénak alapja a donteéshozok meg-
gy6z8dése, miszerint a (lathatd), féleg kozteriileten folyd biindzés — amely alapjaban tarsadalmi
folyamat — pusztdn technikai eszkozokkel lekiizdheto.

A KAMERAS MEGFIGYELES HASZNALATANAK EL(")Z’MENYEI ES TARSADALMI
OSSZEFUGGESEI MAGYARORSZAGON

1989 6ta , transzformdcios vdlsdg” van hazankban, melynek fobb jellemzoi:

L. A GDP csokkenése:
Az egy f6re jutd GDP az 1990-es év %-aban:1992: 94,5; 1995: 87,9%; 1997: 88,4.
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2. A munkahelyek szamanak dramai csokkenése: 1990: 5,1 milli6 munkahely; 1995: 3,5 millié
munkahely.

3. A jovedelmek egyenldtlenségének és a szegénység novekedése.

A szegény haztartasok ardnya 1991-ben 10%, 1998-ban 30% A népesség leggazdagabb és legsze-
gényebb 10%-a jovedelmének ardnyail991-ben 6:1, 1998-ben: 6,2-9: 1.

4. A felderitett és birdsagi itélettel zarult blinesetek szamanak novekedése 1990-ben: 341061; 1999-
ben: 505716'.

A térfigyel6 kamerdk telepitésének iiteme hazdnkban

1997: az els6, 5 kamerabol allo térfigyel6 rendszer megkezdi miikodését Budapesten a Vaci utca-
ban és kérnyékén.

2002: Budapesten mar 159 térfigyel6 kamera mutkodik. (2002. 01. 31.)

2003: Sajtéinformacié szerint mar 508 térfigyel6 kamera miikodik Budapesten?.

2004: 45 térfigyel6 rendszer miikodik 741 kameraval Magyarorszagon.’

2007: A Tarsasag a Szabadsagjogokért (TASZ) harom éves pereskedése utan a birdsag hatdrozata
kotelezte a Budapesti Renddr-Fokapitanysagot (BRFK) a térfigyel6 kamerak adatainak kiadasara.*
2009: 15,000 térfigyel6 kamera mikodik hazdnkban kormanyszévivéi kozlemény szerint:
»A Rend és Biztonsag nevii program keretében megduplazza a térfigyel6 kamerak szamat a kor-
many”. A Kormanyszo6vivéi Iroda tényként dllitotta: ,,Ahol megjelennek a kamerak, csokken a
blinozés”, de Magyarorszdgon még nem késziilt atfogo hatastanulmény a térfigyel6krol. Az Igaz-
sagiigyi és Rendészeti Minisztérium sem tudott megnevezni az [origo] kérésére olyan konkrét
kutatast, amely bizonyitand a térfigyel6k hasznossagat™>

Egy EU projekt® néhdny magyarorszdgi tanulsdga’

1. Elso tanulsag

Az els tanulsdg a titkolézas mind a térfigyeld kamerdkat tizemelteté hatésagok, mind a bizton-
sagi kamerakat tizemeltetd vallalkozdsok részérél. Nem tudtunk beszerezni a térfigyelé rendsze-
rekre vonatkozo (6sszesitd) adatokat €s igen nagy volt a valaszmegtagadas a biztonsagi kamerak
tzemeltetdi részérol.

A vizsgalat helye: Vaci utca, Kigy6é utca és Ferenciek tere. Ideje: 2002. aprilis-majus.

2. Masodik tanulsag

Az ,Adatvédelmi  torvény”  (Atv)  megsértése, mint  szokdsos  gyakorlat:
a/ A 66-bol (63-bdl) csak 8-esetben volt 1athato figyelmeztetd felirat a biztonsagi kamerak miiko-
désérdl. b/ A VI. kertiletben rejtett kamerdk voltak elhelyezve.

¢/ A biztonsagi és térfigyel6 kameras rendszerek személyes adatok kezeldi, ezért az Atv. értel-
meben regisztrdltatniuk kell magukat az adatvédelmi biztos adatbazisdban. 2003-ban mindéssze
HAROM ilyen adatkezeld volt regisztrélva az adatvédelmi biztos rendszerében.

3. Harmadik tanulsag

Magyarorszagon nincs specifikus térvény a biztonsagi és térfigyel6 kamerak rendszereinek mii-
kodtetésére vonatkozoan. Kozvetett mddon, mas, kevéshé specifikus torvények vonatkoztathatok
miikodeéstikre: Ezek a kovetkezék: Adatvédelmi torvény, Renddrségi térvény és tébb mas torvény.
Specifikus torvényi szabdlyozds hijdn a parlamenti Adatvédelmi Biztos ajanldsai hidaljdk dt az dlta-
ldnos torvények és a specifikus esetek kozti hidnyzé jogi teret.
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4. Negyedik tanulsag

A polgdrok bedllitottsaga a kamerds megfigyeléssel kapcsolatban féleg pozitiv, de ellentmondésos.
A magyarok a tobbi vizsgalt nemzet polgdraindl kevésbé érzékelik a maganszféra (privacy) veszé-
lyeztetettségének jelentdségét és mértékeét.

Magyar valaszok a térfigyel6 kamerakkal kapcsolatban
(Zarojelben az Osszes vizsgalt orszagban megkérdezettek valaszai, %)

Allitasok Lényegében egyetért
Akinek nincs rejtegetnivaldja, nincs 77,6 (66,4)
félnivaldja sem

A rejtett kamerak hasznalata helyes 72,1 (44,3)
A kamerds megfigyelés sérti a maganszférat 37,8 (41,4)
A kamerdk a rendérok kevésbé értékes 22,4 (39,3)
helyettesit6i

A térfigyel6 kameras megfigyelés athelyezi a 55,2 (50,2)
blinozést mashova

A kameras megfigyelés véd a stlyos blinozés 14,9 (22,8)
ellen

Mi a probléma a kamerds megfigyeléssel?

A kameras megfigyelés behatol a megfigyelt magdnszférajaba és személyes adatokat gytjt. A
privacy (magéanszféra) megsértése demokratikus jogdllamokban nem magatol értet6dd, igazolas-
ra szorul.

Mivel lehet igazolni tehdt a kameras megfigyelést? Azzal, ha bizonyitjuk, hogy a kamerds meg-
figyeléssel massal nem pétolhatd eredmények érhetSk el a biiniilldozés és blinmegel6zés, tehat a
polgarok alapjogainak védelme teriiletén. Vagyis, ha el6nyei messze felilmuljdk a privacy sériilé-
s€bdl eredd kart.

Nagy-Britanniai tapasztalatok

A joléti allam Nagy-Britanniaban végbemend vélsaga szintén a blin6zés megnovekedésevel jart és
a blinmegel6zés, valamint a biiniildozés hatékony eszkozének tartott kamerds megfigyelés peldat-
lan {itemben és mértékben fejlédott: 2003-ban 4,2 millidéra becsiilték a brit biztonsagi és térfigyeld
kamerak szamat.® Ennek pénzben kifejezett koltségei: 1996-2006 kozott kb. 500 millio font. Tdrsa-
dalmi koltségei: a privacy fenyegetése, tarsadalmi kirekesztés, diszkriminacid, emberi jogi és mo-
ralis problémak: a megfigyelés a bizalmatlansagon alapul és a tarsadalom integraciojat bomlasztja
fel. Haszna: a blinesetek szaménak csokkenése. Ennek mérése azonban bizonytalan és kétséges.”

A térfigyels kamerdk mitkodésének ,eredményei”

L. Egy, Airdrie varosiban és Glasgowban végzett vizsgélat szerint Airdrieben csokkent a blindzes,

Glasgowban viszont kis mértékben nétt.!° Lt . ,
2. A Home Office kilenc lakékorzetben és harom véroskozpontban végzett vizsgalata szerint a ter-
figyels kameras rendszereknek csekély hatdsa van a blinozes szinvonalara." Mindezek fényében
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gy tlinik, hogy a kameras megfigyelés jogosultsiga kétes és a ra kiadott pénz kidobott pénz, amit
mas modon kellene erre a célra elkolteni.

Magyarorszagon még el sem lehetett oda jutni, hogy ez a mérlegelés elvégezhet6 legyen, mert a
hat6sagok dhitata a kamerak irant a média dltal teremtett 1égkorben iddig eredményesen allt ellen
a kritikai vizsgalatnak

MI A MEGFIGYELES TARSADALMA?

Az el6bbiek nyoman a kutatokban felmeriilt az a gondolat, hogy az ilyen mértéki meghigye-
lés modositja a tarsadalom jellegét. Uj tipusa tarsadalom jon létre, amely a kovetkezéképpen
jellemezhet6:,A megfigyelés tarsadalma olyan tdrsadalom, amely megfigyelésen alapuld techni-
kdk felhaszndldsdval szervezddik és strukturdlodik.” ,Megfigyelés alatt lenni” azt jelenti, hogy az
emberek mozgasarol és tevékenységérdl adatokkal rendelkeznek, amelyeket azon szervezetek és
korményok nevében rogzitenek, melyek tdrsadalmunkat strukturéljak. Ezeket az informaciokat
aztan csoportositjak, megsz(irik és kategorizaljak. Es azon dontések alapjaként hasznaljak ezeket,
melyek életesélyeinket befolyasoljak. Ilyen dontések befolydsoljak a hozzaférést a segélyekhez, a
munkahoz, a termékekhez és szolgaltatasokhoz, az igazsagszolgaltatashoz, egészségiink és jolé-
tiink feltételeihez, a koz- és maganteriileteken valé mozgasunkhoz, valamint a rajuk valé jogo-
sultsagunkat.” 2

A megfigyelés tarsadalmanak torténelmi helye

»A bolcsotdl a sirig torténd gondoskodds™, a biiszke szocidldemokrata kormanyok e hajdani igérete
madra mar kockdzatkezeléssé fokozodott le és — itt jon be a ,,megfigyelés tdrsadalma” - az ilyen
kockazatkezelés a helyzet teljes ismeretét koveteli meg. Ezért a személyes adatok megszerzésére
torekednek, hogy tudjak, hova kell irdnyitani az er6forrdsokat”"?

A megfigyelés tdrsadalma nem gonosz hatalmak rosszindulatu 6sszeeskiivése és nem pusztan
az Uj technoldgiak terméke: ,, A megfigyelés a biirokracia és a hatékonysag, a sebesség, a kontroll
és a koordinaci6 iranti vagy kovetkezményeként nem jelenti azt, hogy minden j6l van. Ez annyit

jelent, hogy 6vatosnak kell lenniink a f6 kérdések azonositasakor és ébernek kell lenniink a rajuk
vonatkozo figyelem felhivasa soran.”'*

A ,megfigyelés tarsadalma” mint ,kockdzattdrsadalom”

A megfigyelés a kockdzattal valé egyiittélésnek annyira lényegi 6sszetevdje, hogy helyesebb
lenne a megfigyelés tarsadalmat a ,megfigyelés kockdzattirsadalmd”-nak nevezni. A kockazatra
adott valasz a biztonsdg és a védelem hangsilyozésa. A ,,megfigyelés kockdzattdrsadalma” hozza-
jarult egy, a biztonsag ¢és stabilitds gondolattol megszallott ‘biztonsdgi dllam’ (safety state) kifej-
16déséhez.

A jobb félni, mint megijedni’ motté.."szabad utat ad embercsoportok, térsadalmi rétegek ¢€s
egyének, kozszolgaltatok dltal végzett, megel6z6 célzat (precautionary) megfigyelésének.

Ez személyes és tarsadalmi elényokkel jér, de ugyanakkor a biztonsag és védelem koncepcidja

fontos kovetkezményekkel jér a szabadsag, a maganszféra (privacy) és mas térsadalmi értékek,
valamint a Iényegileg kockdzatos innovécio és véltoztatés tekintetében”!s
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Mi a baj ,megfigyelés tarsadalmdval™?

»A tarsadalmi kohézi6 és szolidarités tekintetében a mai megfigyelési folyamatok és a gyakorlat
olyan vildgrdl szdl, amelyben tudjuk, hogy nem igazan biznak benniink. A megfigyelés téplalja a
gyanut.'®

NEHANY OSSZEFOGLALO MEGJEGYZES

1. Nem csak ,az allam szolgélataban” végzett informacié gytjtésérdl van szo a ‘megfigyelés tar-
sadalmdban. Ez a tevékenység altaldnos tendencia és magancégek ugyanugy csindljak, mint az
allam. Ezen kiviil megfigyelhet6 e tevékenységek integralasara iranyulo trend.

2. A kérdés az dllam altal intézményesitett bizalmatlansaggal kapcsolatban: hogyan bizhatnak a
polgédrok a kormanyban, ha a megfigyelés dllandé terjedését, novekedését tapasztaljak.

3. A megfigyelés beallitottsaganak alapja, azaz a polgarokkal szembeni bizalmatlansag egy, az em-
berre vonatkozé koncepcion alapul, amelyet az uralkodd kozgazdasagi irdnyzat elméletébdl vettek
at. Eszerint az emberek csak akkor cselekednek raciondlisan, ha kizdrolag onérdekiiket kovetik.
4. , A racionalitds onérdek alapu felfogasa egyebek kozott a motivacid ‘etikai vonatkoztatdsu’ felfo-
gasanak kovetkezetes tagadasat vonja maga utan... Ha az 6nérdek maximalizdldsatol valé barmi-
lyen eltérést az irracionalitds bizonyitékanak tekintiink, akkor ennek sziikségszer(i kovetkezmé-
nye, hogy tagadjuk az etikdnak a tényleges dontési folyamatban betoltott szerepét.””

5. Ha az el6bbi felfogast alkalmazzuk a blinmegel6zésre és biintildozésre, akkor a dontéshozdk
arra a kovetkeztetésre juthatnak, hogy a bizalmatlansag a szabdly és a bizalom a kivétel.

6. Ennek megfelel6en elfogadhatonak tekinthetd az a felfogas, miszerint a megfigyelés a kockazati
tdrsadalomban uralkodo bizalmatlansagbdl ered

7. Bar az onérdeknek meghatarozo szerepe van sok dontésben, az nem all fenn, hogy az 6nérdek
lenne a dontések egyediili motivacidja, vagy csak a raciondlis dontések kizarolagos motivaldja
lenne. |

8. ,A valodi kérdés az, hogy vajon létezik-e a motivaciok sokasaga, vagy egyediil az 6nérdek moz-
gatja az embereket.”'®

9. Szdmomra elfogadhato az az allaspont, miszerint az emberek viselkedése a csoportokban tullép az
onérdek hatdrain: ,,Az 6nz6 és onzetlen viselkedés keveréke a csoport-lojalitas egyik fontos jellemz6-
je. Es ez a lojalitds a csoportok tarsuldsdnak széles skaldjanal figyelhetd meg: a rokonsagi viszonyok-
tol és kozosségektdl a szakszervezetekig és a gazdasagi nyomast gyakorld érdekcsoportokig.™
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