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"Hem titok az3 akit sok ember tud" 
(Gróf Zrinyi Miklós)

A L A P F O G A L M A K

A kript ográfia olyan módszerekkel foglalkozik, me­
lyek segítségével kript ogrammákát állítanak elő, azaz o- 
lyan üzeneteket, amelyeknek értelmét lehetőleg csak a jo­
gosult cimzett képes megfejteni. Egy kriptográfiai rend­
szer vagy kriptorendszer tervezője a kript ográfus (sifri- 
rozó, desifrirozó). Egy kriptorendszer "ellenfele" a krip- 
t oana litikus (rejtjelfejtő, intercettáns ) . A kriptoanali- 
zis olyan eljárásokkal foglalkozik, amelyeket a kripto- 
grammák rejtjelkulcs nélküli megfejtésére, ill. az isme­
retlen rejtjelkulcs meghatározására használnak.

A kript olbgia a bizalmas kommunikáció tudománya; 
magában foglalja a kriptográfiát és a kriptoanalizist 
egyaránt.

A kriptográfia lényege olyan módszerek kidolgozása, 
amelyekkel az üzenet bői kriptogrammát, rejtjelezett üze­
nete t állítanak elő. Célja kétféle lehet ( Cl] , Í21 ) ; Annak 
megakadályozása, hogy egy arra illetéktelen személy a 
nyilvános csatornán át továbbított üzenetet megértse; és 
az azonosítás (ez utóbbi különösen fontos az üzleti élet­
ben, a számítógéprendszerekben). Az üzenet a következő 
két eljárás egyikével védhető: egy kódrendszer alkalmazá­
sával kod öthatjuk, vagy egy rejtjelező rendszer alkalma­
zásával rejtjelezhetjük.
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A kódrendszer egy olyan kódjegyzéken vagy szótáron 
alapul, amelyben a szókészlet szavai, kifejezései, monda­
tai kölcsönösen egyértelműen meg vannak feleltetve egy 
kódcsoportnak. így a kódolható üzenetek száma a kódjegy­
zékben szereplő kifejezések kombinációinak számától függ. 
Bár ez a szám nagy lehet, nem lehet minden kombináció kó­
dolt üzenet. Ezért a kódrendszerek kevéssé alkalmazhatóak, 
különösen számitógépek felhasználásakor. (l.Ábra)

A rejtjelrendszer egy algoritmus segítségével az üze­
net egyes karaktereinek egy-egy keraktert feleltet meg a 
kriptogrammában, és viszont. E műveletnél felhasznál egy 
rejtjelkulcsot (röviden kulcsot), amelyet a lehetséges 
kulcsok halmazából választ ki. Ez a halmaz sok elemet 
tartalmaz és csak a felhasználók ismerik. (Bővebb infor­
máció található [13 - [4] -ben. )

TÖRTÉNETI Á T T E K I N T É S

A titkos kommunikáció már a nyugati civilizáció kez­
detétől ismeretes. (A Kelet kultúráinak titkosírására 
csak szórványos utalások ismertek [63 .) Ismeretes, hogy 
amikor Dáriusz perzsa király Görögországot készült meg­
támadni, egy Perzsiában élő görög egy üzenetet faragott 
egy fa irótáblába és bevonta viasszal, úgyhogy olyan volt, 
mint egy uj Írófelület. Elküldte Spártába, ahol Leonidasz 
spártai király felesége, Goro rájött, hogy az üres viasz 
Írófelület valami fontosat rejteget, lekaparta a viaszt 
és felfedezte az üzenetet. így Görögország fel tudott ké-
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-52666 C. ...Ship’s papers
-0 0 547 c. ...Ship ready for
-07197 c....Ship Rock

A 28810 A '
B 07827 A . Ship shoned
C 11096 A

53316 B ....Ship should be
30764 A ....Ship’s Steward-s-fram-of
07488 A ....Ship still afloat
00982 C. ...Ship to ship

A 35503 B'
B 27649 C . Ship was
C 11028 B

51867 B. ... Ship will

07482 C...Pushed
07483 A. ..Your 501
07484 B ...Tajura
07486 A ...Your 251

A 07487 B. ..Rear Admiral, Egypt
B 07487 A .. .Received-at-on
C 07487 C...Lamlash

07488 A ...Ship still afloat
07489 B...When ready to
07491 B ...Spanish Mac-MahOn

A 07492 A ...Submit I may be
B 07492 C...These
C 07492 B .. . She

1. Ábra. A Brit Haditengerészet Kódjegyzékének részlete az I. vi­
lágháborúból. Számcsoportokat sorol fel azon kifejezések mellett, 
amelyeket helyettesítenek. Az egyes cimkarakterek alfabetikus sorrend­
ben vannak felsorolva kódoláshoz és növekvő számsorrendben dekódolás­
hoz. A qyakori szavaknak és kifejezéseknek több heIyettesitöjük van, 
hogy ezáltal növeljék a megbízhatóságot.
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Az ókori görögök már az i.e.VII.században alkalmaztak egy 
henger alakú botra tekert borszalagot, amelyre a henger 
tengelyének irányában Írták rá az üzenetet. Ezt az úgy­
nevezett szkütalét csak az tudta elolvasni, akinek ugyan­
olyan vastag és ugyanolyan hosszú botja volt. Sok hason­
ló történet és egyszerű módszer ismert ( [4] - C6] ) .

Az ilyen módszereket, amelyek a titkos üzenet elrej­
tésére irányulnak sztegan ográfid nak nevezik. A sztegano- 
gráfia más formái például: a vegytinta; az olyan rádió- 
rendszerek, amelyek hosszú üzeneteket adnak le rendkivül 
rövid idő alatt; a "virágnyelv", amelyben az "ártatlan" 
szavaknak titkos jelentésük van; az olyan rendszerek, 
amelyekben csak bizonyos betűk vagy szavak alkotják a bi­
zalmas üzenetet, a többi csupán azért szerepel, hogy 
együtt egy "semleges" szöveget alkotva elrejtse az üzene­
tet. Ilyen technikák alkalmazására különösen az ókorban 
és a középkorban és később az arisztokrácia körében talá­
lunk sok példát. A sztaganográfia abban különbözik a 
kriptográfiától, hogy ez utóbbi esetben nem próbáljuk meg 
elrejteni a kódolt vagy rejtjelezett üzenetet.

A tényleges kriptográfiai módszerek alkalmazása az 
ókori Rómába nyúlik vissza. Legegyszerűbb formáját, a* 
egyszerű helyettesítést iulius Caesar alkalmazta először, 
(ő az ábécé minden betűjét a rákövetkező harmadik betűvel 
helye t te site t te ciklikusan.)

Egy ezzel rokon eljárás a tvanszpozioib, amikor nem 
az ábécé betűit, hanem az üzenet betűit permutáljuk.

szülni Dáriusz támadására és le is győzték a perzsákat.



Ae igy készült kriptogramnák azonban viszonylag 
könnyen megfejthetők betű-, betükéttős-, betühármas-, sáré-, 
•zőkapcsolatgyakorisági vizsgálatok alapján.

1466 körül egy olasz építész, Leo Battista Alberti 
egy uj kriptográfiai eljárást dolgozott ki, amelyben több 
különböző helyettesítő ábécét használt periódikusan a* 
üzenet rejtjelezésére. Ezt több dbéoés mbdszernek nevezik. 
Ezt az eljárást fejlesztette tovább egy Johannes Trithe- 
mius nevű benedekrendi abbé, megalkotva a haladó modszev- 
nek nevezett eljárást. Ebben az ábécé minden betűjére 
egy másik helyettesítő ábécét alkalmazott ós végighaladt 
rendre az ábécé összes betűjén. 1553-ban Giovanni Battista 
Belasco közzétett egy egyszerű és megbízható eljárást 
ilyen, használható ábécék előállítására.

Itt megjegyezzük, hogy kb. a XX. század JtíRsepéig a 
kriptográfiát elsősorban diplomáciai és katonai érintke­
zések során alkalmazták. A kriptográfia alkalmazásának 
nyomait vallásos tárgyú müvekben felfedezhetjük már a 
bibliai időkben is (pl. Isten — Jahve — nevét nem volt 
a2ftbad kimondani és leírni, ezért más szóval helyettesí­
tették: YHWH helyett Adonáj-t (ür), Elohim-ot (istenség) 
vagy három pontot Írtak, illetve az ATBAS kulcsra épülő 
helyettesítő titkosírást alkalmazták C6J ), de a vallásos 
müvekben való alkalmazás fénykora kétségkívül «. középkor 
(rózsakeresztesek; szövegmagyarázatok tényleges és vélt 
helyettesítések és transzpoziciók alapján).

A több ábécés rendszer mintegy 300 évig lényegében 
véve bistonságot nyújtott. Azonban Friedrich Kasiski, egy 
német nyugalmazott gyalogsági őrnagy felfedezett és 1863-
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ban közzétett egy olyan általános módszert, amely mea- 
fejtette a több ábécés rejtjelezéssel készült kriptogram- 
mákat, ha a rejtjelezés során ismételt kulcsot használtak.

Ez arra ösztönözte a kriptográfusokat, hogy egy un. 
futó kulcsos rendszert alkalmazzanak, azaz egy aperiódi- 
kus több ábécés módszert, ahol egyetlen kulcs sem ismét­
lődik. Azonban 1883-ban egy francia nyelvtanár, Auguste 
Kerckhoffs általános eljárást adott a több ábécés rend­
szerek megoldására.

A futó kulcsos rendszereket vizsgálta 1914-ben Par­
ker Hitt kapitány és 1917-ben William F. Friedman. Mun­
káikból az a következtetés vonható le, hogy csak az olyan 
rejtjelrendszer megtörhetetlen, amelynek kulcsa sohasem 
ismétlődik és amely kulcsának nincs értelme, sőt semmi­
féle szabályosság sincs benne. E következtetésre Joseph
0. Manborgne hadnagy jutott 1918-ban. Ekkor találta fel 
Gilbert S. Vernam, aki az American Telephone and Telegraph 
Company-nél dolgozott, az első rejtjelező eszközt, amely 
már automatikusan rejtjelezte és továbbította az üzenete­
ket .

Ez a megtörhetetlen "egyszeri módszer" azonban még­
sem használatos általánosan, mivel alkalmazásához nagyon 
sok kulcsra és elég sok időre van szükség. De bizonyos 
területeken, a diplomáciai és titkosügynökségi kommuniká­
cióban fontos szerepet játszik. Elsőként Németország ve­
zetett be egy ilyen rendszert az 1920-as évek elején. A 
Szovjetunió az 1930-as években kezdte alkalmazni diplomá­
ciai kommunikációk lebonyolitásásra. Ezenkívül használ­
ják többek között az USA külügyminisztériumában, az ENSZ-
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ben és a Nemzetközi Pénzalapnál. A Washingtont Moszkvával 
összekötő "forró drót"-on küldött üzenetváltásoknál is 
Vernam-féle mechanizmust használnak, egyszeri szalaggal.

A vctor gép volt a II. világháború legfontosabb krip­
tográfiai eszköze, és jelentős maradt még az ötvenes évek 
végén is. Ezt elsőként az amerikai Edward H. Hebern ta­
lálta fel 1917-ben, tőle és egymástól függetlenül néhány 
éven belül szintén feltalálta a holland Hugo Koch, a svéd 
Arvid G, Damn és a német Arthur Scherbius.

A rotor gép fő alkotóeleme a rotor, vagyis egy huza­
lozott tárcsa, amely a rejtjel-ábécé iraplementáslására 
szolgál (2.Ábra).

2. Ábra Rotor 3. Ábra

Ha az ábécé betűinek száma m , akkor a tárcsa két oldalán 
M pár érintkező van: egy betűhöz egy érintkezőpár. Min­
den első érintkező össze van kötve egy második (hátsó) 
érintkezővel huzal segítségével. így a tárcsa egy karaktert 
reprezentáló elektromos jelet pernutál, amig az a rotor 
első részéből a hátsó, második részére ér. A rotor gép 
több rotorból áll, amelyek úgy vannak összeillesztve, 
hogy egy mechanizmus képes legyen az egyes rotorokat az
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inputkarakterek változásának megfelelően forgatni (3.Ábra) 
Tehát a rotor gép egy időfüggő helyettesitő rejtjelező

i
eszköz [7] .

Az egyszeri rendszerek és a rotor gépek mellett egy 
harmadik, egyszerűbb és olcsóbb, de kevésbé megbízható 
több ábécés rendszer is nagyon elterjedt. Ezt 1934-ben 
találta fel Boris C. W. Hagelin svéd gépészmérnök. A 
Hage lin-gí-p egy olyan eszköz, amely változó számú foggal 
van ellátva és ezekkel mozgatja a rejtjelező ábécét vál­
tozó számú helyre. Hagelin gépe a variációkat oly módon 
generálja, hogy 2.8 milliárd betűt rejtjelez ismétlődés 
nélkül.

Mint már említettük, kb. a XX. század közepéig a 
kriptográfiát elsősorban a diplomáciai , katonai kommuni­
kációban használták. Az ötvenes években azonban ugrássze­
rű fejlődés kezdődött az analóg és digitális elektrotech­
nikában. Ez a fejlődés egyrészt lehetőséget biztosított 
uj kriptográfiai eljárások kidolgozására, másrészt sokkal 
nagyobb követelményeket támasztott a kriptográfiával 
szemben. Ez részben annak a következménye volt, hogy a 
számitógépek rohamos elterjedésével előtérbe került a 
kriptográfia üzleti életben való alkalmazása [8 J-[9] (time 
sharing számítógéprendszerek, adatbankok, elektronikus 
postai szolgáltatások, stb . ).

Az egyik fejlődési irány az analog rendszerek kifej­
lesztése volt. Ezeket elsősorban a beszédhang rejtjelezé­
sére használják. A legegyszerűbb analóg keverők a frek­
vencia f ordít ok , amelyek a hangjel spektrumát csak átfor­
dítják egy transzponáló operációval.
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Összetettebb módszer a sáva susztatá s. Ennek során a 
beszédet rendszerint öt frekvencia tartományra osztják és 
ezeket permutálják.

A gördülő köd keverök másodpercenként többször vál­
toztatják a permutációt és ugyanakkor az öt sáv egy vál­
tozó részhalmazában frekvenciaforditást is végrehajtanak.

Az idöfelosztó keverök a beszédet rövid darabokra 
vágják és ezeket permutálják egymás között, hasonlóan a 
transzpoziciós rejtjelező készülékhez. Az idő- és frek­
vencia-tartományok egyidejű permutálása is lehetséges. 
Ilyenkor kétdimenziós keverőről beszélünk.

A másik fejlődési irány a digitd lis rendszerek kiala­
kítása. A legleterjedtebb technika a shift-registersk al­
kalmazása ([10]-[13]). Itt a kulcs egy teljesen véletlen 
bitstring, amelyet modulo 2 összeadunk az üzenettel, 
amelyet szintén bináris formában reprezentálunk, és igy 
kapjuk a rejtjelezett üzenetet. A kulcsnak ugyanolyan hosz- 
szunak kell lennie, mint amilyen hosszú az üzenet, és nem 
használható fel több alkalommal. Azért, hogy rövidebb kul­
csokat alkalmazhassanak, a felhasználók gyakran folyamod­
nak pszeudovéletlen-szám generátorokhoz, nevezetesen feed­
back shi ft-reg i ster-ekhez, hogy egy rövid kulcsból hosszú, 
nem ismétlődő, véletlenszerű bináris sorozatokat állítsanak 
elő.

A számitógépek elterjedése és a számitógépeken alkal­
mazott kriptorendszerek hétköznapivá válása sok uj prob­
lémát is felvetett. Egyik ilyen probléma annak az igénye, 
hogy a régebben rejtjelezett üzeneteket, adatokat később 
nyilvánosságra lehessen hozni. Először 1960 körül álli-



16-

tottak működésbe egy olyan kriptorendszert, amely felté­
telezhetően elég erős ahhoz, hogy a régi, rejtjelezett 
adatok nyilvánosságra hozása sem rontja jelentősen a rend­
szer megbizhatóságát. Egy másik uj követelményt szült az 
egy adott rendszert használó felhasználók számnak növeke­
dése. Sok felhasználó esetén ugyanis nehezen valósitható 
meg a kulcsok titokban tartása és igy olyan kriptorend- 
szerekre van szükség, amelyekben a kulcsot nyilvánosságra 
lehet hozni (nyilvános jelkulcsú kript orends zerek) [14]- 
[16], vagy amelyekben a használt kulcsot nyilvánosan le­
het a jelhasználók között elosztani (nyilvános kulcsel- 
oszt'o rendszer) [l]-[2]. Külön figyelmet érdemel az 
adatbankokkal kapcsolatban a fekhaszndVo- és adatazonosi- 
tás (£1] — [2] , [10]-[11], C17]-E21]), valamint a többek
között az elektronikus postai szolgáltatásokkai L22] kap­
csolatban felmerülő digitális aláirás problémája ([1]- 
[2], D-4] , [23]-[26]). E modern kriptográfiai eljárások
felvetik a kriptográfia és a komplexitáselmélet kapcso­
latának problémáját is [27].

Végezetül annak illusztrálására, hogy feltétlenül 
szükséges a számitógéphálózatok minél tökéletesebb védel­
me (fizikai és kriptográfiai utón egyaránt), álljon itt 
néhány adat ([28]-[29], [46]-[47]).

Bár a számitógépes bűnözés mértékéről pontos adatok 
nem állnak rendelkezésre (Mike Comer, a Computer Fraud 
and Security Bulletin kiadójának véleménye szerint [47] 
a számitógéppel elkövetett büncselekméyneknek még 20 %- 
ára sem derül fény), az FBI vizsgálata szerint az egy 
ilyen bűneset okozta pénzügyi veszteség átlagosan 7 000 $
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volt a hatvanas évek végén, ez a hetvenes évek végére 
19 000 $-ra emelkedett. Más tanulmányok szerint 1962 és 
1975 között a számitógéppel végrehajtott bankcsalás és 
sikkasztás egy esetre jutó átlagos vesztesége 430 000 $ 
volt. Ez összesen 18 millió dollárt jelentett, magában 
foglalva a 200 $-tól a 6.8 millió $-ig terjedő visszaé­
léseket. Amerikai felmérések C46] arról számolnak be, 
hogy az USA-ban az 1976-os veszteség 100 millió $ volt, 
évi 400 %-os emelkedés mellett.

Az 1. Táblázat a kivizsgált számitógépes bűnözések 
megoszlását mutatja az USA-ban.

Év
Pénzügyi
csalás

Információ 
vagy tulaj­
don ellopása

Nem-
azonositott
felhasználás

Vanda­
lizmus

Ősz-
sze-
sen

1969 3 6 0 3 12
1970 7 5 9 8 29
1971 22 18 6 6 52
1972 12 15 16 12 55
1973 21 15 8 9 53

1. Táblázat

A fejlett számítástechnikával rendelkező országokban 
a számitógépes bűnesetek száma rendkívül magas. Például 
az utóbbi esztendőben az USA-ban 472, Svédországban 35, 
az Egyesült Királyságban 23, az NSZK-ban 21, Olaszország­
ban 19 számitógépes bűnesetet vettek nyilvántartásba 
(Ötlet, 1982 julius; 15.old.).
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A dolgozat l.RÉSZében egy olyan algoritmust ismer­
tetünk, amely lehetővé teszi bizonyos gyűrű feletti mát­
rix alapú logaritmus meghatározását. A 2.RÉSZben ezen 
algoritmus alkalmazási lehetőségeit tárgyaljuk a kripto­
gráfia területén: leirunk egy hagyományos kriptorendszert, 
amely elég erős ahhoz, hogy a régebben rejtjelezett ada­
tokat nyilvánosságra hozzuk, leirunk továbbá egy nyilvá­
nos kulcselosztó rendszert és két felhasználó-azonositó
eljárást.



1. R É S Z :  

ALGORITMUS-KONSTRUKCIÓ
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í.i. e l ő k é s z í t ő t é t e l e k , d e f i n í c i ó k

Jelöljön r egy egységelemes gyűrűt (gyűrűn asszoci­
atív, de nem feltétlenül kommutativ gyűrűt értünk). Legyen 
n egy rögzített pozitiv egész szám és jelölje IMI az r 
gyűrű feletti nxn-es olyan mátrixok halmazát, amelyekmek 
egy pozitiv kitevős hatványa az I r feletti nxn-es egy­
ségmátrix. Nyilvánvalóan I G IMI és IMIS{I} ^ 0 (ha n^2), 
ezenkívül /Ml zárt a mátrixok inverzének képzésére.
A dolgozat l.RÉSZében az

Y = Ax R felett
(1 )

x  = log.Y R felett

inverz függvénypárt vizsgáljuk, amelyeket r feletti mátrix­
hatványozásnak, illetve r feletti mátrix alapú logarit­
musnak nevezünk, ahol A 6 IMI tetszőleges, az I egység- 
mátrixtól különböző mátrix.

A továbbiakban "müvelet“-en egy R-beli összeadást/ 
kivonást/szorzást (esetenként modulo h vett műveletet, 
ahol h egy pozitiv egész szám) értünk, "M-müvelet"-en r 
feletti nxn-es mátrixok közötti összeadást/kivonást/szor­
zást értünk.

Ismeretes £30], hogy a mod p vett hatványozás el­
végezhető legfeljebb 2riog^pl mod p vett szorzással és 
három, egyenként Tlog^pl bites memória-szóval, ahol T O  
azt a legkisebb egész számot jelöli, amely nagyobb vagy 
egyenlő a zárójelben levőnél. Az algoritmus a kitvő bi-
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náris felbontására épül:

a 18 = (((a2)2)2)2*a2 (2)

Hasonló igaz az r gyűrű feletti nxn-es mátrixokra 
is. Ha R egy elemének a tárolásához b bitre van szükség, 
akkor fennáll a következő tétel:

l TÉTEL: Legyen A egy r feletti nxn-es mátrix, ahol R
egy egységelemes gyűrű. Ekkor A hatványozása legfeljebb 
2rioĝ /zl R feletti mátrixszorzással elvégezhető, ahol h 
az A mátrix különböző hatványainak a száma, illetve ha 
ez nem ismert, akkor a kitevő; és ehhez kettő, egyenként 
n b bites és egy Ilogi bites memóriaszóra van szükség.

Megjegyezzük, hogy ha R = GF(<?) valamilyen q prím­
hatványra, akkor b = Tlog2 q~\ .

A mátrixszorzás műveletigényére vonatkozik a követ­
kező, V. Strassentől származó eredmény [313:

Két nxn-es tetszőleges gyűrű feletti mátrix

0(» ) (3)

gyürübeli aritmetikai művelettel összeszorozható.
Pan [323 ezt az eredményt

log 1+7210
0(» 48 ) n / 2 . 7 8 o \«  0 (n ) ( b )

műveletre javitotta.



- 23 -

Ezek a módszerek a műveletigény csökkentésével egy­
idejűleg a memóriaszükségletet jelentősen megnövelik (ez 
a növekmény függ a konkrét módszertől). A továbbiakban a 
"mátrixszorzás"-ba mindig beleértjük azt a módszertől füg­
gő plusz memóriaigényt is, ami a két mátrix tárolásán fe­
lül a művelet elvégzéséhez szükséges.

4. Ábra
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BIZONYÍTÁS! Legyen a kitevő bináris előállitása:

e - e, • • • ek o (5)

Ekkor az A r feletti nxn-es mátrixra

«.2* e. S*"1 Ae “ (A )(A **J
e . 2 e

) • • • (A )(A °) . (6)

Az algoritmust a 4.Ábrán látható folyamatábra szemlélteti 
(I az egységmátrix). Látható, hogy legfeljebb 2 ["lógóéi 
mátrixszorzást kell elvégezni. Ha ismerjük h-t és tudjuk, 
hogy

A , A2 , . . . , A2 , . . . , Ah R felett (7)

mind különböznek egymástól, de

Kh + 1 = Ai +1 r felett, (8)

akkor az e kitevő ismeretében meg tudunk határozni egy 
0<e'<*h számot, melyre

0 f = A® R felett

Ha e $ h, akkor e ' e.
Ha e > h, akkor e ' <- i+d+1, ahol

0 £ d és d = e - h - 1 (mod(h-i)) .

(9)

Q.E.D,
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Az inverz problémára, a logaritmus meghatározására 
az eddig publikált két legjobb algoritmus mod p (p prim) 
vett logaritmus kiszámitásával foglalkozik: Knuth [33] 
algoritmusa 0 (*/p) komplexitású memóriában és időben egy­
aránt; Pohling és Heilman [34] algoritmusa az előbbinek 
javitott és GF(í)-ra (<7 prímhatvány) általánosított vál­
tozata, és ha (p-1) csak kicsi primfaktorokkal rendelkezik 
(GF(p) esetén), akkor komplexitása 0(1o92p )* Az 2 * Fe_ 
jezetben leirt algoritmus ez utóbbinak az általánositása.

Az r feletti mátrixhatványozás lehet egyirányú függ­
vény. Az f függvényt egyirányú függvénynek nevezzük, ha 
minden, az f értelmezési tartományába eső x argumentumra 
könnyen ki‘tudjuk számítani az f(x) értéket, de majdnem 
minden, az f értékkészletébe tartozó y-ra számítástech­
nikailag megoldhatatlan az y=f(x) egyenlet x ismeretlené­
nek meghatározása. Fontos megjegyezni, hogy a most defini­
ált egyirányú függvény számítástechnikai szempontból nem 
invertálható, de ez a nem-invertálhatóság alapvetően kü­
lönbözik a matematikában általában használt fogalomtól, 
mivel itt nem azt követeljük meg, hogy egy y érték inverz 
képe ne legyen egyértelmű, hanem azt, hogy y és f isme­
retében rendkívül nehéz legyen egy f(x)=y tulajdonsággal 
rendelkező x argumentumot találni.

Az előző definícióban használtuk a "számítástechni­
kailag megoldhatatlan" és a "könnyű" kifejezéseket, amelye­
ket szándékosan nem definiáltunk precízebben, minthogy e 
fogalmak időtől és technikától függően változnak. E prob­
léma kiküszöbölhető lenne, ha a "könnyű" jelenleg elfoga-
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dott és a "megoldhatatlan" fizikailag korlátozott definí­
cióját használnánk. Bármely ma könnyűnek tartott számitás 
nem lesz nehezebb a jövőben sem, és egy 106° bites memó­
ria sohasem lesz elérhető, mivel annak előállítása több 
anyagot igényelne, mint amennyi a Naprendszerben van, még 
akkor is, ha egy molekulát használnánk fel egy bit memó­
riához. A termodinamika a végrehajtható műveletek számát 
közelítőleg l07o-ben korlátozza, még akkor is, ha a Nap 
összes, létezése során kibocsátott energiáját fel tudnánk 
használni [35],[36]. Azonban nem célszerű az ilyen kon­
zervatív definíció, mivel ez gyakorlatilag használható 
egyirányú függvényeket zárhat ki. De majd láthatjuk, hogy 
az r feletti mátrixok hatványozása általában még az egy­
irányú függvény ilyen konzervatív definíciójának is ele­
get tesz.

Az egyirányú függvényeket elsősorban a time-sharing 
számítógéprendszerekben a password-file védelmére hasz­
nálják [17] , [18], [37]; ezzel rokon más felhasználási
területeik is vannak [l]-[2], [15]. Fontosak továbbá a
megbízható kriptorendszerek létezéséhez is, mivel minden 
megbízható kriptorendszerből előállítható egy egyirányú 
függvény [1] ; ezen állitás megfordítása általában nem 
igaz.

Az 1.2.Fejezet egy R feletti mátrix alapú loga­
ritmust kiszámító algoritmus részletes leirását tartal­
mazza, az 1.3.Fejezetben pedig ezen algoritmus hatékony­
ságát, alkalmazhatóságát vizsgáljuk.
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1.2. A L G O RIT MUS M Á T R I X  ALA PÚ LOG ARITMUS KI S Z Á M Í T Á S Á R A

E fejezetben jelöljön r továbbra is egy egységele­
mes gyűrűt, n egy pozitiv egész számot, I az r feletti 
nxn-es egységmátrixot és A egy olyan r feletti n*n-es 
(invertálható) mátrixot, amelyre teljesül:

I=: A° , A , A2 , ... , Ah-Í , Ah = I r felett (lO)

és

As f I R felett, ha 1 $ s < h . (ll)

Továbbá jelölje t(n) az r gyűrű feletti nx«-es invetál- 
ható mátrixok kiszámításához szükséges M-müveletek számát 
(erre vonatkozó eredmények és eljárások találhatók pl. 
C31J- [323-ben), és b az r gyűrű egy elemének tárolásához 
szükséges bitek számát.

Tételezzük fel, hogy ismerjük A-t, h-t és egy Y mát­
rixot, amelyről tudjuk, hogy

Y = A* r felett (12)

valamilyen x pozitiv egész számra. x nyilvánvalóan csak 
modulo h egyértelmű. Keressük a

0 < x 4 h-1 (13)

számot, azaz határozzuk meg a következő mátrix alapú loga-
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ritmust:

x = 1o9ay r felett, modulo h. (lU)

Ennek természetesen csak h>l esetén van értelme (külön­
ben A = I R felett, és x akármilyen nemnegativ egész lehet, 
de az x < h-1 megszorítás x=0-t ad). így

Ezt a továbbiakban feltesszük, továbbá feltételezzük, 
hogy az A-val és Y-nal jelölt mátrixok rendelkeznek a 
fenti tulajdonságokkal.

Hogy az algoritmus érthetőbb legyen, vizsgáljuk elő­
ször a

esetet, ahol h az előbb dfefiniált minimális kitevő, N 
egy pozitiv egész szám. Tekintsük x-nek (0 < x < h-1) a 
következő bináris felbontását:

A í I R felett. (15)

h = 2N (16)

(1T)
1=0

Az A mátrixra tett feltevések miatt h/2 - 2N 1-re

r felett (18)

ahol
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B = I r felett, de B f I r felett. (19)

így

y-k/2 _ ^^x^h/2 _ ^^h/2^x _ gX _

ü i  ■ .1-12 • b .2M ± +b b
= B 1=1 1 ° = B °

(20)
R felett.

Ezért ha

Yh/2 r felett
= I, akkor b - 0 .o
^ I, akkor b = 1 .o

(21)

x előállításában a következő jegyet a

-b x
Z = YA ° = A 1 R felett (22)

összefüggés alapján határozhatjuk meg, ahol

(23)

Nyilvánvaló, hogy x1 pontosan akkor osztható néggyel, ha 
bj = 0. Ha • akkor x1 páros, de néggyel nem osztahó.
Az előzőhöz hasonló megfontolással kaphatjuk, hogy ha

Zh/'4 r felett <
* I

akkor b1=0. 
akkor b =1.

(21)

x többi jegye is hasonlóan határozható meg.
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5. Ábra

Az algoritmust az 5.Ábra blokkdiagrammja illusztrál­
ja. A folyamatábrán jól nyomon követhető, hogy az i-edik 
ciklus kezdetekor

X
m = h/2i+1 , Z = A 1 R felett, (25)
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ahol

x .i (26)

így Z-t 777-edik hatványra emelve R felett kapjuk, hogy

x  .m ( h / 2  ) ( x  . /  2*  ) x . / 2 2 b .
l - h 1 - A 2 - B 1 - B 2 r felett, (27)

és ezért

Zm = I R felett (28)

pontosan akkor, ha 2? - 0 és

Zw ^ I r felett (29)

2(B =1 miatt) pontosan akkor, ha = 1.

Megjegyezzük, hogy n = 1, r = g f (p ) (p prim) és A 
primitiv elem modulo p esetén I-nek az 1, B-nek a -1 
GF(p)~beli elem felel meg.

Most általánosítjuk a fenti algoritmust tetszőleges 
h értékre.

Legyen h promfaktorizációja

N N N1 2  k
h " P 1 P2 ' • * Pk 3 Pi < Pi + 1 3 (i=1> • • •• k~2 )* (3°)

ahol p^-k különböző primek, /1/̂,-k pozitiv egészek (i=l,...3k).
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N .i

v =

Először határozzuk meg x értékét modulo p ̂  ,
la...akt majd ezután ezekből kapjuk s-et modulo h.

N
Tekintsük x-nek a következő előállítását modulo p.i

(31)
N.-l JL

x = hiVi >
3 = 0  1 1

ahol 0 $ bj 3 p^-2 • Az ut°lsó együttható, bQ úgy ha­
tározható meg, hogy Y-t h/p -edik hatványra emeljük r

felett:
N . - l

h / p . h x / p  .
= A 1 = C .X = C . j 1í i

..> !  b.p.J-1 + b

= C R felett, ( 32)

ahol

Wp.C . = A r felett ( 33)

és az A-ra tett feltevések miatt

Ci ^ I R felett, (3l+)

de pontosan egy olyan 2 á  s $ p ^ egész s-re teljesül, 
hogy

C,s = I r felett 1 ( 35)

és ugyanakkor
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C  ̂ ^ I R felett, 2j . . . s-1 . (36)

így ha

= I , akkor b = 0 .o
(37)= C . it I és ha a C.-hez azi 1

előző tulajdonságú s tartozik,
c akkor b - s-1 .o

h/p
Y R felett

x-nek a vizsgált előállításban szereplő következő
Njegye, a b a /z-2 esetben tárgyaltakhoz hasonlóan ha­

tározható meg. Legyen

Z = YA
—i> a;.
° = A 1 felett, (38)

ahol

( 39)

2Most Z-t a h/p. kitevőre emelve r felett 

2 2h/p. hx/p. x./p. b,
Z 1 = A 1 = C. 1 1 = C . 1 R felett (lo)i í

h/p 2adódik. Ekkor Z értékei ismét p csoportba oszt­
hatók annak megfelelően, hogy hányadik hatvánvuk lesz I 
r felett, és ezek meghatározzák b1 értékét. Ezt az eljá 
rást folytatva minden b .-t (3 = 1» • • N^-l) előállíthatunk
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6. Ábra

A 6.Ábrán látható blokkdiagramm a fenti előállítás 
együtthatóinak a meghatározását mutatja. (Az A 1 mátrixot 
ezen algoritmusrészlet sorra kerülése előtt kiszámítot­
tuk, igy itt csupán D A 1 értékátadásról van szó.)
Az ott szereplő gAW) függvény a következő:
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s' . (vü
Ci 2 = w R felett, 0  £  g ^  (VI) <  p  ± - l  , (ll)

ahol C. a fent definiált mátrix.i
Ezt az algoritmust az i = l 3 . . . 3 k esetekben végre­

hajtva megkapjuk

N .
x (mod p  1 ) , i  = l 3 . . . 3 k (U 2)

értékét és ezekből a kinai maradéktétel £311 alapján 
előállítható

k N .
x - x (mod h)= x (mod I I p. 1 ) , (1+3)

i  = l  1

mert 0 < x < h-1 . A kinai maradéktétel implementálható 
úgy, hogy ez az utolsó lépés 0(kloq2h) (modulo h vett) 
aritmetikai műveletet és Q(klog^Tz) memóriabitet igényel.

Ha h primfaktorai kicsik és n is kicsi, akkor a 
g í  (VI) függvényértékeket viszonylag könnyen táblázatba 
foglalhatjuk és a logaritmus kiszámítása

{0(fc) M-müvelet} x {0(log2?z) művelet} (Ul)

műveletet és a g (VI) értékek táblázata viszonylag ke­
vés memóriát igényel. Ez esetben a domináns művelet a 
W = Zu r felett kiszámítása, amihez O(^) M-müvelet
szükséges. A ciklust 
ni, és mivel a p .-kr i kicsik

alkalommal
N .í

kell végrehajta- 
közelitőleg
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log2h, de ezt az értéket sohasem haladja meg. így ha h 
csak kicsi primfaktorokkal rendelkezik és n sem nagy, ak­
kor az R feletti mátrixhatványozás nem egyirányú függ­
vény, mivel egy egyirányú függvény esetében megköveteljük,

- , , 9hogy inverzének kiszamitasahoz legalább 10 -szer annyi
időre legyen szükség, mint amennyi idő alatt a függvény 
értékei kiszámithatók £34] , vagy az inverz meghatározá­
sához legalább 2lo° memóriabit legyen szükséges.

Azonban ha h-nak van nagy primfaktora (pl. h - p 
vagy h = 2p ) vagy/és n nagy, akkor a g.(W) kiszámítása 
fog dominálni, vagy a memóriaigény lesz igen nagy, vagy 
mindkettő egyszerre. Ezt támasztja alá a következő lemma 
(a és C szimbólumok mellől az i indexeket az egy­
szerűbb Írásmód érdekében elhagyjuk):

2.LEMMA: Legyen

W = r felett, (1*5)

ahol

h/p
0 é 9 < Pi'1 és C = A (1*6)

egy mondott tulajdonságú A mátrixra. Ekkor adott A és W 
esetén g meghatározható

0 (p í
( 1  - r ) ( l + l o q 2 p . r ) ) (1*7)
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W-tol függő M-müvelet és

0( (3+Pir)n2b) (^8)

memóriabit felhasználásával, ahol 0 < r < 1 .
Ha r < 1/2, akkor az előkészítő műveletek, amelyek

0(p^rlog2Pir + (̂ 9)

M-müveletet igényelnek , nem számottevőek, ha a W-től 
függő M-müveletek számával vetjük össze őket.

BIZONYÍTÁS: Legyen

m - fpir ] . (50)

Ekkor van olyan c és d egész, hogy

g=cm+d és 0 $ a < [p^/m-] » p,. ̂ r és 0 < d < m « p . (51)

A

W = C9 R felett (52)

egyenlet megoldása ekvivalens olyan c és d meghatározásá­
val, amelyekre:

cd = w c r a  r felett. ( 5 3 )
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Ahhoz, hogy o-t és d-t megkapjuk, előzetesen ki kellett
Jszámítanunk a Ca R feletti mátrixokat a d=03 13 . . . 3 m-1 

esetekben (ez OÍP^) M-müvelet), majd a kapott eredménye 
két rendezni kell (ez 0(p^rl°12PiP  ̂ M-müvelet —  r ele­
mei között a rendezés például bináris kódjuk alapján le­
hetséges, a mátrixok között pedig a lexikografikus ren­
dezés értelmezhető), C~1 kiszámításához \(n) M-müvelet 
re van szükség. Ezt követően kiszámítjuk a W, WC 171, 
WC_2m,... R feletti mátrixokat és összehasonlítjuk a táb­
lázatba gyűjtött {C1} mátrixokkal, c-nek minden kipró­
bált értéke esetén egy R feletti mátrixszorzásra és 
log2P r mátrix-összehasonlitásra van szükség, azaz ösz- 
szesen (1 + loq 2p ̂ ) M-müveletre. És 0(P ^  r) mennyiségű 
c-értéket kell kipróbálni.

Tárolni kell a C 1 , C°, C, ... , Cw 1, W mátrixo- 
kát és szükség van egy munka-mátrixra, amely a WC 
mátrixokat tartalmazza. Az egyes M-müveletknél az egy, 
ill. két mátrix tárolásán felül szükséges plusz memória- 
igény nem növeli a (18) nagyságrendet.

Q.E.D,

A 2.Lemma bizonyítása módszert is ad a g(WJ függ­
vényértékek kiszámítására, továbbá tekinthető Knuth D3] 
algoritmusa (ott r = 1/2 szerepelt) általánosításának.

v - 1 esetén g(W/ meghatározása táblázatból való 
kikeresés; v = 0 esetén pedig g(WJ értékét úgy hatá­
rozzuk meg, hogy kiszámítjuk a r felett értékeket
g - 0313 ... 3 (p^-1) -ig (legfeljebb), amig a - W
r felett egyenlőség nem teljesül. A 2.Lemma azt mutat­
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ja, hogy a logaritmust tartalmazó faktorokat és a b fak­
tort figyelmen kivül hagyva, az idő-memória-szorzat fixen 
tartható (p^n ), amig a két extremális helyzet, a táblá­
zatból való kikeresés és a teljes halmazt kimeritő próbál- 
kozom-és-hibázom eljárás között választjuk a stratégiát.

Mivel az a tendencia, hogy a memória költségesebb, 
mint a számitás, az r < 1/2 értékek a legérdekesebbek, 
és ekkor az előzetes számítások műveletigénye nem számot­
tevő .

3.ÍETEL: Ha

h i + l (i=l3 k-1) (5*0

a h primfaktorizációja (p -k különböző primek és > 13

i=l3...3k), akkor tetszőleges

= 1 0 » r . . .3k (55)

esetén a fent említett mátrix alapú logaritmus kiszámít­
ható

1-r .
log2h + pi

V .
(1 + l°g2Pi 1} ) M_müvelet

+ 0(fe) művelet (56)

művelettel és
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0(n2b( Py
i = l 1

+ 2k)) + 0(kloq2h) ( 57)

memóriabit felhasználásával. Az előzetes számitás —  
amelynek műveletigénye

0(±
i = l

V . 1 + \(n)) M-müvelet

+ 0(kloĝ /z) művelet (58)

—  nem számottevő, ha zv < 1/2 (i = l,...3k) .

BIZONYÍTÁS: A bizonyítás a 2.Lemmából következik, figye­
lembe véve, hogy a kinai maradéktétel O(^) műveletet és 
Q(klog h) memóriabitet, valamint Q(klog2h) előzetes
számitást igényel. A ^  S N^log2h

7
szamában a W = Zu r felett és a D
ciklusban végrehajtott M-müveletkből

 ̂ alkalommal hajtjuk végre.
í^l 1

tag az M-müveletek
Pi

= D r felett, a 
adódik. A ciklust

Q.E.D.

1.3. MEG J E G Y Z É S E K

Az előző fejezetben leirt, egységelemes gyűrű felet­
ti mátrix alapú logaritmust kiszámitó algoritmus ilyen 
formában nem terjeszthető ki sem másfajta reguláris, sem 
pedig szinguláris R feletti alapmátrixokra.
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Úgy tűnhet, hogy e mátrix alapú logaritmust kiszá- 
mitó algoritmus annál hatékonyabb lesz, minél kisebb az 
n értéke. Általában azonban ez nem igy van, ui. minden r 
egységelemes gyűrű és tetszőlegesen nagy n méret esetén 
elég könnyen konstruálható olyan, az előző fejezetben 
megkövetelt feltételeknek eleget tevő A mátrix, amelyre 
az algoritmus triviális. Természetesen az eljárás haté­
konysága nagy mértékben függ az r gyűrűtől.

Rögzitett r és n esetén a hatékonyság csak a h érté­
kétől függ. Az algoritmus akkor a leghatékonyabb, ha A-nak 
csak kicsi primfaktorai vannak. Ez esetben az algoritmus 
lényegesen jobb, mint az, amelyet Knuth[33] algoritmusá­
nak az általánosításával kapnánk. Az algoritmus a h - p 
és h - 2p (p prim) esetekben a legkevésbé hatékony (ek­
kor a domináns számitás a g(VI) meghatározása p - p 
esetén), és lényegében megegyezik Knuth algoritmusának 
az általánosításával, de nem szükséges, hogy r - 1/2 
legyen.

Ezért tehát lényeges, hogy a gyűrű feletti mátrix­
hatványozásra, mint egyirányú függvényre épülő kriptorend- 
szerekben (ld. 2.RÉSZ) elkerüljük az olyan h értékkel 
rendelkező alapmátrixok alkalmazását (itt h továbbra is 
az illető mátrix különböző hatványainak a számát jelöli), 
amelyeknek csak kicsi primfaktorai vannak, hacsak n-et 
nem választottuk akkorára, hogy az még igy is képes biz­
tosítani a mátrixhatványozás egyirányú függvény voltát. 
Olyan alapmátrixot célszerű választani, amelynél 7z-nak 
van nagy primfaktora.
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Az, hogy egy r feletti mátrixra a h érték
h( A  = I R felett, és h a minimális ilyen pozitiv egész) 

nagy legyen, könnyen elérhető, ha R-ben van olyan a 
elem, melyre am - e (ahol e e R a gyűrű egységeleme 
és m a minimális ilyen tulajdonságú pozitiv egész) és m 
nagy (pl. a primitiv elem vagy primitiv egységgyök,stb.), 
vagy/és ha van R-ben olyan 0 elem, amelynek m' rend­
je az R additiv csoportjában nagy véges szám. Ugyanis 
legyen A egy olyan (n-1)* (n-1)-es R feletti mátrix,

A

amelyre A^ az r feletti (n-1)*(n-1j-es egységmátrix
Aés h > 1 a legkisebb ilyen pozitiv egész. Ekkor például 

az

A1

e e ©•••© 0
e
m

0
•

0
•

A
•

ill. A =
•

A
•

• i • •

0 0 0oCD•••CD a 0 0 . . .  0 e

( 59)

mátrix nxn-es, ill. (n+1)x(n+1)-es R feletti mátrix 
lesz (0 az R gyűrű zéruseleme), hatványai között szere­
pelni fog az R feletti nxn-es, ill. (n+1)x(n+1)-es egy­
ségmátrix, és ugyanakkor

h - 1. k .k. t .£ ml ill. h - l.k.k.t.£fe, m'i (60)

is teljesül.
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Az 1.2. Fejezet algoritmusa elvileg lehetővé teszi 
tetszőleges R egységelemes gyűrű feletti mátrix alapú 
logaritmus kiszámítását. Ez azt jelenti, hogy a gyűrű fe­
letti mátrixhatványozásra, mint egyirányú függvényre 
épülő kriptorendszerekben is tetszőleges, egységelemes 
gyűrűvé szervezett ábécét használhatunk. A tényleges meg­
valósításnak természetesen gyakorlati korlátái vannak. 
Ezek közül a leglényegesebb, hogy csak fixpontos számi­
tógépes ábrázolás engedhető meg, mivel az összehasonlítá­
sokban a tényleges egyenlőség vagy nem-egyenlőség eldön­
tése a lebegőpontos hibák miatt lehetetlen lenne; továbbá 
hogy a számitógépben csak korlátos sok gyürüelem tárol­
ható. Ez utóbbi adottság gyakorlatilag csak olyan R gyű­
rűk használatát engedi meg, amelyek esetében a választott 
vagy választható A alapmátrix összes különböző hatványá­
ban r elemeinek csak egy (az A mátrix, vagy bizonyos 
tulajdonsággal meghatározott mátrix-család ismeretében) 
előre kijeleölhető, nem túl nagy számosságu véges rész­
halmaza fordul elő (azaz e részhalmaz a számítógépben 
tárolható vagy elemei könnyen előállithatóak, és elemei 
között viszonylag hatékonyan elvégezhetők a gyürübeli 
műveletek). Tehát ha az r gyűrű számossága végtelen, vagy 
véges ugyan, de rendkivül nagy, akkor a gyakorlati alkal­
mazhatóságot a választott vagy választható A mátrix 
alapvetően befolyásolja. A fixpontos ábráiolással kapcso­
latos korlátozás kizárja többek között az R = IR (valós 
számok teste), R = (T (komplex számok teste) és R = Q 
(kvaterniótest) speciális esetek gyakorlati alkalmazható-
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ságát. Ugyanakkor az R (racionális számok teste)
esetben ez a probléma a memóriaszüksóglet megduplázásá­
val és jelentős többletszámitással megoldható úgy, hogy 
az egyes racionális számokat redukált tört alakban, 
egész számpárokként kezeljük. Ez utóbbi megjegyzés értel­
mében többek között az R = Q , R = 2 (egész számok 
gyűrűje) speciális esetek gyakorlati alkalmazhatósága az 
alapmátrix választásán múlik. Ha r nem túl nagy elemszá­
mú véges egységelemes gyűrű (pl. maradékosztálygyürü,
GR(pr) véges test, véges egységelemes gyűrű feletti 
raátrixgyürü, egy ábécé betűiből szervezett egységelemes 
gyűrű, stb.), akkor ilyen probléma nem merül fel.

Az n=l, R~GF(pr) speciális eset részletes vizsgá­
lata megtalálható £34]-ben. Annak a speciális esetnek, 
amikor az r gyűrű az ábécé betűiből (és esetleg számok­
ból és Írásjelekből) szervezett egységelemes gyűrű kü­
lönös jelentősége lehet akkor, ha az r feletti mátrixok 
hatványozását a time-sharing számítógéprendszerekbe való 
bekapcsolódás esetében a felhasználó-azonosításánál (Cl], 
£2], El7D — Cl8D > £37]) használjuk fel (ld. még 2.3.Feje­
zet ) .

Amennyiben az itt leirt algoritmus közel optimális, 
és találunk olyan A mátrixot, melyre n és h olyanok, 
hogy az r gyűrű feletti mátrixhatványozás az 1 .2 .Feje­
zet algoritmusa alapján egyirányú függvény lesz, még a 
legkonzervatívabb definíció értelmében is (ilyen mátrix 
sok konkrét esetben egyszerűen megadható), akkor minden, 
az R feletti mátrixhatványozásra épülő kriptorendszer a 
legkonzervatívabb definíció szerint is megbizható lesz.
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A kérdés tehát az, hogy létezik-e az 1.2. Fejezetben' 
Írtnál hatékonyabb, még felfedezetlen algoritmus gyűrű 
feletti mátrix alapú logaritmus kiszámítására. Egy haté­
konyabb algoritmusnak azonban egyszerre kell javítania 
(nem rontania) a számítás- és memóriaszükséglet paramé­
terit (idő-memória átváltás [38] nem elegendő), mivel 
akár a memóriaigény, akár a futási idő egymagában is 
biztosíthatja az r feletti mátrixhatványozás egyirányú 
függvény voltát az n mátrixméret és a mátrix kellő meg­
választásával. Ha sikerül az r gyűrű feletti mátrix ala­
pú logaritmus kiszámításának műveletigényére és/vagy me­
móriaszükségletére megfelelően nagy alsó korláto(ka)t 
adni, akkor matemetikailag bizonyítható lesz a gyűrű fe­
letti mátrixhatványozásra, mint egyirányú függvényre 
épülő kriptorendszerek megbízhatósága, ha valóban meg­
bízhatók .



•
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2 .1 . KONVENC IONÁL IS KR IPTORENDSZER

Ebben a fejezetben egy példát mutatunk arra, hogy 
hogyan lehet a gyűrű feletti mátrixhatványozást, mint egy­
irányú függvényt egy konvencionális kriptorendszer elő­
állítására felhasználni.

(JZENETFORRÄS p-----» ADŐ
a -J

K -

KR IPTOANALIT IKUS

C=Sfe(P)
VEVŐ-----j —

l«K

p=£ÍícL

KULCSFORRÁS

7. Ábra Az információ áramlása a konvencionális 
kr i ptorendszerben

A 7.Ábra egy konvencionális kriptor ends serben mutat­
ja az információ áramlását, amikor a kriptorendszert bi­
zalmas üzenetek közvetítésére használják. E kriptorendszer 
három részből áll: egy adóból, egy vevőből és egy lehall­
gatóból. Az adó egy nem-rejtjelezett P üzenetet generál 
és ezt akarja a nem-megbizható csatornán át a vevőhöz 
továbbítani. Azért, hogy a lehallgató ne értse meg P-t, 
az adó P-re egy invertálható S transzformációt alkalmaz,
és ezzel alőállitja a rejtjelezett üzenetet: C = S (P).k
Az adó a K kulcsot csak a jogosult vevőnek küldi el egy 
megbízható csatornán át (ezt az ábrán szaggatott vonal
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jelzi). Minthogy a jogosult vevő ismeri a K kulcsot, 
C-bol meg tudja határozni az eredeti P üzenetet Sk 1 se­
gítségével :

sk 1(C) = sk 1(sk(?)) = P . (él)

A megbízható csatornán át P maga nem továbbítható a ka- 
uacitáskorlát vagy az információkésés miatt. Például a 
megbízható csatorna lehet egy hetente járó megbízott, a 
nem-megbizható csatorna pedig egy telefonvonal.

Alkalmazva az 1.1.Fejezetben bevezetett jelöléseket, 
legyen M ^ I , M £ IMI egy olyan R feletti n*n-es mát­
rix, melyre valamilyen h > 1 pozitiv egész esetén

Mh = I R felett. (62)

(Nem fontos, hogy h a legkisebb ilyen tulajdonságú szám 
legyen.) Legyen továbbá k egy olyan pozitiv egész szám, 
melyre

l.n.k.o.(k , h) = 1. (63)

E feltétel biztosítja, hogy létezik egyértelmű multipli­
kativ inverz modulo h, azaz a

d = k 1 (mod h) (61)

szám jóldefiniált.
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Természetes megkötésként adódik, hogy k - nak ne válasszunk 
túl egyszerű módszert eredményező értéket (pl. k ^  1 ) .

Most legyen a sifrirozó eljárás

C = M* R felett, (65)

a desifrirozás ekkor

Cd = {Mk ) d = M*d = M R felett, (66)

ahol a kitevőben a műveletek modulo h értendők.
Mindkét eljárás könnyen végrehajtható (2riog^?zl M-mü- 
velettel), d meghatározása k-ból az euklideszi algorit­
mussal floĝ /zl aritmetikai műveletet igényel.

A kriptológus esetleg egyszerűen meg tudja határoz­
ni a desifrirozó módszert, azaz a d értéket, ha ismeri a 
k számot, ugyanis ehhez csak arra van szüksége, hogy egy 
alkalmas h kitevőt találjon. Az általános feladat megol­
datlan, de bizonyos speciális esetben ez nem okoz gondot. 
Nevezetesen fennáll a következő, egyszerűen igazolható 
tétel:

4 # TÉTEL: Tételezzük fel, hogy az r egységelemes gyűrű
q rendje véges. Legyen A egy olyan R feletti ( n + 1 ) x ( n + 1 ) - 
es háromszögmátrix, amelynek főátlójában végig az R egy­
ségeleme áll. Ekkor az A hatványai között előfordul az I 
( n + 1 ) x(n+2)-es R feletti egységmátrix; és egy olyan (egy­
szerűen meghatározható) h kitevő, melyre



I R felett, (67)

lehet

ahol

< n < 3fc (69)

a következő {2, } sorozattal: k

z := 0; z := 2z +1 , k & 1 . (70)O K ~r 1 K

h - q t y (68)

A bizonyítás azon az észrevételen alapul, hogy ha 
s

az := felső/alsó háromszögmátrixokban a közvet­
lenül a fődiagonális felett/alatt lévő, csupa R-beli
zéruselemből álló átlók száma l, akkor az A . := A ^s + l s
mátrix legalább l+(l+l) csupa R-beli zéruselemből álló 
diagonálissal rendelkezik közvetlenül a főátló felett/a- 
latt.

Megjegyezzük, hogy a 4.Tétel birtokában egyszerűen 
konstruálhatok olyan más felépítésű, R feletti mátrixok, 
amelyeknek hatványai között előfordul a megfelelő mére­
tű R feletti egységmátrix és egy ezt előállító kitevő 
egyszerűen meghatározható. Nevezetesen a
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(71)

felépítésű mátrixok eleget tesznek a fenti követelmények­
nek, ahol a B (i=l,...,s) blokkok a 4.Tétel felté­
teleit kielégítő n.xn. méretű (w . £ 1, i=l3 ...,s) R

feletti mátrixok, 0 az r gyűrű zéruseleme; a kérdéses 
h kitevő pedig a blokkokra adódó h kitevők legkisebb kö­
zös többszöröse:

l.k.k.t. [Ĵi ̂, • • • 3 k ̂3 (72)

így a kriptoanalitikus célja —  több szempontból is 
—  a k szám meghatározása. Erre azonban még C és M együt­
tes ismeretében sincs más ismert módszer a próbálgatáson 
kivül, mint a logaritmusszámitás:

k = logMC R felett. (73)

Ez pedig alkalmas p gyűrűben megfelelően választott n és 
M esetén számítástechnikailag megoldhatatlan.

Ka C és M a k kulcs által kapcsolódnak egymáshoz, 
akkor tetszőleges pozitiv egész m szám esetén
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M' = Mm R felett (7*0

és

C' = Cm R felett (75)

szintén a k kulcs által kapcsolódik egymáshoz, azaz

C' = (M *)k r felett. (16)

Tehát ha a kriptoanalitikus ismer egyetlen M—C párt, ak­
kor tetszőlegesen sok, ugyanazzal a k kulccsal kapcsolat­
ban álló M' —C * párt tud generálni. Ez a módszer azonban 
nem alkalmazható arra, hogy egy táblázat felállításával 
a rendszert megtörje, amennyiben az M mátrix különböző 
hatványainak a száma elég nagy (1.3.Fejezet), például ha 
a táblázatban tárolandó mátrixelemek száma eléri vagy 
meghaladja a 2ío° (« 1.26*lOJo) nagyságrendet.

Nem tűnik előnyösnek, ha a kriptoanalitikus maga vá­
laszthatja meg az M üzenetet az általa ismert M—C pár­
ban, bár azt sem tudjuk igazolni, hogy a rendszer ellent 
tud állni az ilyen tipusu támadásnak.

Probléma, hogy előfordulhat, hogy a választható k 
értékek száma kicsi. Szerencsére azonban általában a hasz­
nálható (1 < k < h) értékek p aránya nem túl kicsi. Az 
Euler-függvény definíciójából

P = 4> ( h ) / h (77)
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ahol <p(u) az u-nál nein nagyobb, az u-hoz relativ prim 
pozitiv egészek száma. Ismeretes [393,£40] , hogy

ahol a p.-k a Ä prímosztói. Ha például h = 2p , ahol p 
prim, akkor nagy h esetén

De ha h nem 2p alakú, akkor is elég sok érték közül vá­
logathatunk, mivel h < 1.6xloío:J esetén p > 0.1 (£343 ).
így átlagosan legfeljebb tiz próbálkozás szükséges egy 
megfelelő k éréték megtalálásához, és bár minden egyes 
érték teszteléséhez az euklideszi algoritmust használjuk, 
e számításigény nem jelentős.

Lényegesen nehezebb probléma az, hogy egy adott de- 
sifrirozó kulcshoz megfelelő üzenetet és sifrirozó kul­
csot állítsunk elő. Ehhez arra van szükség, hogy az r 
gyűrű feletti n*n-es mátrixok között jellemezzük azon 
mátrixok családját, amelyekhez (viszonylag egyszerűen) 
meghatározható egy olyan 1 < h kitevő/ amelyre a mát­
rixcsalád tetszőleges elemét emelve az r feletti nxrc-es 
egységmátrixot kapjuk. Lényeges, hogy a jellemzés a mát­
rixok struktúrájára vonatkozzon és az adódó mátrixcsalád(ok) 
számossága a gyakorlat szempontjából elegendően nagy le­
gyen. Ilyen tipusu jellemzések lényegesen bővítenék a

(78)

p « (1/2) 11 - (1/p) 1 * 1 / 2  . (79)



- 56 -

kriptorendszer alkalmazási lehetőségeit. A 4.Tételen és 
ennek közvetlen következményein kivül ilyen jellegű ered­
mény nem ismeretes.

Tehát e kriptorendszer használhatósága valójában az 
r gyűrű feletti mátrix alapú logaritmus meghatározásának 
a nehézségén múlik. E nehézség a számítástechnikai meg- 
valósitás (végrehajtandó műveletek száma, memóriaigény, 
futási idő, stb.) problémáin felül magában foglalja az 
alapmátrix különböző hatványai számának meghatározását 
is (1.2.Fejezet), amire nem ismert hatékony eljárás.

Tételezzük fel, hogy a közvetítendő üzenet mindig 
N darab R-beli elemből álló jelsorozeat. Ekkor a 4.Tétel 
adta lehetőségekre támaszkodva az M (n+1)*(n+1)-es üze­
net-mátrix méretét válasszuk meg úgy, hogy

n(n-1)/2 > N > (n-1)(n-2)/2 (8o)

legyen és az N elemmel valamilyen módszer alapján tölt­
sük fel pl. a felső háromszöget (a főátlóban mindenütt R 
egységeleme áll). Ekkor a felső háromszögben legfeljebb 
(n-1) darab neminformativ elem (olyan R-beli elem, amely 
nem lehet üzenet eleme) áll, úgy a redundancia < 200/n 
százalék, de ha 2N - n(n-l) , akkor nincs redundancia.

Látható, hogy e rendszerrel a sifrirozás a közvetí­
tendő üzenetet gyakorlatilag csak jelentéktelen mértékben 
növeli meg, és ebből adódóan nagy információátviteli se­
besség érhető el, ami sok alkalmazási lerületen élnyeges, 
esetleg döntő szempont.
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2.2. NYILVÁNOS KULCSELOSZTÓ RENDSZER

Az R egységelemes gyűrű feletti mátrixhatványozás, 
mint egyirányú függvény felhasználható nyilvános kulcs­
elosztó rendszerek generálására is (Cl]-[2], £34]). Az 
ilyen rendszer célja az, hogy egy nyilvános csatornán át 
titkosan "továbbitson" egy jelkulcsot anélkül, hogy ezt 
a műveletet bármiféle bizalmas információcsere megelőzte 
volna.

Tételezzük fel, hogy egy hálózat tagjai bizalmas in­
formációikat rejtjelezve kivánják közölni egymással, és­
pedig úgy hogy közülük bármely kettő üzenetváltása a töb­
biek számára megfejthetetlen maradjon. Tegyük fel, hogy 
a hálózat tagjai e cél érdekében választanak egy R egy­
ségelemes gyűrűt, egy n pozitiv egész számot és egy olyan 
A nxn-es R feletti mátrixot, amelynek sok különböző hat­
ványa van és ezek között előfordul az I nxn-es R feletti 
egységmátrix is. Meghatároznak egy olyan h > 1 potitiv 
egész számot, melyre

hh = I R felett. (81)

(A 4.Tétel példát ad a kivánat tulajdonságú mátrixokra 
és a h szám meghatározására.)

A hálózat minden tagja véletlenszerűen választ egy 
/z-hoz relativ prim x számot az {13 ...3h-1} halmazból. Az
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x . számot mindenki titokban tartja, de az1

X .
Y = A 1 R felett (82)

mátrixot elhelyezi egy nyilvános file-ba a nevével és a 
cimével együtt. Ekkor ha az i és j tag bizalmas kapcsola­
tot akar teremteni egymással, kulcsként a

K. . = A ij
x .x . •i J r felett (83)

mátrixot használják. Az i felhsználó úgy kapja meg ezt a 
kulcsot, hogy a nyilvános file-ba elhelyezett Y . mátrixot 
a^-edik hatványra emeli R felett:

x .
K. . = Y 1 R felettíj j

x . x .
= (A 1 R felett

= A
x .x .J i _= A

x .x . 1 J R felett

(81)

A j felhasználó hasonlóan kapja meg a kulcsot;

K . . = Y . ij i
x . J R felett. (85)

A hálózat egy harmadik tagja azonban K.,-t az Y.±j 2

és Yj mátrixokból, úgy tűnik, csak próbálgatás vagy lo- 
garitmusszámitás utján tudja meghatározni:

riogAY7 ;K.. = Y . J R felett.íj i (86)
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n-et és A-t a következők figyelembevételével kell 
megválasztani:

A h számnak olyannak kell lennie, hogy mind 
$(h) ((f) az Euler függvény), mind A különböző hatványai­
nak a száma gyakorlatilag lehetetlenné tegye a rendszer 
megtörését az összes lehetőséget kimeritő próbálkozom-és 
hibázom eljárással. Ekkor egyébként $(h) lényegesen na 
gyobb a hálózat tagjainak a számánál és igy az azonos xí 
érték választásának valószinüsége elenyészővé válik. To­
vábbá mivel az A mátrixnak sok különböző hatványa van, 
azért annak is nagyon kicsi lesz a valószonüsége, hogy 
különböző párok kulcsai megegyeznek.

Az, hogy az x̂  szám és h relativ prim legyen, azért 
szükséges, hogy ne fordulhasson elő =1 R felett
degenerált kulcs. E feltétel elhagyása esetén a degene- 
rált kulcs előfordulásának ír valószinüségére:

ír * (h-l-^(h) )/(h-l)2 , (87)

ez pedig pozitiv, ha h nem prim. Egyszerűen belátható, 
hogy ha h éppen az A mátrix különböző hatványainak a 
száma, akkor

(h-l-^fh))/(h-1)2 < ír < (h-h/e-c+1) / (h-1)2, (88)

ahol

c = m a x { q :  q pozitiv egész, q\h, q < Jh }. (89)
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Bár nem tudjuk igazolni, hogy e rendszer megbizha- 
tó, ha az r feletti mátrixhatványozás egyirányú függvény,
arra sem látunk módot, hogy Y.-ből és Y.-ből K. .-t anél-i J ij
kül határozzuk meg, hogy előzőleg x vagy x _.-t kiszá­
mítanánk.

A Márkus £50] dolgozat e nyilvános kulcselosztó rend­
szer egy lehetséges alkalmazását tárgyalja. A vizsgált 
eljárás egy speciális tulajdonságú, un. szupernövekvő 
együtthatósorozatos, egydimenziós, egyenlőséggel megfo­
galmazott általánosított hátizsák feladatot használ az 
üzenet rejtjelezésére. A módszer biztonsága a kulcselosz­
tó rendszer megbizhatóságán és azon múlik, hogy elég sok 
lehetőség van-e a hátizsákegyütthatók megválasztására.

2.3. F E L H A S Z N Á L Ó - A Z O N O S Í T Ó  ELJÁRÁSOK

A time-sharing számítógéprendszerek alkalmazásakor 
az egyik központi feladat annak biztosítása, hogy a szá­
mitógéphez csak az arra jogosultak férhessenek hozzá. 
Különösen nagy jelentőségű ez a probléma akkor, ha a szá­
mítógéprendszer több független felhasználó által használt 
adatbázist vagy adatbankot kezel. Azért, hogy a time­
sharing rendszert megóvjuk az illetéktelen felhasználók­
tól, szükséges a felhasználók valamiféle ellenőrzése,
azonosítása.
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A felhasználók ellenőrzése többféleképpen megoldha­
tó. Például bizonyos felhasználóknak csak bizonyos termi­
nálok meghatározott időszakokban való használatát enged­
jük meg, ezáltal korlátozva a rendszerbe való bekapcsoló­
dást és a rendszer által tartalmazott információ elérését. 
Egy másik,nagyon elterjedt módszer a password-ök alkalma­
zása. Minden felhasználó amikor először létesit kapcsola­
tot a rendszerrel,választ egy jelsorozatot (password) és 
ezt elhelyezik egy password-ök számára fenntartott táblá­
ban, a passw ord directory-ban. Ezután minden alkalommal, 
amikor az illető felhasználó be akar kapcsolódni a rend­
szerbe, az megkérdezi tőle a password-öt és akkor és csak 
akkor engedélyezi számára a bekapcsolódást, azaz akkor 
és csak akkor fogadja őt el a rendszer azonosítottnak, 
ha ismeri a password-jét. Ha egy felhasználó a saját 
password-jét mások előtt eltitkolja, akkor minden tőle 
telhetőt megtett a rendszer biztonsága érdekében.

A hagyományos password-rendszer magában foglal egy 
elrejtett password directory-t, amelyet egy olyan fiié­
ban tárolnak, amelyhez csak az azonosítást végző program 
tud hozzáférni, a közönséges felhasználó nem. Természete­
sen van egy személy, nevezzük "rendszer-adminisztrátor"- 
nak, aki e file-t karbantartja, tehát jogosult e file tar­
talmának olvasására és megváltoztatására egyaránt. Ez a 
file egy olyan táblázatot tartalmaz, amelynek elemei az 
egyes hozzáférésre jogosult felhasználók neve és password- 
je. Egy felhasználót a rendszer akkor tekint ténylegesen 
azonosítottnak, ha az illető ismeri a nevéhez tartozó pass-
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word-öt. Természetesen az a felhasználó, aki elfelejtet­
te a password-jét, csak úgy tudja ismét igénybe venni a 
rendszert, ha uj password-öt választ és azt a nevéhez 
kapcsoltan elhelyezi a password directory-ban. A rendszer 
megbizhatósága —  a felhasználó elővigyázatossága mellett 
—  a password directory titokban tartásán múlik. Ezért 
az operációs rendszert úgy kell kiépíteni, hogy lehetőség 
nyíljon arra, hogy a rendszer-adminisztrátoron kivül az 
összes felhasználót megakadályozzuk e táblázat elérésében.

E rendszernek több hátránya is van. Először: a rend­
szer-adminisztrátor ismerheti a password-öket, jóllehet 
semmi sem indokolja, hogy ezeket ismernie kellene, vagy 
akár csak módja legyen ismerni. Másodszor: a password di- 
rectory-t bármely listázázása esetén (még ha erre komoly 
ok is volt) véletlenül megláthatja egy arra illetéktelen 
személy. Harmadszor: bárki, aki a számitógép fizikai egy­
ségeihez hozzáférhet (pl. egy operátor), viszonylag köny- 
nyen kinyomtathatja a password-file tartalmát. Végül: ez 
a rendszer nem valósítható meg olyan eszközökkel, amelyek 
file-kezelő rendszere nincs védve az illetéktelen file- 
leolvasástól.

Ez vezetett ahho2 a majdnem képtelen követelményhez, 
hogy olyan bekapcsolódó, azonosító eljárást dolgozzanak 
ki, amely úgy állapítja meg egy jelsorozatról, hogy az 
password-«, hogy magukat a password-öket ténylegesen nem 
ismeri. Bár lehetetlennek tűnik, e kivánalom elég köny- 
nyen kielégíthető.
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2*3.1. m e g b í z h a t ó f e l h a s z n á l ó-a z o n o s í t á s

Elsőként Wilkes £37] irt le egy olyan R.M.Needham- 
től származó és az angliai Cambridge-ben megvalósított 
eszközt (Wilkes ezt "one-way cipher"-nek nevezi), amely- 
lyel megoldható az azonosítás a password tényleges isme­
rete nélkül.

Needham módszerének lényege a következő. Amikor a 
felhasználó először küldi el PW password-jét a rendszer­
nek vagy bármikor, amikor azt meg akarja változtatni, a 
számitógép automatikusan kiszámítja egy f függvénynek az 
f ( P W ) értékét, és PW helyett ezt a számított értéket tá­
rolja a password directory-ban. Minden egyes bekapcsoló­
dás alkalmával a számitógép kiszámítja f ( X ) - e t, ahol X 

a betáplált password, és összehasonlitja f ( X ) - e t a tárolt 
f ( P W ) értékkel. A felhasználót a rendszer akkor és csak 
akkor fogadja el azonosítottnak, ha a két érték megegye­
zik .

Mivel az f  függvényt minden bekapcsolódáskor ki kell 
számítani, a kiszámításhoz szükséges időnek megfelelően 
kicsinek kell lennie. Ha el tudjuk érni, hogy ugyanakkor 
az f  1 inverz függvény egy értékeének a kiszámításához 
legalább 103° utasításra és/vagy legalább 2 l o ° bit 
memóriára legyen szükség, akkor gyakorlatilag hiába is­
meri valaki a password directory f ( P W ) tartalmát, ebből 
nem tudja meghatározni PW-t és igy nem tud azonosítás 
nélkül a rendszerbe lépni.
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Megjegyezzük, hogy a bekapcslolódást ellenőrző prog­
ram f(PW)-t megfelelő f függvényválasztás esetén nem fo­
gadja el password-nek, mivel azonnal az fff(PW)) értéket 
számitja ki (ha lehet) és ez nem fog szerepelni a pass­
word directory-ban.

Tételezzük fel, hogy az f 1 inverz függvény kiszá­
mítására ismert leghatékonyabb eljárás vagy számítástech­
nikailag kivitelezhetetlen (idő- vagy/és memóriaszükség­
lete miatt), vagy pedig kevésbé hatékony, mint a próbál- 
kozom-és-hibázom kereső eljárás, amely tetszőleges f 
függvény esetén alkalmazható. Nyilván csak ez utóbbi eset­
tel kell foglalkozni. Ekkor ha valaki még magát az f 
függvényt is ismeri, akkor sincs előnyös helyzetben. 
Ugyanis ekkor ugyan tetszés szerinti mennyiségben tud 
(X j f(X)) párokat generálni, azonban ha a felhasználók 
password-jeiket véletlenszerűen választják ki egy megfe­
lelően nagy számosságu halmazból, akkor egy adott f(X) 
érték egy inverz képének meghatározásához szükséges pró­
bálkozások számának várható értéke nem túlságosan dege- 
nerált f függvény esetén igen nagy lesz.

Ennek megmutatása céljából definiáljuk az f függ­
vény degenev&ci óját Ü8] , mint az f függvény D(f) értel­
mezési tartományában lévő azon Xi argumentumok maximális 
számát (feltételezzük, hogy van maximum), amelyeket f 
mind ugyanarra az Y elemre képez le, miközben Y végig­
fut az f függvény R(f) értékkészletén, azaz
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d : = s u p |U.£ D(f) : f(X.)
Y .G.R (f) 1 1J (90)
m a x | {X.CD(f) : ffX.J = J . .

Tételezzük fel, hogy az X^-ket a felhasználók egy H 
(ff < °°) halmazból választják véletlenszerűen, továbbá 
hogy az a c személy, aki egy f(X) értékből egy hozzá tar­
tozó X argumentumot akar meghatározni, ismeri az összes

fel, hogy c a halmazból véletlenszerűen vesz X elemeket, 
esetleg ugyanazt az X elemet több alkalommal is kipróbál­
ja, egészen addig, amig egy olyan X-et. nem talál, melyre

(Az az eset, amikor c ügyel arra, hogy egyetlen X elemet 
se próbáljon ki többször, ha ff igen nagy, nagyon közel 
van az itt tárgyalt esethez, de vizsgálata lényegesen bo­
nyolultabb —  lásd Purdy £18] — ; másrészt ennek megvaló- 
sitása is komoly nehézséget okoz c-nek, különösen igen 
nagy H érték mellett.) Az teljesen nyilvánvaló, hogy 
c-nek ugyanolyan eloszlás szerint célszerű a kipróbálandó 
X értékeket kiválasztania, mint amilyen eloszlás szerint 
a felhasználók a password-jeiket kiválasztották.

Legyen m a password directory-ban szereplő Y érté­
kek száma. Ha f bijektiv lenne, akkor minden egyes pró­
bálkozásnál a siker valószinüsége m/H lenne. Ha azonban 
az f függvény d degenerációjára d > 1 teljesül, akkor

f(X) - Y valamely I -re. (91)
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e valószinüség növekszik. Ekkor az f függvény az m darab 
Y . password mindegyikét legfeljebb d dülönböző X esetén 
állitja elő, miáltal legfeljebb md darab X érték válik 
elfogadhatóvá. így minden egyes próbálkozásnál a siker 
valószinüsége legfeljebb dm/H (ez el is érhető).
Jelölje

b = dm/H . (92)

Ekkor a legrosszabb esetet vizsgálva, azaz feltételezve, 
hogy tetszőleges X argumentum elfogadási valószinüsége 
egyenlő h-vel, annak valószinüsége, hogy a k-ik próbálko- 
bálkozás sikeres, de a korábbiak nem sikerültek:

b ( 1 - b )k~1 . (93)

így az első sikeres kisérletig végzett próbálkozások 
számának várható értéke: •i

oo
k = y Z  kb(l-b)k~1 = l/b = H/ (dm) . (9*0e k~Í

Tehát ha f degenerációja nagy, akkor a rendszer egyálta­
lán nem megbízható. Ha d-re nem ismerünk korlátot, akkor 
a rendszer megbízhatóságát sem ismerjük.

Az azonosítást végző programban szereplő f függvényt 
azonban senkinek sem szükséges ismernie; az e függvény 
kiszámítására szolgáló programot fizikailag is lehet és 
kell is védeni. Az erre az f függvényre tett megkötések-
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nek egy jól megválasztott egyirányú függvény nyilván ele­
get tesz. A megvalósításokban a megbizhatóság mértékének 
és az f(X) függvényértékek kiszámítási idejének megfele­
lő arányát kell megtalálni. Célszerűnek tűnik magukba a 
terminálokba azonosító egységeket (mikroszámitógép) be­
építeni. Ekkor egy terminálon különböző felhasználók kü­
lönböző eljárások szerint azonosíthatják magukat.

Evans, Kantorowitz és Weiss L17] az f egyirányú 
függvény előállítására iterativ módszert javasol, minden 
iterációban egy másik "egyszerű függvény"-t használva 
(legalább egyik függvény nemlineáris). A szerzők az "egy­
szerű függvény"-ekre is adnak javaslatokat: bitpermutáció, 
táblázatból való kikeresés, bithozzávétel, stb. E módsze­
reket alkalmazva az f függvény nyilvánosságra hozása sem 
rontja jelentősen a rendszer megbizhatóságát.

Purdy L18] az f egyirányú függvénynek primtest fe­
letti magas fokszámu polinomokat ajánl. Legyen P egy nagy 
prim, n, a , ... , egész számok és tekintsük a

p(x) = xn + a,xn 1 + • • • +  a ,x + a (95)1 n -1 n

polinomot. Legyen 1 < x < P , cs definiáljuk f-et:

f(x) = p(x) (mod P) . (96)

Ekkor f a { 03 13 2S . . . P-l} halmazt önmagába képezi. Mivel 
az

xn + a ,xn 1 + ... + a .x + a = 0 (mod P) (97)1 n -1 n
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kongruenciának (P prim) legfeljebb n gyöke lehet (£393 ,
[40]), az igy adódó f függvény degenerációja legfeljebb n. 

Purdy a p(x) polinomra a következőt javasolja:

n n 1 n 2 nkp(x) - x + b x + b x + ••• + b x + a 3 (98)

ahol n > n > ••• > n i 1 azért, hogy a Knuth1 /C
£30, 4.6.3.J módszerekkel az f(x) értékének kiszámítása

0(fclog^nlog^P) (99)

idő alatt elvégezhető legyen, mig ugyanakkor az inverz 
meghatározásához (£183, £303 , £413, £4 23 ) szükséges

0(n2(log^P)2) (100)

és

0(P/nm) (101)

idők (m a password-ök száma) csillagászativá növekednek. 
Ennek illusztrálására £18] legyen:

f(x) = p(x) =

n 1 3 2a.x +a „x +a-X +a .x+a c (mod P)1 Z 3 4 D
X

(102)

ahol

P = 264-59 , n = 224+ll , n .= 224+3 (103)



- 69 -

és az a (i = l3 3a 4t 5) együtthatók tetszőleges 19-jegyü
19számok (nincs értelme az a^-ket P » 10 -nel nagyobbra 

választani'.

Ez a választás elég megbízható a polinom-gyök-kere- 
ső módszerekkel szemben, mivel ezek most

n2(log^P)2 « 10Í4(191og2lO)2 > 10^6 C1OU)

műveletet igényelnek. Feltéve, hogy a számitógép 106 
műveletet hajt végre másodpercenként, ilyen eljárással 
egy gyök megtalálása több, mint 10ÍO másodpercet, kö­
rülbelül 400 évet igényelne.

A próbálkozom-és-hibázom eljárásnál, feltételezve, 
hogy a password-ök száma

m = ÍOO , (105)
az első sikeres kísérletig végzett próbálkozások számá­
nak várható értéke

k - P 'dm > 10J9/(107,10J) = 109 . (106)e

Feltételezve az előbbi műveleti sebességet és azt, hogy 
egy f(r) függvényérték kiszámításához 105 műveletre van 
szükség, a kongruencia egy megoldásának kiszámításához 
szükséges idő várható értéke IQ6 másodperc, azaz körül­
belül 15 hét.
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2 .3 .2 . G Y Ű R Ű  FELETTI M Á T R I X H A T V Á N Y O Z Á S R A  ÉPÜLŐ
f e l h a s z n á l ó -a z o n o s í t á s

Most, használva az 1.2.Fejezetben alkalmazott jelö­
lésrendszert, két, az r gyűrű feletti mátrixhatványozá­
son alapuló felhasználó-azonositó eljárást ismertetünk. 
(Feltételezzük, hogy az r egységelemes gyűrű összes, 
vagy a leirandó eljáráshoz szükséges összes elemét tárol­
ni tudjuk a számitógépben, vagy hatékony eljárással elő 
tudjuk állítani, és hogy az R-beli műveletek számitógé­
pes implementálására is hatékony eljárások állnak rendel­
kezésre . )

I)
Legyen J egy pozitiv egészekből álló véges halmaz 

és legyen M ez imi olyan véges részhalmaz, hogy az ebbe 
tartozó mátrixok különböző hat árnyainak száma nagy le­
gyen (olyan nagy, hogy figyelembe véve a mátrixok méretét 
is, a kitevő meghatározása gyakorlatilag megoldhatatlan 
legyen az 1.2.Fejezet algoritmusával és a próbálkozom- 
és-hibázom eljárással egyaránt).

Az egyes felhasználók password-nek egy

( A , e ) (107'

párt választanak, ahol A-t az M halmazból, e-t a J hal­
mazból választják véletlenszerűen. Ha bekapcsolódni ki-
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vánnak a rendszerbe, akkor betáplálják az (A,e) párt.
Az azonosítást végző program kiszámítja az

Ae r felett (108)

hatványt és ezt az értéket elhelyezi a password dorecto- 
ry-ban az első alkalommal, a továbbiakban pedig e kiszá­
mított értéket hasonlítja össze a password directory 
tartalmával. Egyezés esetén,és csak ekkor, a felhaszná­
lót azonosítottnak tekinti.

Nyilvánvaló, hogy M számosságának növelésével mini­
málisra csökkenthető annak valószinüsége, hogy két fel­
használó ugyanazt a mátrixot választja. Azonban az e 
kitevő választásától függően még előfordulhat, hogy kü­
lönböző felhasználók tárolt password-jei azonosak lesz­
nek. Ennek valószinüsége a J halmaz számosságának növe­
lésével várhatóan csökken. Azonban ha a password direc­
tory-ban a tárolt értékek a felhasználó nevével együtt 
szerepelnek, akkor nem feltétlenül szükséges, hogy a tá­
rolt password-ök különbözzenek egymástól.

Megjegyezzük, hogy e rendszer használatához a fel­
használóknak csak az M és a J halmazt kell ismerniük, az 
r gyűrűt nem.

Tételezzük fel, hogy egy c illetéktelen személy meg­
szerzi egy u felhasználó password-jének mátrix részét, 
tudomására jut az r gyűrű és hozzáfér valamilyen módon a
password directory tartalmához. Ekkor a tárolt mátrixok 
közül ki kell választania az u felhasználó mátrixának
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tárolt képét (ez csak akkor probléma, ha a password 
directory-ban nem szerepel a felhasználók neve, ugyanis 
nem ismert hatékony módszer annak eldöntésére, hogy két 
mátrix közül egyik hatványa-e a másiknak, vagy sem;, 
majd u password-jének kitevő részét (vagy egy azzal egyen 
értékű másik számot) kell kiszámítania. Ez utóbbi műve­
let alkalmas választásokkal gyakorlatilag kivitelezhetet­
len .

Egy ember számára nyilván lehetetlen elegendően hosz 
szu, "értelmetlen" jelsorozat megjegyzése, és annak ter­
minálon történő begépelése sem lehet kielégítő megoldás. 
Ezért célszerű a hosszú jelsorozatokat valamilyen adat­
hordozón, pl. mágneskártyán a rendszerbe táplálni. A tel­
jes password mágneskártyán való tárolása azonban rendkí­
vül veszélyes, mivel egy ilyen kártya elvesztése, esetleg 
ellopása lehetővé teszi illetéktelen személyek hozzá­
férését a rendszerhez.

Az I) módszer megbízhatóságának kulcsa lényegében 
az e kitevő titokban tartása, igy ezt semmiképpen sem 
szabad szerepeltetni a mágneskártyán. Ugyanakkor egyetlen 
szám emlékezetben tartása nem okoz problémát (de termé­
szetesen ez a kitevő is szerepelhet egy külön mágneskár­
tyán). Tehát rendszerünk biztonságosan működhet, ha be­
kapcsolódáskor a felhasználó beteszi kártyáját (amely a 
mátrixot tartalmazza) egy olvasó berendezésbe és a kite­
vőt hozzá vagy terminálon gépeli be, vagy egy másik mág­
neskártyán táplálja a rendszerbe.
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Megemlítjük, hogy a fentiekben szereplő "elegendően 
hosszú 'értelmetlen' jelsorozat" e módszerrel "értelmes" 
jelsorozattal váltható fel, amennyiben az r gyűrűt az 
ábécé betűiből Írásjelekből és esetleg számjegyekből szer­
vezzük. Ezáltal nagy, mátrixokat kitöltő szövegek (jel­
sorozatok) jegyezhetők meg és ezek terminálon történő be­
gépelése is magyságrendekkel hatékonyabb lehet, mint 
ugyanilyen hosszú "értelmetlen" jelsorozatoké (£49]). 
Ugyanakkor az r gyűrű feletti mátrixhatványozás és az 
ehhez hasonló eljárások várhatóan lehetlenné teszik a 
betügyakoriságon és egyéb nyelvstatisztikai megfontolá­
sokon alapuló megfejtést —  ilyen irányú vizsgálatok fo­
lyamatban vannak.

II)
A második módszerben felhasználjuk a már emlitett 

iterativ gondolatot és a polinomkongruenciákat is, és 
egy olyan két számból álló password-öt adunk, amelynek 
bármelyik fele önmagában is biztosíthatja —  alkalmas 
paraméterválasztás esetén —  a rendszer megbizhatóságát.

Legyenek k és k 2 nagy pozitív egészek, P és P' 
legyen két nagy prim (a nagy primszámokra vonatkozóan 
lásd pl. £30], £4 3]-£4 5]). Legyen p ( x ) és p ’ ( x )  két 
Purdy által javasolt alakú polinom és legyen

f 1 ( x )  = p ( x )  (mod P) (109)

és
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f 2 (x) = p '  ( x ) (mod P ') . (110)

Ekkor / és f2 egyirányú függvények. Tételezzük fel, hogy

téglalap egész koordinátájú pontjai közül.
Az azonosítást végző program a következőképpen mű­

ködik. Először kiszámítja az f^(w) számot, majd egy M- 
beli nxn-es mátrixokból álló, egy fizikailag jól védett 
file-ban tárolt mátrix-sorozatból kiválasztja az f (w)- 
ik elemet; vagy egy eljárás-sorozatból, melynek elemei 
egy-egy ilyen, egymástól különböző mátrixot állítanak 
elő, kiválasztja az f (w)-ik elemet. E sorozat P elemből 
áll, és a sorozatban szereplő mátrixok, vagy a sorozatban 
szereplő eljárások által előállított mátrixok különböző 
hatványai (r felett) számának minimumát jelölje £. Most 
a program kiszámítja az / (vJ értéket és ezután az 
előbb kiválasztott, vagy az előbb kiválasztott eljárással

k2 >P' . (111)

Minden felhasználó választ magának egy

( w 3 v ) (112)

password-öt az

11 , fcp x U , . k 2 l (113)
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R felett, és ezt az értéket tárolja a password directory- 
ban, hogy a felhasználót azonosítani tudja.

Elérhető, hogy e II) módszer degenerációja csak a 
polinomok degenerációjától függjön. Ugyanis válasszuk 
meg P-hez a tárolt mátrix-, ill. eljárás-sorozatban levő 
elemeket úgy, hogy az egyes, a sorozatban szereplő, ill. 
a megfelelő eljárással előállított mátrixoknak legalább 
az első PH hatványai egymástól is különbözzenek, azaz 
az

{ M;, M t2, ... , ... , Mp , ... , Mp* } (HÚ)

halmazban ne legyen két r felett egyenlő mátrix. Ha

 ̂ > P' , (115)

akkor az eljárásnak a mátrixhatványozást tartlamazó ré­
sze egy-egyértelmü.

Ha most feltételezzük, hogy az / függvény degene­
rációja d , az f függvényé pedig d , akkor annak va-1 & A
lószinüsége, hogy két különböző felhasználó password-jé- 
nek tárolt alakja azonos, kisebb, mint

71 = tk^Pl-d^k'1 • fk^P ’̂ -d2-k~1 . (116)

Ha ez a ír érték megfelelően kicsi, akkor biztonságosan 
(a biztonság foka tt) megengedhető, hogy a password direc- 
tory-ban csak a transzformált password szerepeljen, a fel­
használó neve ne. Ugyanis ekkor legalább (l-ir) valószi-
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nüséggel a password tárolt alakja önmagában, név nélkül 
is azonosítja a jelhasználót, és igy lehetőség van arra, 
hogy egy-egy tárolt password-höz kapcsoljuk hozzá a ko­
rábban a felhasználó nevéhez kötött funkciókat (pl. bi­
zonyos adatterülethez, programokhoz való hozzáférés, 
gépidőkönyvelés, stb.).

Ha a p'(x) polinom az identitás, akkor a mátrixhat­
ványozás egy-egyértelmüségét l % k2 biztosítja; ha 
p(x) is az identitás és még k < P is teljesül, akkor 
az egész azonosító eljárás kölcsönösen egyértelmű leké­
pezés. ,

A II) módszer a felhasználótól csak egy számpár 
ismeretét kivánja meg (és nyilván ismernie kellett a k1 
és k2 számokat is) és e két számból álló password begé­
pelése terminálon nem túl nagy munka; bár ha van erre 
alkalmas olvasó, akkor célszerűbb e két számot két külön­
böző mágneskártyán táplálni a rendszerbe, annál is inkább 
mert e számok elég nagyok is lehetnek.

Egy azonosítás nélkül, illetéktelenül bekapcsolódni 
akaró c személynek ismernie kell (i) az R gyűrűt, (ii) a 
tárolt mátrix- vagy eljárás-sorozatot, (iii) a password 
directory tartalmát, (iv) a p(x) és p ’(x) polinomokat.

Ha c csak ezeket az adatokat ismeri, ill. fér hozzá­
juk, akkor legfeljebb a sorozatban levő vagy ott előállí­
tott mátrixok és a password directory-ban szerplő mátrik- 
szok között kereshet valamilyen módon alap-hatvány páro­
kat és megállapíthatja a kitevőt. Mint már említettük, 
nem ismeretes olyan hatékony algoritmus, amely két mátrix
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ról eldöntené, hogy egyik hatványa-e a másiknak, vagy 
sem. Ha c talált alap-hatvány párokat, akkor a kitevő 
meghatározása (mind logaritmus-számitással, mind próbál­
gatás utján) rendkívül lassú és fáradságos, esetleg gya­
korlatilag megvalósíthatatlan. Ezért várhatóan c itt 
igen nagy munka árán sem ér el számottevő eredményt, (itt 
segítségére lehet k2 ismerete.) Ha sikerült meghatároznia, 
hogy a sorozatban pl. az -í-edik (szereplő vagy előállított) 
mátrixnak hányadik hatványa szerepel a password direc­
tory-ban és melyik az a tárolt mátrix, akkor még két 
kongruencia egy-egy megoldását kell előállítania ahhoz, 
hogy egy, a tényleges password-del egyenértékű számpárt 
kapjon. Ez alkalmas polinomválasztással számítástechni­
kailag megoldhatatlan.

Ha a password directory-ban név nem szerepel, ak­
kor külön probléma a password-höz tartozó felhasználó ki­
létének a megállapitása.

Ha c (i) - (ív) -n felül még egy password első, 
w részét is ismeri, akkor miután valahogyan meghatároz­
ta, hogy az f (w)-ik mátrixnak a password directory-ban 
melyik mátrix lehet valamilyen kitevős hatványa, például 
egy r feletti mátrix alapú logaritmus kiszámításával kap­
hat egy y értéket, és ezután meghatározva a

p ’(v') = y (mod P') (117)

kongruencia egy megoldását, az eredeti password-del 
egyenértékű {w3 v ') számpárt kap. Az utolsó két lépés



- 78 -

alkalnas választásokkal számítástechnikailag megoldha­
tatlanná tehető.

Ha c-nek az (i) - (ív) információkon felül még egy 
password második, v részét is sikerült megtudnia, akkor 
először ki kell számítania a

v = p ' (v) (mod P') (ll8)

értéket, majd meg kell határoznia az f1(w) értéket 
(ezt legrosszabb esetben —  próbálgatással —  P-l mátrix
Ay-edik hatványra emelésével megoldható, bár ez P-tol és
Ay-től függően igen nehéz lehet). Végül pedig a

p(w') = f 1 (w) (mod P) (119)

kongruencia egy megoldását kell megtalálnia, és igy egy, 
az eredeti password-del egyenértékű számpárt kap. Ez az 
utolsó lépés alkalmas p(x) polinom esetén számítástech­
nikailag véghezvihetetlen.

Ha a password directory-ban szerepelnek a felhasz­
nálók nevei, akkor az utóbbi két esetben lényeges egy­
szerűsítésekkel élhetünk és ha c-nek sikerül egy szám­
párt előállítania, akkor az biztosan az eredeti password- 
del egyenértékű számpár. Ha azonban a password directory- 
ban nevek nem szerepelnek, akkor c végül ugyan olyan 
számpárt kap (ha sikerült előállítania), amely password, 
de előfordulhat, hogy nem annak a felhasználónak a pass­
word- jét számította ki, amelyiktől a password általa is­
mert része származott (ennek valószinüsége legfeljebb ír).
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így ekkor még vagy meg kell keresnie a személyhez a pass­
word "valódi másik részét", vagy meg kell keresnie a ta­
lált password-höz a hozzá tartozó felhasználót.

Látható, hogy sem az I) , sem a II) nem teszi még 
csak lehetővé sem az illetéktelen bekapcsolódás megkísér­
lését az F(F(X)) kiszámítása, azaz az F(X) password-ként 
való alkalmazása alapján, minthogy az F(X) érték nincs 
az F függvény értelmezési tartományában. (Az I) módszer­
nél

F(h}e) = Ae R felett; (120)

a II) módszernél

f 2 (v)F(WjV) = (S(f1(w)) R felett, (121)

ahol S(j) jelöli a mátrix- vagy eljárás-sorozatból a 
j-edik elem kiválasztását és eljárás esetén a megfelelő 
mátrix előállítását.)

2 .3.3. M E G J E G Y Z É S E K

A 2.3.Fejezetben leirt felhasználó-azonositó eljárá­
sok valóban megbizhatóak, ha feltételezzük (e feltétele­
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zéssel a fejezet során —  hallgatólagosan —  mindvégig 
éltünk is), hogy a felhasználói terminál és a számitógép 
között az információ-áramlás védett csatornán át zajlik 
le. Ez a feltételezés helytálló, ha a felhasználó termi­
nálja közel van a számitógéphez. Ekkor ugyanis elfogad­
ható költséggel megvalósítható az információs csatorna 
megfelelő fizikai védelme. Ha azonban a felhasználói tér 
minál és a számitógép távol van egymástól, akkor az őket 
összekötő információs vonal (telfonvonal) fizikai védel­
me rendkivül költséges lenne. Ezért ebben az esetben az 
előbbi feltételezés nem helytálló, hiszen egy illetékte­
len személy most úgy is szert tehet egy felhasználó pass 
word-jére, hogy lehallgatja a felhasználói terminált a 
számitógéppel összekötő vonalat. Egyirányú függvények 
alkalmazásával ez a probléma is megoldható; részletesen 
lásd E48], 1493 .

A 2.3.Fejezetből és a felhasználó-azonositással 
foglalkozó dolgozatokból világosan kitűnik egy, a fel­
használók azonosításának megbízhatóságával kapcsolatos 
ellentmondás. Azért, hogy csökkentsük az illetéktelen 
beavatkozás lehetőségét, szükséges, hogy a felhasználók 
elővigyázatosak legyenek és pl. ne válasszanak könnyen 
kitalálható password-öket. Ezért a password-öknek hosz- 
szabbaknak és "értelmetlen"-eknek kell lenniük. Az ille­
téktelen bekapcsolódások ellen eddig kidolgozott módsze­
rek legtöbbje szintén meglehetősen hosszú és rendszerint 
"értelmetlen" password-öket igényel a kielégitő megbiz- 
hatóság érdekében. (Sok rendszer megbizhatósága nő, ha
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a password hossza növekszik.) Az ember biológiai korlátái 
miatt azonban a hosszú és "értelmetlen" password-öt a fel 
használó kénytelen leirni vagy pedig egy/több adathordo­
zón rögziteni. Ekkor pedig azonnal felmerül a password 
lemásolásának, elvesztésének, ellopásának veszélye. Kö­
vetkezésképpen ismét elsődleges fontosságot kap a felhasz 
náló elővigyázatossága. Tehát az ellentmondás abban áll, 
hogy a felhasználó akkor tud egy password-öt kényelmesen 
kezelni, ha a password-öt könnyen az emlékezetében tudja 
tartani, a rendszer pedig akkor képes nagy biztonságot 
nyújtani, ha a password hosszú és "értelmetlen". Jelenleg 
úgy tűnik, hogy igen kevés remény van ezen ellentmondás 
teljes feloldására. (Részleges feloldását kiséreli meg a 
2.3.2 .Fejezetben az I) módszer —  lásd még MárkusJ[49] . ) 
Ezért a működő rendszerek megalkotásakor a lonkrét hely­
zet felmérése után mérlegelni kell a felmerülő problémák 
lehetséges következményeit, és ezután kell létrehozni 
egy, az adott lehetőségek között optimálisnak Ígérkező
rendszert.
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A számitógépek széles körű elterjedésének egyenes 
következménye azok felhasználása a kriptológia területén. 
A mikroszámítógépek térhódítása nagy mértékben felgyor­
sítja ezt a folyamatot és lehetővé teszi a modern krip­
tográfiai módszerek alkalmazásást a mindennapi életben. 
Ezért fontos uj , megbízható kriptográfiai eljárások ki­
dolgozása .

1. A kriptográfia modern elméletének egyik kulcs 
fontosságú fogalma az egyirányú függvény. A dolgozat első 
részében leírunk egy uj egyirányú függvényt:az egység­
elemes gyűrű feletti mátrixhatványozást.

1.1. A dolgozat fő eredménye egy algaritmus-kcnstruk- 
oio egységelemes gyűrű feletti mátrix alapú logaritmus 
kiszámítására (1.2. Fejezet). Az algoritmus az eddig is­
mert leghatékonyabb, véges testekbeli logaritmus megha­
tározására szolgáló algoritmus általánositása.

1.2. Az általánosított algoritmus idő- és membria- 
kcmp lexitdsám vonatkozó eredményt a 3, Tétel tartalmazza. 
Rögzített gyűrű esetén algoritmusunk az alapmátrixtól 
(pontosabban annak különböző hatványai számától) függően 
lehet hatékony vagy akár rendkívül hatékonytalan is. Ez 
utóbbi esetben a mátrixhatványozás egyirányú függvény.

1.2. Az ahprrátrix speciális tulajdonságú kell legyen 
hatványai között elő kell fordulnia a megfelelő méretű egység­
mátrixnak. Véges rendű gyűrűk esetén ilyen tulajdonságú mát 
rixok előállítására vonatkozó eredményt tartalmaz a
4. Tétel és ennek közvetlen következményei.
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1.4. Az alkalmazások szemp altjából f ont ce, hogy az alap­

mátrixnak sok különböző hatványa legyen. Ilyen mátrixok konstruk­
ciójára vonatkozó eredmény található az 1.3. Fejezetben.

1.5. Vizsgáljuk továbbá a kidolgozott algoritmus 
általánosításának lehetőségeit és számítógépes implementálásá­

nak problémáit különböző konkrét gyűrűk esetén.
2. A dolgozat második része a mátrix alapú logarit­

mus kiszámítására szolgáló algoritmus kriptográfiai alkalma­

zásait tárgya Iga.

2.1. Az 1.2. pontbeli egyirányú függvényt felhasz­
nálva kialakítottunk egy konvencionális kriptorendszert, 
amely akkor sem vészit jelentősen megbízhatóságából, ha 
korábban rejtjelezett üzenetek forrásszövegeit később 
nyilvánosságra hozzuk.

2.2. Kifejlesztettünk egy nyilvános jelkulcselosztó 
rendszert, amely a modern kriptográfiai eszközök közé so­
rolható.

2.3. Bár a 2.1. és 2.2. pontokban emlitett rendsze­
rek egy-egy véges testekben kialakított rendszernek az 
általánosításai, a mátrixokra való általánosítás sok uj lehetősé­
get rejt magában (ezt jól mutatja a kulcselosztó rendszer 
egy alkalmazása, ld. Márkus £503).

2. 4. Az alkalmazások között fontos jelyet foglal­
nak el azok a rendszerek, amelyek a time-sharing számí­
tógéprendszereknél a felhasználók azonosítását} autentikussá- 
guk megállapítását hivatottak elvégezni. A dolgozatban két 
ilyen uj rendszert Írunk le.
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2.4.1. Az első a gyűrű feletti mátrixhatványozást, 
mint egyirányú függvényt használja és lehetőséget nyújt­
hat pl. "értelmes" password-ök alkalmazsására megbízha­
tó rendszerekben.

2.4.2. A második rendszer nemcsak a gyűrű feletti 
mátrixhatványozást használja egyirányú függvényként, ha­
nem az egész számokon értelmezett polinom-kongruenciákat 
is. így egy olyan rendszer áll elő, amelyben egy pass­
word egy olyan számpár, amelynek bármely tagja önmagában 
is képes garantálni a rendszer megbizhatóságát. Ez utóbbi 
rendszer arra is lehetőséget ad, hogy a password fiié­
ból elhagyjuk a felhasználók neveit —  az ebből adódó 
esetleges problémák előfordulási valószinüségére felső 
becslést adunk (2.3.2. Fejezet).

2.5. Vizsgáljuk a felhasználó-azonositó eljárások 
megvalósításának lehetőségeit és korlátáit, különös tekintet­
tel a 2.4.1. és 2.4.2. pontokban leirt rendszerekre.





IRODALOM





- 91

1. D iFFIE/W. & M.E.HeLLMAN, "New Directions in Crypto­
graphy." IEEE Trans.Infom.Theory IT-22 (1976), 6 44-654.

2. DiFFIE/W, & M.E.HELLMAN, "Privacy and Authentication:
An Introduction to Cryptography." Proc.IEEE 67 
(19 79), 39 7- 427.

3. Eh r s a m,W.F, - S.M.Matyas - C.H.Meyer - W.L.Tu c h a m,
"On cryptographic key management scheme for 
impl einen ting the Data Encription Standard."
IBM Syst. J. 17 (1978), 106-125.

4* KAHN,Di , "Modern Cryptology." Scientific Amer. 215 
(July 1966), 38-46.

5- KaHN/D., The Codebreakers, The Story of Secret 
Writing. New York, Macmillan, 1967.

6. RÉVAY Z., Titkosírások. Irinyi Katonai Kiadó, Budapest, 1978.

7. AnDELMAN/D, & J,Re e d s,, "On the Cryptanalysis of
Rotor Machines and Substitution-Permutation
Networks." IEEE Tmns. Infer. Theory IT-28 (1982),

578-58 4.

8. KaHN,D. , "Cryptography Goes Public." IEEE Comm. Soc. Mag.
18 (March 198 0), 19-28.

9. KOLATA,G,B,, "Cryptography: On the Brink of a Revolu­
tion?" Science 197 (1977), 747-748.

G
10. Fe ISTEL,H,, "Cryptography and Computer Privacy."

Scientific Amer. 228 (May 1973), 15-23.



- 92 -

11. Fe ISTEL/H, - W . A . N o TZ - J . L . S m ITH, "Some Crypto­
graphic Techniques for Machine-to-Machine Data 
CommunicationsProa. IEEE 63 (1975), 1545-1554.

12. GeFFE/P.Ri/ "Ho w to protect data with ciphers that
are really hard to break." Electronics (Jan. 1973), 

99-101.

13. D iff iE/W, & H.E.He l l m a n , " Exhaustive Cryptanalysis
of the NBS Data Encryption Standard." Computer 
(June 1977), 7 4-8 4.

14. RivesT/R.L, - A.Sh amir - L.Ad l e m a N/ " A Method for
Obtaining Digital Signatures and Public Key 
Cryptosystems." C a m .  ACM 21 (1978), 120-126.

15. MeRKLE/RiC,, "Secure Communication Over Insecure
Channels." Comm. ACM 21 (1978), 29 4-299.

iß. Ba b a i  L,, " Primszámok és titkosírás." Természet Világa 
112 (1981), 250-253.

i7. Ev a n s,A.Jr. - W.Ka n t o r o w i t z - E,We i s s, "a user
Authentication Scheme Not Requiring Secrecy in 
the Computer." Comm. ACM 17 (197 4), 437-442.

10. Pu r d y,G.B., "a High Security Log-in Procedure."
Comm. ACM 17 (19 7 4), 442- 445.

19. BeRKOVITS,S, - J.KoWALCHUK - B.SCHANNING, "Implement­
ing Public Key Scheme." IEEE Comm. Soc. Mag. 17 

(May 1979), 2-3.



- 93 -

20. GAIT/Ji/ "Can the MITRE Public Key System Be Short-
Cycled?" IEEE Comm. Soc Mag. 17 (Ncv. 1979), 2.

21. BeRKOVITS/S./ "Cycling is Just a Random Search."
IEEE Comm. Soo. Mag. 17 (Not), 1979), 2-3.

22. PoTTER/R.J./ "Electronic Mail." Science 195 (1977),

1160-1164.

23. W l L L I A M S / H . C ./ "A Modification of the RSA Public-key
Encryption Procedure." IEEE Trans. Inform. Theory 
IT-26 (1980), 726-729.

24. MeRKLE/R.C, & H .E .H eLLMAN/ "Hiding Information and
Signatures in Trapdoor Knapsacks." IEEE Trans. 
Inform. Theory IT-2 4 (1978), 5 25-530.

25. S h AMIR/A. & R.E.ZiPPEL, "On the Secirity of the
Merkle-Hellman Cryptographic Scheme."
IEEE Trans. Inform. Theory IT-26 (1980), 339-340.

26. A r A Z I / B i / "A Trapdoor Multiple Mapping."
IEEE Trans. Inform. Theory IT-26 (1980), 100-102.

27. BrASSARD/G,/ "A Note on the Complexity of Crypto­
graphy." IEEE Trans. Inform. Theory IT-25 (1979),

232-233.

28. "Digitális bűnözés." ötlet 1 (1982 julius), 15.

29. TuRN/R, & W.H.WaRE, "Privacy and Security in Computer
Systems." Amer. Scientist 63 (1975), 195-203.



- 94 -

30. KnUTH/D.E./ The Art of Computer Programming. Vol.2
Seminumerical Algorithms. Addis on-Wes ley, Reading, 
Mass. 1969.

31. AhO/A.V. - H.E.HOPCROFT - J.D.UlLMAN, The Design
and Analysis of Computer Algorithms. Addiscn- 
Wesley, Reading, Mass. 1975.

32. PaN/V.Ya ./ "New Fast Algorithms for Matrix Opera­
tions ." SIAM J. Cemp. 9 (1980), 321-342.

33. KnUTH,D,E./ The Art of Computer Programming. Vol.3
Sorting and Searching. Addison-Wesley, Reading, 
Mass. 1973.

34. PoHLING/SICI 8 fl.E.HELLMAN, " An Improved Algorithm
for Computing Logarithms over GF(^) and Its 
Cryptographic Significance. " IEEE Trans. Inform.
Theory IT-24 (1978), 106-110.

35. Keyes,R.W,, "Physical limits in digital electronics.
Proc. IEEE 63 (19 75), 740-767.

36. LANDAUER,R .W ,, "Irreversibility and heat generation
in the computing process." IBM J. Res. Develop. 5 
(1961), 183-191.

37. WlLKES,íi, V , , Time-Sharing Computer Systems. New York:
u

American Elsevier, 1968.

38* HeLLMAN,M,E,, "A Cryptanalytic Time-Memory Trade-Off 
IEEE Tmns. Inform. Theory IT-26 (1980), 401-406.



39. Ha RDY/G.W, 8 E .fl,W r i g h t , An Introducticm to Theory

of Numbers. Oxford Press, Mew Jerk, i960.

4o* Gy a r m a t i  E, & T u r A n P,, stámeiméiet. (xé*trat)

Tankönyvkiadó, Budapest, 1275.

41. Z iMMER/H.G,/ Computational Problems, Methode and

Results in Algebraic Number Theory. Lecture  

Notes in  Math. Vc L. 262 ,  S pringer-Verlag , Mew York, 1972.

4 2 .  ̂ Be RLEKAMP/E I R , "Factoring polynomials over large
3

finite fields," Cithern t ic  9 qf Comput. 24 (July 1970).

43. WlLLIAMS/H ,C. / "Primality Testing cm a Computer."
1

4j*s Combimtoria 6 (1979), 127-181.

44. POLLARD,J ,f1, , "Theorems on factorisation and primality

testing." Pnx>, Qand. P h il. Sbo. 79 (197 4), 6U -529 .

4 5 . SOLOVAY/R. & V. A . St r a s s e n , "Fas-t *r>hte-Ca*lo teat
for primality*" SIAM J. Comp. 0 (1977), 8 <H3S.

46. P a NTAGES/A., "The Price of Protection." Ihtamticn
(March 1976), 141-144.

47. JÄGERMANN,T . , "Az adatvédelem bennünket is kötelez

I-II." Számítás technika 13 (1982 febnM&r), 12;
Számítástechnika 13 (1982 ndre it,is), 12.

48. LAMPORT,L., "Password Authentication mith Insecure

- 95 *

Communication." Cbim. ACM 24 (1962), 770-772.



- 96 -

49. MÁRKUS G i/ Megbízható felhasználó-azonositó eljárá­
sok. Working Paper AP/21 , MTA SzTAKI, Budapest1983.

50. MÁRKUS G,/ a Public Key Distribution System and Its
Application. Kézirat 1983.



1984-ben jelentek m e g :

155/ 1984 Deák, Hoffer, Mayer, Németh, Potecz, Prékopa, 
Straziczkyr Termikus erőmüveken alapuló villamos- 
energiarendszerek rövidtávú, optimális, erőraüvi 
menetrendjének meghatározása hálózati feltételek 
f igyelembevételéve1.

156 /1984 Radó Péter: Relációs adatbáziskezelö rendszerek 
összehasonlitó vizsgálata

157/1984 Ho Ngoc Luat: A geometriai programozás fejlődései 
és megoldási módszerei

158/1984 PROCEEDINGS of the 3rd International Meeting of 
Young Computer Scientists.
Edited by: J. Demetrovics and J.. Kelemen

159/1984 Bertók Péter: A system for monitoring the machining 
operation in automatic manufacturing systems

160/1984 Ratkó István: Válogatott számítástechnikai és mate­
matikai módszerek orvosi alkalmazása

161/1984 Hannák László: Többértékü logikák szerkezetéről.

162/1984 Kocsis J. - Fetyiszov V, : Rugalas autaitatizált 
rendszerek: megbízhatóság és irányítási problémák

163/1984 Kalavszky Dezső: Meleghengermüvi villamos hurokemelő 
hajtás vizsgálata

164/1984 Knuth Előd: Specifikációs adatbázis modellek

165/1984 Petrdczy Judit: Publikációk 1983



1985-ben EDDIG'm e g j e l e n t e k :
166/1985 Radó Péter: Információs rendszerek számi tógépes’ 

tervezése

167/1985 Studies in Applied Stochastic Programming I, 
Szerkesztette: Prékopa András

168/1985 Böszörményi László - Kovács László - Martos Báláz 
Szabó Miklós: LILIPUTH

169 /1985 Horváth Mátyás: Alkatrészgyártási folyamatok 
automatizált tervezése

COOPRINT 85-243






	Tartalom
	Oldalszámok������������������
	_1���������
	_2���������
	1��������
	2��������
	3��������
	4��������
	5��������
	6��������
	7��������
	8��������
	9��������
	10���������
	11���������
	12���������
	13���������
	14���������
	15���������
	16���������
	17���������
	18���������
	19���������
	20���������
	21���������
	22���������
	23���������
	24���������
	25���������
	26���������
	27���������
	28���������
	29���������
	30���������
	31���������
	32���������
	33���������
	34���������
	35���������
	36���������
	37���������
	38���������
	39���������
	40���������
	41���������
	42���������
	43���������
	44���������
	45���������
	46���������
	47���������
	48���������
	49���������
	50���������
	51���������
	52���������
	53���������
	54���������
	55���������
	56���������
	57���������
	58���������
	59���������
	60���������
	61���������
	62���������
	63���������
	64���������
	65���������
	66���������
	67���������
	68���������
	69���������
	70���������
	71���������
	72���������
	73���������
	74���������
	75���������
	76���������
	77���������
	78���������
	79���������
	80���������
	81���������
	82���������
	83���������
	84���������
	85���������
	86���������
	87���������
	88���������
	89���������
	90���������
	91���������
	92���������
	93���������
	94���������
	95���������
	96���������
	97���������
	98���������
	99���������
	100����������


