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"Hem titok az3 akit sok ember tud"

(Groéf Zrinyi Mikloés)

ALAPFOGALMAK

A kriptografia olyan médszerekkel foglalkozik, me-
lyek segitségével kriptogrammdkat allitanak el§, azaz o-
lyan Uzeneteket, amelyeknek értelmét lehetbleg csak a jo-
gosult cimzett képes megfejteni. Egy kriptografiai rend-
szer vagy kriptorendszer tervez6je a kriptografus (sifri-
roz6, desifrirozo). Egy kriptorendszer "ellenfele™ a krip-
toana litikus (rejtjelfejtd, intercettans). A kriptoanali-
zis olyan eljarasokkal foglalkozik, amelyeket a kripto-
grammak rejtjelkulcs nélkiuli megfejtésére, i1ll. az isme-
retlen rejtjelkulcs meghatarozasara hasznalnak.

A kriptolbgia a bizalmas kommunikacid tudomanya;
magaban foglalja a kriptografiat és a kriptoanalizist
egyarant.

A kriptografia lényege olyan mddszerek kidolgozasa,
amelyekkel az Uzenetbdi kriptogrammat, rejtjelezett lUze-
netet allitanak eld. Célja kétféle lehet (d] , I21 ); Annak
megakadalyozéasa, hogy egy arra illetéktelen személy a
nyilvanos csatornan at tovabbitott lUzenetet megértse; és
az azonositas (ez utébbi kulondsen fontos az lUzleti élet-
ben, a szamitogéprendszerekben). Az lUzenet a kovetkezd
két eljaras egyikével védhet6: egy kdédrendszer alkalmaza-
saval kod othatjuk, vagy egy rejtjelezé6 rendszer alkalma-

zasaval rejtjelezhetjuk.



A kédrendszer egy olyan kodjegyzéken vagy szétaron
alapul, amelyben a székészlet szavai, Kkifejezései, monda-
tai kolcsondsen egyértelmien meg vannak feleltetve egy
koédcsoportnak. 1igy a kédolhatd Uzenetek széma a kédjegy-
zékben szerepld kifejezések kombinacidinak szamatol flgg.
Bar ez a szdm nagy lehet, nem lehet minden kombinacié ko-
dolt Uzenet. Ezért a kodrendszerek kevéssé alkalmazhatodak,
killonosen szamitoégépek felhasznalasakor. (1.Abra)

A rejtjelrendszer egy algoritmus segitségével az lze-
net egyes karaktereinek egy-egy keraktert feleltet meg a
kriptogrammaban, és viszont. E miveletnél felhasznal egy
rejtjelkulcsot (roviden kulcsot), amelyet a lehetséges
kulcsok halmazabdél valaszt ki. Ez a halmaz sok elemet
tartalmaz és csak a felhasznaldk ismerik. (B6vebb infor-

macié talalhaté [13- [4] -ben.)

TORTENETI ATTEKINTES

A titkos kommunikacidé mar a nyugati civilizacid kez-
detét6él ismeretes. (A Kelet kultdrainak titkosirasara
csak szorvanyos utalasok ismertek [63 .) Ismeretes, hogy
amikor Dariusz perzsa kiraly Gordgorszagot késziult meg-
tamadni, egy Perzsiaban él6 gordg egy uUzenetet faragott
egy fa irotabldba és bevonta viasszal, ugyhogy olyan volt,
mint egy uj Iréfelilet. Elkildte Spartaba, ahol Leonidasz
spartai kiraly felesége, Goro rajott, hogy az Ures viasz
Irofeliulet valami fontosat rejteget, lekaparta a viaszt

és felfedezte az Uzenetet. igy Gorogorszag fel tudott ké-



-52666 C. ...Ship’s papers
-00547 c. ...Ship ready for
-07197 c....Ship Rock

A 28810 A"
07827 A .Ship shoned
C 11096 A

o

53316 B ....Ship should be

30764 A ....Ship’s Steward-s-fram-of
07488 A ....Ship still afloat

00982 C. ...Ship to ship

A 35503 B*
27649 C .Ship was
C 11028 B

o

51867 B. ...Ship will

07482 C...Pushed
07483 A. ._.Your 501

07484 B...Tajura
07486 A ...Your 251
A 07487 B. ._.Rear Admiral, Egypt
B 07487 A .._.Received-at-on
C 07487 C...Lamlash
07488 A ...Ship still afloat
07489 B...When ready to
07491 B ...Spanish Mac-MahOn
A 07492 A ...Submit 1 may be
B 07492 C...These
C 07492 B...She

1. Abra. A Brit Haditengerészet Kédjegyzékének részlete az 1. vi-
1aghaboribol .  Szamcsoportokat sorol fel azon kifejezések mellett,
arelyeket helyettesitenek. Az egyes cimkarakterek alfabetikus sorrend-
ben vannak felsorolva kédolashoz és novekvd szamsorrendben dekodolas-
hoz. A gyakori szavaknak és kifejezéseknek tobb helyettesitojik van,
hogy ezaltal noveljék a megbizhatdsagot.
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sziUllni Dariusz tamadasara és le iIs gy6zték a perzsakat.
Az Okori gorogok mar az i.e.Vll._.szazadban alkalmaztak egy
henger alaku botra tekert borszalagot, amelyre a henger
tengelyének iranyaban Irtak ra az Uzenetet. Ezt az Ugy-
nevezett szklitalét csak az tudta elolvasni, akinek ugyan-
olyan vastag és ugyanolyan hosszu botja volt. Sok hason-
16 torténet és egyszerl médszer ismert ([4] -] ).

Az ilyen médszereket, amelyek a titkos Uzenet elrej-
tésére iranyulnak sztegan ografidnak nevezik. A sztegano-
grafia mas formai példaul: a vegytinta; az olyan radio-
rendszerek, amelyek hosszu Uzeneteket adnak le rendkivul
rovid 1d6 alatt; a 'viragnyelv'", amelyben az "artatlan"
szavaknak titkos jelentésuk van; az olyan rendszerek,
amelyekben csak bizonyos betl(k vagy szavak alkotjak a bi-
zalmas Uzenetet, a tobbi csupan azért szerepel, hogy
egyutt egy "semleges" szoveget alkotva elrejtse az Uzene-
tet. llyen technikdk alkalmazasara kuldndsen az Okorban
és a kozépkorban és kés6bb az arisztokracia koérében tala-
lunk sok példat. A sztaganografia abban kuldnbozik a
kriptografiatél, hogy ez utébbi esetben nem proébaljuk meg
elrejteni a kédolt vagy rejtjelezett Uzenetet.

A tényleges kriptografiai médszerek alkalmazéasa az
Okori Rémaba nyulik vissza. Legegyszer(bb formajat, a*
egyszerl helyettesitést iulius Caesar alkalmazta el6szor,
(6 az abécé minden bet(jét a rakovetkez6 harmadik betlvel
helye ttesite tte ciklikusan.)

Egy ezzel rokon eljaras a tvanszpozioib, amikor nem

sy o=

az abécé betdit, hanem az Uzenet betlit permutaljuk.



Ae igy készult kriptogramnak azonban viszonylag
konnyen megfejtheték betl-, betukéttés-, betuharmas-, sare-,
ez6kapcsolatgyakorisagi vizsgalatok alapjan.

1466 korul egy olasz épitész, Leo Battista Alberti
egy uj kriptografiai eljarast dolgozott ki, amelyben tobb
kiulonb6z6 helyettesitd abécét hasznalt perioddikusan a*
Uzenet rejtjelezésére. Ezt tobb dbéoés mbdszernek nevezik.
Ezt az eljarast fejlesztette tovabb egy Johannes Trithe-
mius nevld benedekrendi abbé, megalkotva a haladé modszev-
nek nevezett eljarast. Ebben az abécé minden betljére
egy masik helyettesitd abécét alkalmazott 6s végighaladt
rendre az 4bécé oOsszes betljén. 1553-ban Giovanni Battista
Belasco kozzétett egy egyszerl és megbizhatd eljarast
ilyen, hasznalhaté abécék eldallitaséara.

Itt megjegyezzik, hogy kb. a XX. szazad JtiRsepéig a
kriptografiat els6sorban diplomaciai és katonai érintke-
zések soran alkalmaztak. A kriptografia alkalmazasanak
nyomait valldsos targyu miuvekben felfedezhetjik mar a
bibliai 1db6kben is (pl. Isten — Jahve — nevét nem volt
a2ftbad kimondani és leirni, ezért mis széval helyettesi-
tették: YHWH helyett Adonaj-t (Ur), Elohim-ot (istenség)
vagy harom pontot Irtak, illetve az ATBAS kulcsra épild
helyettesité titkosirast alkalmaztak @) ), de a vallasos
mivekben vald alkalmazas fénykora kétségkivil « kdzépkor
(rézsakeresztesek; szovegmagyarazatok tényleges és vélt
helyettesitések és transzpoziciok alapjan).

A tobb abécés rendszer mintegy 300 évig lIényegében
véve bistonsagot nydjtott. Azonban Friedrich Kasiski, egy

német nyugalmazott gyalogsagi 6rnagy felfedezett és 1863-



ban kozzétett egy olyan altalanos médszert, amely mea-
fejtette a tobb abécés rejtjelezéssel készilt kriptogram-
makat, ha a rejtjelezés soran ismételt kulcsot hasznaltak.

Ez arra O0sztondzte a kriptografusokat, hogy egy un.
futé kulcsos rendszert alkalmazzanak, azaz egy aperiodi-
kus tobb abécés modszert, ahol egyetlen kulcs sem ismét-
16dik. Azonban 1883-ban egy francia nyelvtanar, Auguste
Kerckhoffs altalanos eljarast adott a tobb abécés rend-
szerek megoldasara.

A futdé kulcsos rendszereket vizsgalta 1914-ben Par-
ker Hitt kapitany és 1917-ben William F. Friedman. Mun-
kaikbél az a kovetkeztetés vonhaté le, hogy csak az olyan
rejtjelrendszer megtorhetetlen, amelynek kulcsa sohasem
ismétlédik és amely kulcsanak nincs értelme, s6t semmi-
féle szabalyossag sincs benne. E kovetkeztetésre Joseph
0. Manborgne hadnagy jutott 1918-ban. Ekkor talalta fel
Gilbert S. Vernam, aki az American Telephone and Telegraph
Company-nél dolgozott, az els6 rejtjelezé eszkozt, amely
mar automatikusan rejtjelezte és tovabbitotta az Uzenete-
ket .

Ez a megtorhetetlen 'egyszeri médszer'™ azonban még-
sem hasznalatos altalanosan, mivel alkalmazasdhoz nagyon
sok kulcsra és elég sok id6re van szikség. De bizonyos
terileteken, a diplomaciai és titkositgyntkségi kommunika-
cidban fontos szerepet jatszik. Els6ként Németorszag ve-
zetett be egy ilyen rendszert az 1920-as évek elején. A
Szovjetunid az 1930-as években kezdte alkalmazni diploma-
ciai kommunikacidk lebonyolitasasra. Ezenkivil hasznal-

ak

J tobbek kozott az USA kulugyminisztériumaban, az ENSZ-



13 -

ben és a Nemzetkdzi Pénzalapnal. A Washingtont Moszkvaval
Osszekoté forrd drot'-on kuldott Uzenetvaltéasoknal is
Vernam-féle mechanizmust hasznalnak, egyszeri szalaggal.

A vctor gép volt a 1l. vilaghaboru legfontosabb krip-
tografiai eszkoze, és jelentfs maradt még az oOtvenes évek
végén is. Ezt els6ként az amerikail Edward H. Hebern ta-
lalta fel 1917-ben, téle és egymastél fuggetlenul néhany
éven belul szintén feltalalta a holland Hugo Koch, a svéd
Arvid G, Damn és a német Arthur Scherbius.

A rotor gép 6 alkotéeleme a rotor, vagyis egy huza-
lozott tarcsa, amely a rejtjel-abécé iraplementaslasara

szolgal (2.Abra).

INPUT
karakter
OUTPUT

7[7?'

OUTPUT

karakter

2. Abra Rotor 3. Abra

Ha az abécé betlinek szama m, akkor a tarcsa két oldalan

M par érintkez6 van: egy betlihoz egy érintkezépar. Min-
den els6 érintkez6 6ssze van kotve egy masodik (hatso)
érintkez6vel huzal segitségével. igy a tarcsa egy karaktert
reprezentalé elektromos jelet pernutadl, amig az a rotor
els6 részéb6l a hatsé, masodik részére ér. A rotor gép

tobb rotorbol all, amelyek ugy vannak Osszeillesztve,

hogy egy mechanizmus képes legyen az egyes rotorokat az
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inputkarakterek valtozasanak megfelel6en forgatni (3.Abra)
Tehat a rotor gép egy i1d6fugglé helyettesitd rejtjelezd
eszkoz [7] - I

Az egyszeri rendszerek és a rotor gépek mellett egy
harmadik, egyszerlbb és olcsébb, de kevésbé megbizhatd
tobb abécés rendszer is nagyon elterjedt. Ezt 1934-ben
talalta fel Boris C. W. Hagelin svéd gépészmérnok. A
Hage lingi-p egy olyan eszkdz, amely valtozé szamu foggal
van ellatva és ezekkel mozgatja a rejtjelezd abécéet val-
toz6é szamu helyre. Hagelin gépe a variaciokat oly modon
generalja, hogy 2.8 milliard betl(it rejtjelez ismétlddés
nélkal.

Mint mar emlitettik, kb. a XX. szazad kozepéig a
kriptografiat els6sorban a diplomaciai , katonai kommuni-
kacidban hasznaltak. Az oOtvenes években azonban ugrassze-
ri fejlédés kezdbédott az analdog és digitalis elektrotech-
nikdban. Ez a fejlédés egyrészt lehetdséget biztositott
uj kriptografiai eljarasok kidolgozasara, masrészt sokkal
nagyobb kovetelményeket tamasztott a kriptografiaval
szemben. Ez részben annak a koévetkezménye volt, hogy a
szamitégépek rohamos elterjedésével eldtérbe kerilt a
kriptografia uUzleti életben valé alkalmazasa [8J-[9] (time
sharing szamitégéprendszerek, adatbankok, elektronikus
postai szolgaltatasok, stb .).

Az egyik fejlédési irany az analog rendszerek kifej-
lesztése volt. Ezeket elsBsorban a beszédhang rejtjelezé-
sére hasznaljak. A legegyszer(bb analdg keverdék a frek-
venciaforditok , amelyek a hangjel spektrumat csak atfor-

ditjak egy transzponald operaciédval.
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Osszetettebb moédszer a savasusztatas. Ennek soran a
beszédet rendszerint ot frekvencia tartomanyra osztjak és
ezeket permutaljak.

A gordulé kod keverok masodpercenként tobbszor val-
toztatjak a permutaciot és ugyanakkor az ot sav egy val-
toz6 részhalmazaban frekvenciaforditast is végrehajtanak.

Az idofeloszto keverok a beszédet roévid darabokra
vagjak és ezeket permutaljak egymas kozott, hasonldan a
transzpozicios rejtjelezé készilékhez. Az i1d6- és frek-
vencia-tartomanyok egyidejl permutalasa is lehetséges.
Ilyenkor kétdimenzids keverérél beszélink.

A masik fejlddési irany a digitd lis rendszerek kiala-
kitdsa. A legleterjedtebb technika a shift-registersk al-
kalmazasa ([10]-[13])-. Itt a kulcs egy teljesen véletlen
bitstring, amelyet modulo 2 oOsszeadunk az uUzenettel,
amelyet szintén binaris formaban reprezentalunk, és igy
kapjuk a rejtjelezett ulUzenetet. A kulcsnak ugyanolyan hosz-
szunak kell lennie, mint amilyen hosszu az Uzenet, és nem
hasznalhatdé fel tobb alkalommal. Azért, hogy rovidebb kul-
csokat alkalmazhassanak, a felhasznaldk gyakran folyamod-
nak pszeudovéletlen-szam generatorokhoz, nevezetesen feed-
back shi ft-reg ister-ekhez, hogy egy rovid kulcsbél hosszua,
nem ismétléd6, véletlenszer( binaris sorozatokat allitsanak
eld.

A szamitogépek elterjedése és a szamitogépeken alkal-
mazott kriptorendszerek hétkdznapiva valdsa sok uj prob-
Iémat is felvetett. Egyik ilyen probléma annak az igénye,
hogy a régebben rejtjelezett Uzeneteket, adatokat kés6bb

nyilvanossagra lehessen hozni. El8sz6r 1960 korul alli-
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tottak mikodésbe egy olyan kriptorendszert, amely felté-
telezhetbéen elég erb6s ahhoz, hogy a régi, rejtjelezett
adatok nyilvanossagra hozasa sem rontja jelentfsen a rend-
szer megbizhatdésagat. Egy masik uj kovetelményt szilt az
egy adott rendszert hasznald felhasznaldk szamnak noveke-
dése. Sok felhaszndldé esetén ugyanis nehezen valodsithato
meg a kulcsok titokban tartasa és igy olyan kriptorend-
szerekre van szikség, amelyekben a kulcsot nyilvanossagra
lehet hozni (nyilvanos jelkulcsu kriptorendszerek) [14]-
[16], vagy amelyekben a hasznalt kulcsot nyilvanosan le-
het a jelhasznaldk kozott elosztani (nyilvanos kulcsel-
oszto rendszer) [I1]-[2]- Kulon figyelmet érdemel az
adatbankokkal kapcsolatban a fekhaszndVo- és adatazonosi-
tas  (E1]1-[21 . [10]-[11], C17]-E21]), valamint a tobbek
kb6zott az elektronikus postai szolgaltatasokkal L22] kap-
csolatban felmerulé digitalis alairas problémgja ([1]-
[2]1, DA4] ., [23]-[26])- E modern kriptografiai eljarasok
felvetik a kriptografia és a komplexitaselmélet kapcso-
latanak problémajat is [27].

Végezetul annak illusztralasara, hogy feltétlenul
szikséges a szamitogéphalozatok minél tokéletesebb védel-
me (Fizikai és kriptografiai utéon egyarant), alljon itt
néhany adat ([28]-[29]., [46]-[47])-

Bar a szamitogépes blndzés meértékerdl pontos adatok
nem allnak rendelkezésre (Mike Comer, a Computer Fraud
and Security Bulletin kiaddjanak véleménye szerint [47]

a szamitogéppel elkovetett bluncselekméyneknek még 20 %
ara sem deriul fény), az FBI vizsgalata szerint az egy

ilyen blineset okozta pénzigyi veszteség atlagosan 7 000 $
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volt a hatvanas évek végén, ez a hetvenes évek végére
19 000 $-ra emelkedett. Mas tanulmanyok szerint 1962 és
1975 kozott a szamitdgéppel végrehajtott bankcsalas és
sikkasztds egy esetre jutd atlagos vesztesége 430 000 $
volt. Ez oOsszesen 18 millid dollart jelentett, magaban
foglalva a 200 $-t6l a 6.8 millié $-ig terjedd visszaé-
léseket. Amerikai fTelmérések C46] arrol szamolnak be,
hogy az USA-ban az 1976-o0s veszteség 100 millié $ wolt,
évi 400 %-os emelkedés mellett.

Az 1. Tabladzat a kivizsgalt szamitogépes bilndzések

megoszlasat mutatja az USA-ban.

Pénzugyi Informacio Nem- Vanda- Osz-

Ev csalas vagy tulaj- azonositott lizmus sze-

don ellopdsa felhasznalas sen

1969 3 6 0 3 12

1970 7 5 9 8 2

1971 2 18 6 6 52

1972 12 15 16 12 55

1973 21 15 8 9 53
1. Tablazat

A Tejlett szamitastechnikaval rendelkez6 orszagokban
a szamitogépes blnesetek szama rendkiviul magas. Példaul
az utdébbi esztendbben az USA-ban 472, Svédorszagban 35,
az Egyesult Kiralysagban 23, az NSZK-ban 21, Olaszorszag-
ban 19 szamitogépes blnesetet vettek nyilvantartasba

(Otlet, 1982 julius; 15.o0ld.).
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A dolgozat 1.RESZében egy olyan algoritmust ismer-
tetlink, amely lehetévé teszi bizonyos gylri feletti mat-
rix alapi logaritmus meghatarozasat. A 2.RESZben ezen
algoritmus alkalmazasi lehetéségeit targyaljuk a Kkripto-
grafia teruletén: leirunk egy hagyomanyos kriptorendszert,
amely elég er6s ahhoz, hogy a régebben rejtjelezett ada-
tokat nyilvanossagra hozzuk, leirunk tovabba egy nyilva-
nos kulcselosztd rendszert és két felhasznal6-azonosito

eljaréast.



1. RESZ:

ALGORTTHUS-KONSTRUKCI0
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T.1. elb6készitd tételek, definicidk

Jeloljon r egy egységelemes gylrit (gylrin asszoci-
ativ, de nem feltétlenul kommutativ gylrit értink). Legyen
N egy rogzitett pozitiv egész szam és jeldlje M az r
gylri feletti nxn-es olyan matrixok halmazat, amelyekmek
egy pozitiv kitev6és hatvanya az 1| r feletti nxn-es egy-
ségmatrix. Nyilvanvalodan IGM és IMIS{I} ~ 0 (ha n"2),
ezenkiviul M zart a matrixok inverzének képzésére.

A dolgozat |.RESZében az

Y = Ax R felett
@

x
I

log.Y R felett

inverz fuggvénypart vizsgaljuk, amelyeket r feletti matrix-
hatvanyozéasnak, illetve r feletti matrix alapu logarit-
musnak nevezink, ahol A6 lll tetszéleges, az | egység-
matrixtol kuldnbdz6 matrix.

A tovabbiakban "muvelet“-en egy R-beli 0Osszeadast/
kivonast/szorzast (esetenként modulo h vett miveletet,
ahol h egy pozitiv egész szam) értiunk, '"M-mivelet'-en r
feletti nxn-es matrixok kozotti Osszeadast/kivonast/szor-
zast értunk.

Ismeretes £30], hogy a mod p vett hatvanyozas el-
végezhetd legfeljebb 2riog”pl mod p vett szorzassal és
harom, egyenként Tlog"pl bites meméria-széval, ahol TO
azt a legkisebb egész szamot jeldli, amely nagyobb vagy

egyenldé a zardéjelben levénél. Az algoritmus a kitvé bi-
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naris felbontasara épul:
al8 = (((a2)2)2)2*a2 @

Hasonlé 1gaz az r gylrd feletti nxn-es matrixokra
is. Ha R egy elemének a taroldsahoz b bitre van szikség,

akkor fennall a kovetkezd tétel:

I TETEL: Legyen A egy r feletti nxn-es matrix, ahol R
egy egységelemes gylri. Ekkor A hatvanyozasa legfeljebb
2riog/zl R feletti matrixszorzassal elvégezhetd, ahol h
az A matrix kulonb6z6é hatvanyainak a szama, illetve ha
ez nem ismert, akkor a kitevd; és ehhez kettd, egyenként

nb bites és egy llogi bites memériaszdéra van szikség.

Megjegyezzik, hogy ha R = GF(<?) valamilyen ( prim-
hatvanyra, akkor b = Tlog2q .

A matrixszorzas midveletigényére vonatkozik a kovet-
kez6, V. Strassent6l szarmazé eredmény [313:

Két nxn-es tetsz6éleges gylirid feletti matrix

O ) €),

gyuribeli aritmetikai mivelettel Osszeszorozhatod.

Pan [323 ezt az eredményt

log 1+7210

0 ( » 48 ) «

8(n2'780} (b)

miveletre javitotta.
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Ezek a modszerek a miveletigény csokkentésével egy-

idejlleg a memériasziukségletet jelentésen megnovelik (ez

a novekmény figg a konkrét modszert6l). A tovabbiakban a

"matrixszorzas'-ba mindig beleértjiuk azt a médszerté6l Tug-

g6 plusz memoériaigényt is, ami a két matrix tarolasan fe-

101 a mdvelet elvégzéséhez szikseéges.

(START)

Ml <« (ek,. ,e
M2 « A
M3 <«
g+
|
g =k >

Adjuk at M3-at

M2

M2¥M2

L 4

M3 € M3*NM2
M2 « M2¥M2

4. Abra

i« d+1 [
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BIZONYITAS!  Legyen a kitev6 binaris elsallitasa:

e-g == =€ [©)

Ekkor az A r feletti nxn-es matrixra

«.2* e. S*'1 e.2 e
Ae * (A YA **J ) e (A YA . ©®

Az algoritmust a 4.Abran lathato folyamatdbra szemlélteti
(I az egységmatrix). Lathaté, hogy legfeljebb 2['l6gééi
matrixszorzast kell elvégezni. Ha ismerjuk h-t és tudjuk,

hogy

A ,A2 , . . . ,A2, . . ., AR Telett (@)

mind kulénbbznek egymastol, de

K+l _ Ai+1

r Telett, @)

akkor az e kitevd ismeretében meg tudunk hatarozni egy
O<e"<*h szamot, melyre

Of: A® R felett (©))

Ha e $ h, akkor e" e.
Ha e > h, akkor e" < i+d+1, ahol
O£ d és d=e - h -1 (mod(h-i))
Q.E.D,
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Az inverz problémara, a logaritmus meghatarozasara
az eddig publikalt két legjobb algoritmus mod p (p prim)
vett logaritmus kiszamitasaval foglalkozik: Knuth [33]
algoritmusa O (/) komplexitasu memédriaban és idbében egy-
arant; Pohling és Heilman [34] algoritmusa az eld8bbinek
javitott és GF(i)-ra & primhatvany) &ltalanositott val-
tozata, és ha (p-1) csak kicsi primfaktorokkal rendelkezik
(GF(p) esetén), akkor komplexitasa 0(1092p)* Az 2* Fe_
jezetben leirt algoritmus ez utébbinak az altalanositéasa.

Az r feletti matrixhatvanyozas lehet egyiranyu fiugg-
vény. Az F fuggvényt egyiranyu fiuggvénynek nevezzik, ha
minden, az f értelmezési tartomanyaba es6 Xx argumentumra
konnyen ki “tudjuk szamitani az f(X) értéket, de majdnem
minden, az f értékkészletébe tartozé y-ra szamitastech-
nikailag megoldhatatlan az y=f(x) egyenlet x ismeretlené-
nek meghatarozasa. Fontos megjegyezni, hogy a most defini-
alt egyiranyu flggvény szamitastechnikai szempontbol nem
invertalhaté, de ez a nem-invertalhatésag alapvetfen Kki-
16nbozik a matematikaban altaldban hasznalt fogalomtol,
mivel itt nem azt koveteljuk meg, hogy egy y érték inverz
képe ne legyen egyértelml, hanem azt, hogy y és f isme-
retében rendkivil nehéz legyen egy F(xX)=y tulajdonsaggal
rendelkez6 x argumentumot talalni.

Az el6z6 definicidban hasznaltuk a "szamitastechni-
kailag megoldhatatlan™ és a "konnyl(" kifejezéseket, amelye-
ket szandékosan nem definidltunk precizebben, minthogy e
fogalmak 1d6t6l és technikatdl fluggben valtoznak. E prob-

Iéma Kikiszobolhetd lenne, ha a "konny(d"™ jelenleg elfoga-
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dott és a "megoldhatatlan™ Tfizikailag korlatozott defini-
cigjat hasznalnank. Barmely ma konnylnek tartott szamitas
nem lesz nehezebb a jov6ben sem, és egy 106° bites memd-
ria sohasem lesz elérhet6, mivel annak eléallitasa tobb
anyagot igényelne, mint amennyi a Naprendszerben van, még
akkor is, ha egy molekulat hasznalnank fel egy bit memé-
ridhoz. A termodinamika a végrehajthaté miveletek szamat
kozelit6leg [1070-ben korlatozza, még akkor is, ha a Nap
Osszes, létezése soran kibocsatott energiajat fel tudnank
hasznalni [35],[36]- Azonban nem célszer( az ilyen kon-
zervativ definicid, mivel ez gyakorlatilag hasznalhaté
egyiranyu fluggvényeket zarhat ki. De majd lathatjuk, hogy
az r fTeletti matrixok hatvanyozasa altaldban még az egy-
get tesz.

Az egyiranyu fuggvényeket elsdsorban a time-sharing
szamitoégéprendszerekben a password-file védelmére hasz-
naljak [17] , [18], [37]; ezzel rokon mas felhasznalasi
teruleteik is vannak [I1]1-[2], [15]. Fontosak tovabba a
megbizhatd kriptorendszerek létezéséhez 1is, mivel minden
megbizhatd kriptorendszerbdl eléallithaté egy egyiranyu
fluggvény [1] ; ezen allitads megforditasa altaldban nem
1gaz.

Az 1.2_Fejezet egy R Teletti matrix alapu loga-
ritmust kiszamitd algoritmus részletes leirdsat tartal-
mazza, az 1.3.Fejezetben pedig ezen algoritmus hatékony-

sagat, alkalmazhatésagat vizsgaljuk.



- 27 -

1.2. ALGORITMUS MATRIX ALAPU LOGARITMUS KISZAMITASARA

E fejezetben jeloljon r tovabbra is egy egységele-
mes gydrit, n egy pozitiv egész szamot, | az r feletti
nxn-es egysegmatrixot és A egy olyan r feletti n*n-es
(invertalhatd) matrixot, amelyre teljesul:

== A° , A ,A2 , ... , AT , A =1 r felett (10

As T 1 R felett, ha 1$s<h. an

Tovabba jelolje T() az r gyliri feletti nx«-es invetal-
haté matrixok kiszamitasahoz szikséges M-miveletek szamat
(erre vonatkoz6 eredmények és eljarasok talalhaték pl.
C31J- [323-ben), és b az r gylri egy elemének tarolasahoz

sziukséges bitek szamat.
Tételezzuk fel, hogy ismerjuk A-t, h-t és egy Y mat-
rixot, amelyrdél tudjuk, hogy

Y = A* r Tfelett a2)

valamilyen x pozitiv egész szamra. X nyilvanvaldan csak

modulo h egyértelmi. Keressik a

0 <x 4 h-1 13)

szamot, azaz hatarozzuk meg a kovetkezé matrix alapu loga-
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ritmust:

X = 1lo9ay r felett, modulo h. (lIU)

Ennek természetesen csak h>l esetén van értelme (kiulon-

ben A = 1 R felett, és x akarmilyen nemnegativ egész lehet,

de az x < h-1 megszoritds x=0-t ad). igy

ATl R felett. as)

Ezt a tovabbiakban feltesszik, tovabba feltételezzik,
hogy az A-val és Y-nal jelolt matrixok rendelkeznek a
fenti tulajdonsagokkal .

Hogy az algoritmus érthetébb legyen, vizsgaljuk el6-

szOr a

h =2 (16)

esetet, ahol h az el6bb dfefinialt minimalis kitevé, N

egy pozitiv egész szam. Tekintsuk x-nek (0 < x < h-1) a

kovetkez6 binaris felbontasat:

amn
1=0
Az A matrixra tett feltevések miatt h/2 - 2N 1-re

r Tfelett (s8)

ahol
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B =1 r felett, de B f 1 r felett. (19)

gy
y-k/2 _ ~mx™/2 . Mh/2”% . gX o
2l iem 2L +p b (20)
=B 1=1 1 ° =B ° R felett.
Ezért ha

= 1, akkor b -0 .

Yh/2 r felett (@2
~ 1, akkor b =1 .

x elbéallitasaban a kovetkezd jegyet a
Z=YA °=A1 R Tfelett (22)
Osszefiuggés alapjan hatarozhatjuk meg, ahol

5= S0 @)

Nyilvanvalé, hogy x1 pontosan akkor oszthaté néggyel, ha
bj = 0. Ha e akkor x1 paros, de néggyel nem osztaho.

s

Az el6z6hoz hasonld megfontolassal kaphatjuk, hogy ha

akkor b1=0.
Z/4 r  felett < D
* akkor b =1.

X toébbi jegye is hasonldéan hatarozhatdé meg.
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(START)

\

ZEY
B K R felett
m <« h/2
<« 0
\
W+« 72" B felett

e W=1 R felett >———r

bi<—1
Z <+« Z*¥D PR felett

D « D? R felett

m < m/2

1 <« 1+1

Az algoritmust az 5.Abra blokkdiagrammja illusztral-
ja. A folyamatabran jol nyomon kovethetd6, hogy az i-edik
ciklus kezdetekor

X
m = h/2i+l1 Z=A1 R Tfelett, (25)



ahol

X (26)

igy Z-t 7Fedik hatvanyra emelve R felett kapjuk, hogy

X .m (h/2) (x .1 2*) X.l122 b.
I -h1 - A 2 - B1 - B2 r felett, (27)
és ezeért
Z/m = 1 R felett (28)
pontosan akkor, ha 2 - 0 és
Zw N 1 r felett (29
2 -
(B =1 miatt) pontosan akkor, ha = 1

Megjegyezzik, hogy n = 1, r gf@) (@ prim) és A
primitiv elem modulo p esetén 1I-nek az 1, B-nek a -1

GF(p)~beli elem felel meg.

Most altalanositjuk a fenti algoritmust tetsz6leges
h értékre.

-, =

Legyen h promfaktorizacidja

N, N
h ™ P1P2 " « *Pk 3 Pi <Pi+l3 (i=l>eeeek~2)* (3°)

ahol p~-k kuloénb6z6 primek, ANk pozitiv egészek (i=l,...3K).
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N
E16szOr hatarozzuk meg x értékét modulo pA' ,

v = la...akt majd ezutan ezekb6l kapjuk s-et modulo h.

N
Tekintsik x-nek a koévetkezd elballitdsat modulo Pj
le'
X = hivi > D
3=0 11

ahol 0 $ bj 3 p*~-2 = Az ut®°lsé egyutthatd, bQ ugy ha-

tarozhaté meg, hogy Y-t h/p -edik hatvanyra emeljuk r

felett:
N.-I
hip. hx/p .> 1 b.p.J-1+0b
= A 1= CfX = CT j 1
=C R felett, (32
ahol
Wp .
C.=A r FTelett (€S

és az A-ra tett feltevések miatt

Ci ™ 1 R felett, (€15))

de pontosan egy olyan 2 & s $ p» egész s-re teljesul,

hogy

C,s =1 r TFelett (35)

és ugyanakkor
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C A~ 1 R felett, 2j ...s-1 . (36)

igy ha

h/p = 1 , akkor bO =0 .

Y R felett @37
Ci Kkl és ha a Cl—hez az

el6z6 tulajdonsagu s tartozik,

c akkor bO - s-1

7 7

x-nek a vizsgalt elb6allitisban szerepld kovetkezd
. N . .
jegye, a b a /2 esetben targyaltakhoz hasonléan ha-

tarozhaté meg. Legyen

—P a.

Z=YA ° =A1 felett, (38)
ahol
N .-1
” Z j

h/p. hx/p. X./p. b,
Z 1 =A 1 =C¢1 1=Cc1 R felett (lo)
h/p 2
adodik. Ekkor Z értékei ismét p csoportba oszt-

hatok annak megfelelbéen, hogy hanyadik hatvanvuk lesz |
r Ffelett, és ezek meghatarozzdk bl értékét. Ezt az elja

rast folytatva minden b .-t @=1»e< « N*-1) eldallithatunk



=y
D « ATl R felett
u « h/pi
Jg + 0
u
W <« Z R felett
bj « gi(W)
b .
Z «='Z8p 4 p felett
P
D « D R felett
U <« u/pi
g = ge a1
nem /j :E
G T
igen
A
HALT
6. Abra

A 6 Abran lathaté blokkdiagramm a fenti eldallitas
egyltthatéinak a meghatarozasat mutatja. (Az A 1 matrixot
ezen algoritmusrészlet sorra kerilése elétt kiszamitot-
tuk, igy itt csupan D A 1 értékatadasréol van szd.)

Az ott szereplé gAW) Tfuggvény a kovetkez6:



g . (Vi
Ci 2

1
=

R felett, 0 £ g~ (V) < pt-1 an

ahol Ci a fent definialt matrix.
Ezt az algoritmust az i=13...3k esetekben végre-
hajtva megkapjuk

N .
X (mod p 1), i=13...3k w2

értékét és ezekb6l a kinai maradéktétel £311 alapjan

7 7

eléallithatd

k N .
X — X (mod h)= x (mod I 1 p. 1) , (x3)
i=l 1
mert O <x < h-1 . A kinai maradéktétel implementilhatd

Gugy, hogy ez az utolsd lépés O0O(klog2h) (modulo h vett)

aritmetikai mldveletet és Q(klog"Tz) memériabitet igényel.

Ha h primfaktorai Kicsik és n 1is kicsi, akkor a
gi (vIy TFfuggvényértékeket viszonylag konnyen tablazatba

foglalhatjuk és a logaritmus kiszamitasa

{0 @ M-muvelet} x {0(log2?) mivelet} wun

miveletet és a g (vI) értékek tablazata viszonylag ke-
vés memoriat igényel. Ez esetben a dominans mivelet a
W= zu r felett Kiszamitasa, amihez 0(") M-miuvelet
szikséges. A ciklust alkalommal kell végrehajta-

ni, és mivel a Pi_k kicsik N kozelitbleg
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log2h, de ezt az értéket sohasem haladja meg. 1gy ha h
csak kicsi primfaktorokkal rendelkezik és n sem nagy, ak-
kor az R feletti matrixhatvanyozas nem egyiranyu flgg-
vény, mivel egy egyiranyu fuggvény esetében megkéveteljuk,
hogy inverzének kiszamitdsahoz legaldbb 910 -szer annyi
idére legyen szikség, mint amennyi id6 alatt a fluggvény
ertékei kiszamithatdék £34] , vagy az inverz meghataroza-
sahoz legaldbb 2l1o° memoériabit legyen szikséges.
Azonban ha h-nak van nagy primfaktora (pl. h - p
vagy h = 2p ) vagy/és n nagy, akkor a g.(W) kiszamitasa
fog domindlni, vagy a memériaigény lesz igen nagy, vagy
mindkettd egyszerre. Ezt tamasztja ala a kovetkezé lemma
(a és C szimb6lumok mell6l az 1 indexeket az egy-

szerlbb Trasmoéd érdekében elhagyjuk):
2_.LEMMA: Legyen
W= r felett, @5
ahol
0é 9 <Pi"1 és C=A 6)

egy mondott tulajdonsagu A matrixra. Ekkor adott A és W

esetén g meghatarozhaté

0 T (1+10g2p. 1)) @7
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W-tol fuggé M-miuvelet és

0 ((3+Pir)n2b) 8)

memériabit felhasznaldsaval, ahol 0 <r < 1

Ha r < 1/2, akkor az eld6készitd miveletek, amelyek

O(p*rlog2Pir + @9

M-miveletet igényelnek , nem szamottevéek, ha a W-tdl

fuggd M-miveletek szamaval vetjuk oOssze Oket.

BIZONYITAS: Legyen

m - fpir] . (G0))

Ekkor van olyan c és d egész, hogy

g=cm+d és 0 $ a < [pPVYmMI»p.-"r és 0 <d <m«p . (61)

W=-co R felett 2)

egyenlet megoldasa ekvivalens olyan c és d meghatarozasa-

val, amelyekre:

cd =wcra r felett. (5G3)
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Ahhoz, hogy o-t és d-t megkapjuk, el6zetesen ki kellett
szamitanunk a Cg R feletti matrixokat a d=0313...3m-1
esetekben (ez OIP~) M-miuvelet), majd a kapott eredménye
két rendezni kell (ez O0O(P"rI°12PiP™ M-mivelet — r ele-
mei kozott a rendezés példaul binaris kédjuk alapjan le-
hetséges, a matrixok kozott pedig a lexikografikus ren-
dezés értelmezhetd), C~1 Kkiszamitdsahoz \(n) M-mivelet
re van szukség. Ezt kovetben kiszamitjuk a W, WC 14,
WC_2m,... R feletti matrixokat és 0Osszehasonlitjuk a tab-
ldzatba gylGjtott {Cl1} matrixokkal, c-nek minden Kipro-
balt értéke esetén egy R feletti matrixszorzasra és

log2P r matrix-0sszehasonlitasra van szikség, azaz 0sz-
szesen (@+log2p” ) M-miveletre. Es O(P~ r) mennyiségl
c-értéket kell Kiproébalni.

Tarolni kell a C 1, C°,C, ... , Cw 1, W matrixo-
kadt és szikség van egy munka-matrixra, amely a WC
matrixokat tartalmazza. Az egyes M-miveletknél az egy,
ill. két matrix tarolasan felul szikséges plusz memoéria-
igény nem noéveli a (18) nagysagrendet.

0.E.D,

A 2.Lemma bizonyitasa moédszert is ad a g(WJ flugg-
vényértékek kiszamitasara, tovabba tekintheté Knuth D3]
algoritmusa (ott r = 1/2 szerepelt) altalanositasanak.

v - 1 esetén g(W/ meghatarozasa tablazatbol valod
kikeresés; Vv = 0 esetén pedig gWJ értékét ugy hata-
rozzuk meg, hogy Kkiszamitjuk a r felett értékeket
g - BB ... 3(™1) -1g (legfeljebb), amig a - W

r felett egyenléség nem teljesil. A 2.Lemma azt mutat-



- 39 -

ja, hogy a logaritmust tartalmazé faktorokat és a b fak-
tort figyelmen Kivul hagyva, az id6-meméria-szorzat fixen
tarthaté (p™ ), amig a két extremalis helyzet, a tabla-
zatbol valo Kikeresés és a teljes halmazt kimeritd prébal-
kozom-és-hibadzom eljaras kozott valasztjuk a stratégiat.
Mivel az a tendencia, hogy a meméria koltségesebb,
mint a szamitds, az r < 1/2 értékek a legérdekesebbek,
és ekkor az elb6zetes szamitasok miveletigénye nem szamot-

tevl .
3.1IETEL: Ha
iy (=13 k-1) (G*0

a h primfaktorizacidéja (p -k kulonb6z6 primek és > 13

i=13...3k), akkor tetszdéleges

-1 0O»r ...3k (55)

esetén a fent emlitett matrix alapu logaritmus KkKiszamit-

hato

1-r. V.
log2h + pi @ + 1°g2Pi 1} ) M_muvelet

+ O(fe) mivelet (56)

mivelettel és
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0(n2b( IPyl + 2k)) + 0(kloqg2h) (57
1=
meméoriabit felhasznalasaval. Az elfzetes szamitas —

amelynek miveletigénye
Vi
0( + + \(n)) M-mivelet
El
+ O(klog/z) milvelet (58)
— nem szamottev6é, ha zv < 1/2 (=1,...3K

BIZONYITAS: A bizonyitas a 2.Lemmabdl kovetkezik, TFigye-
lembe véve, hogy a kinai maradéktétel O() miveletet és
Q(klog h) memériabitet, valamint Q(klog2h) el&zetes
szamitast igényel. A 7~ SN~og2h tag az M-muveletek
szamaban a W = Zu r fetht és a D = DPi r felett, a
ciklusban végrehajtott M-miveletkbdl adoédik. A ciklust
N alkalommal hajtjuk végre.

il 1

Q.E.D.

1.3. MEGJEGYZESEK

77 77

Az elb6z6 fejezetben leirt, egységelemes gylrid felet-
ti matrix alapu logaritmust kiszamitdé algoritmus ilyen
formdban nem terjeszthetd ki sem masfajta reguléaris, sem

pedig szingularis R feletti alapmatrixokra.
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Ugy tinhet, hogy e matrix alapu logaritmust kisza-
mitdé algoritmus annal hatékonyabb lesz, minél Kisebb az
n értéke. Altaldban azonban ez nem igy van, ui. minden r
egységelemes gylri és tetsz6legesen nagy n méret esetén
elég konnyen konstrualhaté olyan, az el6z6 fejezetben
megkovetelt feltételeknek eleget tevé A matrix, amelyre
az algoritmus triviadlis. Természetesen az eljaras haté-
konysaga nagy mértékben flgg az r gydritél.

Rogzitett r és n esetén a hatékonysag csak a h érté-
két6l fugg. Az algoritmus akkor a leghatékonyabb, ha A-nak
csak kicsi primfaktorail vannak. Ez esetben az algoritmus
Iényegesen jobb, mint az, amelyet Knuth[33] algoritmusa-
nak az altalanositasaval kapnank. Az algoritmus a h - p
és h - 2p (p prim) esetekben a legkevésbé hatékony (ek-
kor a dominans szamitas a g(VI) meghatarozdasa p - p
esetén), és lényegében megegyezik Knuth algoritmusanak
az altalanositéasaval, de nem szikséges, hogy r - 1/2
legyen.

Ezért tehat lényeges, hogy a gylri feletti matrix-
hatvanyozasra, mint egyiranyu fuggvényre épulé kriptorend-
szerekben (Id. 2.RESZ) elkeruljuk az olyan h értékkel
rendelkez6 alapmatrixok alkalmazasat (itt h tovabbra is
az illetdé matrix kulonb6z6 hatvanyainak a szamat jeloli),
amelyeknek csak kicsi primfaktorai vannak, hacsak n-et
nem valasztottuk akkorara, hogy az még igy is képes biz-
tositani a matrixhatvanyozas egyiranyu fuggvény voltat.
Olyan alapmatrixot célszerld valasztani, amelynél 7znak

van nagy primfaktora.
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Az, hogy egy r feletti matrixra a h érték

(A h - I R felett, és h a minimalis ilyen pozitiv egész)
nagy legyen, konnyen elérhet6, ha R-ben van olyan a
elem, melyre am - e (ahol e € R a gylrid egységeleme
és m a minimalis ilyen tulajdonsagu pozitiv egész) és m
nagy (pl. a primitiv elem vagy primitiv egységgyok,stb.),
vagy/és ha van R-ben olyan 0 elem, amelynek m" rend-
Jje az R additiv csoportjaban nagy véges szam. Ugyanis
legyen A egy olyan (n-1)* (n-1)-es R feletti matrix,
amelyre AN az r feletti (n-1)*(n-1j-es egységmatrix

A

és h >1 a legkisebb ilyen pozitiv egész. Ekkor példaul

aZ
e e © ® 0
e 0 0
Al A . ill. Ai= i A X (59)
0 0 0
8 o ¢ 080 a 0o 0 e

matrix nxn-es, ill. (n+1)x(n+l)-es R feletti matrix
lesz (0 az R gylrd zéruseleme), hatvanyai kozott szere-
pelni fog az R feletti nxn-es, 1ll. (n+1)x(n+l)-es egy-

ségmatrix, és ugyanakkor

h-1.k.k.t£ wml ill. h - Lkk.t.ffe, m"i (60)

is teljesul.
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Az 1.2. Fejezet algoritmusa elvileg lehetévé teszi
tetsz6leges R egységelemes gylrd feletti matrix alapu
logaritmus kiszamitasat. Ez azt jelenti, hogy a gydri fe-
letti matrixhatvanyozasra, mint egyiranyu fuggvényre
épulé kriptorendszerekben is tetsz6leges, egységelemes
gydrivé szervezett abécét hasznalhatunk. A tényleges meg-
valésitasnak természetesen gyakorlati korlatai vannak.
Ezek kozul a leglényegesebb, hogy csak fixpontos szami-
tégépes abrazolas engedhetd meg, mivel az 6sszehasonlitéa-
sokban a tényleges egyenl8ség vagy nem-egyenlfség eldon-
tése a lebegbpontos hibak miatt lehetetlen lenne; tovabba
hogy a szamitdgépben csak korlatos sok gyuruelem tarol-
hat6é. Ez utdbbi adottsag gyakorlatilag csak olyan R gy(-
rik hasznalatat engedi meg, amelyek esetében a valasztott
vagy valaszthatd A alapmatrix osszes kulonb6z6é hatvanya-
ban r elemeinek csak egy (az A matrix, vagy bizonyos
tulajdonsaggal meghatarozott matrix-csalad ismeretében)
elére kijeledlhetd, nem tul nagy szadmossagu véges rész-
halmaza fordul eld (azaz e részhalmaz a szamitdgépben
tarolhaté vagy elemei konnyen eldallithatodak, és elemei
kozott viszonylag hatékonyan elvégezhet6k a gyurubeli
miveletek). Tehat ha az r gylr(i szadmossaga végtelen, vagy
véges ugyan, de rendkivul nagy, akkor a gyakorlati alkal-
mazhatésdgot a valasztott vagy valaszthaté A matrix
alapvetéen befolyasolja. A fixpontos abraiolassal kapcso-
latos korlatozas kizarja tobbek kozott az R = R (valos

szdmok teste), R = (@ (komplex szamok teste) és R = Q

(kvaterniotest) specialis esetek gyakorlati alkalmazhato6-



sagat. Ugyanakkor az R (racionalis szamok teste)
esetben ez a probléma a memériaszikséglet megduplazasa-
val és jelentds tobbletszamitassal megoldhatdé ugy, hogy
az egyes racionalis szamokat redukalt tort alakban,
egész szamparokként kezeljuk. Ez utdbbi megjegyzés értel-
mében tobbek kozott az R =Q , R =2 (egész szamok
gylrdje) specialis esetek gyakorlati alkalmazhatdésaga az
alapmatrix valasztasan mulik. Ha r nem tual nagy elemsza-
ma véges egysegelemes gylri (pl. maradékosztalygyiri,
GR(pr) véges test, véges egysegelemes gylri feletti
raatrixgyuri, egy abécé betlib6l szervezett egységelemes
gylrd, stb.), akkor ilyen probléma nem merul fel.

Az n=lI, R~GF(pr) specialis eset részletes vizsga-
lata megtalalhatd £34]-ben. Annak a specialis esetnek,
amikor az r gylrd az &abécé betlibdl (és esetleg szamok-
bol és Irasjelekbdl) szervezett egységelemes gy(ird Kki-
10n6s jelentdsége lehet akkor, ha az r feletti matrixok
hatvanyozdsat a time-sharing szamitégéprendszerekbe valo
bekapcsolddas esetében a felhasznalé-azonositasanal (CI1],
£2], EITD-CI8D> £37]) hasznaljuk fel (Id. még 2.3.Feje-
zet).

Amennyiben az itt leirt algoritmus kozel optimalis,
és talalunk olyan A matrixot, melyre n és h olyanok,
hogy az r gylri feletti matrixhatvanyozas az 1.2.Feje-
zet algoritmusa alapjan egyiranyu fuggvény lesz, még a
legkonzervativabb definici6é értelmében is (ilyen matrix
sok konkrét esetben egyszerlen megadhatd), akkor minden,

az R feletti matrixhatvanyozasra épuld Kkriptorendszer a

legkonzervativabb definicid szerint is megbizhatd lesz.



A kérdés tehat az, hogy létezik-e az 1.2. Fejezetben”
Irtnal hatékonyabb, még felfedezetlen algoritmus gydri
feletti matrix alapu logaritmus kiszamitasara. Egy haté-
konyabb algoritmusnak azonban egyszerre kell javitania
(nem rontania) a szamitas- és memdriaszikséglet paramé-
terit (id6-meméria atvaltas [38] nem elegendd), mivel
akadr a memériaigény, akar a futasi i1d6 egymagaban is
biztosithatja az r feletti matrixhatvanyozas egyiranyu
flggvény voltat az n matrixméret és a matrix kelldé meg-
valasztasaval. Ha sikerul az r gylrid feletti matrix ala-
pu logaritmus kiszamitdsanak mlveletigényére és/vagy me-
mériasziukségletére megfeleléen nagy alsé korlato(ka)t
adni, akkor matemetikailag bizonyithatdé lesz a gydri fe-
letti matrixhatvanyozasra, mint egyiranyu fuggvényre
épulé kriptorendszerek megbizhatdésaga, ha valdban meg-

bizhatok .
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2.1. KONVENCIONALIS KR IPTORENDSZER

Ebben a fejezetben egy példat mutatunk arra, hogy
hogyan lehet a gylri feletti matrixhatvanyozast, mint egy-
iranya fiuggvényt egy konvencionalis kriptorendszer el6-

allitasara felhasznalni.

KR IPTOANALIT IKUS

¢ i - ApG " p=£licL
ad cSHP) "
K - «K
KULCSFORRAS

7. Abra Az informécid aramlasa a konvencionalis
kr ptorendszerben

A 7.Abra egy konvencionalis kriptorendsserben mutat-
ja az informacid aramlasat, amikor a kriptorendszert bi-
zalmas Uzenetek kozvetitésére hasznaljak. E kriptorendszer
harom részb6l all: egy adobol, egy vevébél és egy lehall-
gatobol. Az adé egy nem-rejtjelezett P lUzenetet general
és ezt akarja a nem-megbizhaté csatornan at a vevéhoz
tovabbitani. Azért, hogy a lehallgaté ne értse meg P-t,
az adé P-re egy invertalhaté S transzformaciét alkalmaz,
és ezzel alballitja a rejtjelezett Uzenetet: C = Sk(RL
Az addé a K kulcsot csak a jogosult vevének kuldi el egy

megbizhatdé csatornan at (ezt az abran szaggatott vonal
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jelzi). Minthogy a jogosult vevé ismeri a K kulcsot,

C-bol meg tudja hatarozni az eredeti P Uzenetet Sk 1 se-

gitsegével :

sk 10 =sk 1(sk®) =P . @n

A megbizhatdé csatornan at P maga nem tovabbithaté a ka-
uacitaskorlat vagy az informaciokésés miatt. Példaul a
megbizhatdé csatorna lehet egy hetente jJard megbizott, a
nem-megbizhaté csatorna pedig egy telefonvonal.
Alkalmazva az 1.1.Fejezetben bevezetett jeloléseket,
legyen M~ 1 , ME M egy olyan R feletti n*n-es mat-

rix, melyre valamilyen h > 1 pozitiv egész esetén
Mh = 1 R felett. ©2)
(Nem fontos, hogy h a legkisebb ilyen tulajdonsagu szam

legyen.) Legyen tovabba k egy olyan pozitiv egész szam,

melyre

I.n.k.o.(k , h) = 1. 63)

E feltétel biztositja, hogy létezik egyértelmld multipli-

kativ inverz modulo h, azaz a

d =k1 (mod h) (61)

szam joldefinialt.
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Természetes megkodtésként adédik, hogy k-nak ne valasszunk
tul egyszer( modszert eredményezd értéket (pl. k ~ 1).

Most legyen a sifrirozo eljaras

C = M R felett, (65)

a desifrirozas ekkor

Cd = {Mk)d = M*d = M R felett, (66)

ahol a kitevdben a midveletek modulo h értenddk.
Mindkét eljaras konnyen végrehajthaté  (2riogh?zl M-mii-
velettel), d meghatarozasa k-bol az euklideszi algorit-
mussal Tflog/zl aritmetikai midveletet igényel.

A kriptoldégus esetleg egyszerlen meg tudja hataroz-
ni a desifrirozé moédszert, azaz a d értéket, ha 1ismeri a
k szamot, ugyanis ehhez csak arra van sziksége, hogy egy
alkalmas h kitevét talaljon. Az &ltalanos feladat megol-
datlan, de bizonyos specialis esetben ez nem okoz gondot.
Nevezetesen fennall a kovetkez§, egyszeriden igazolhaté

tétel:

4#TETEL: Tételezzik fel, hogy az r egységelemes gydri

g rendje véges. Legyen A egy olyan R feletti (n+1) X(n+1) -
es haromszogmatrix, amelynek féatldéjaban végig az R egy-

ségeleme all. Ekkor az A hatvanyai kozott elé6fordul az |

(n+1)X(n+2)-es R feletti egységmatrix; és egy olyan (egy-

szerlien meghatarozhaté) h Kitevé, melyre



I R Tfelett, ©7

lehet

h - gt Yy (68)

ahol

<n <3t (©9)

a kovetkez6 {ZR} sorozattal:

= 0; =2z,¥1 , k& 1 . (70)

20 K11 K

A bizonyitads azon az észrevételen alapul, hogy ha
s
az = fels6/alsé haromszogmatrixokban a kozvet-

lenil a f6édiagonalis felett/alatt 1év6, csupa R-beli
zéruselemb6l allo atlok szama 1, akkor az Agr = A"
matrix legalabb 1+(1+1) csupa R-beli zéruselembdl alloé
diagonalissal rendelkezik kozvetlenul a féatld felett/a-
latt.

Megjegyezzik, hogy a 4.Tétel birtokaban egyszer(en
konstrualhatok olyan mas felépitési, R feletti matrixok,
amelyeknek hatvanyai ko6zott eléfordul a megfeleld mére-

tl R feletti egységmatrix és egy ezt eléallitd kitevd

egyszerlien meghatarozhaté. Nevezetesen a
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- (71)

felépitésli matrixok eleget tesznek a fenti kdvetelmények-
nek, ahol a B (i=l,...,s) blokkok a 4.Tétel felté-
teleit Kkielégité n.xn. méretd W.£ 1, i=13...,8) R
feletti matrixok, 0 az r gylrd zéruseleme; a kérdéses

h kitevé pedig a blokkokra adéddé h kitevék legkisebb ko6-

z0s tobbbszorose:

I.k.k.t. PV, eee 3k’3 72

igy a kriptoanalitikus célja — tobb szempontbdél is
— a k szadm meghatarozéasa. Erre azonban még C és M egyiut-
tes ismeretében sincs mas ismert modszer a probalgatason

kival, mint a logaritmusszamitas:

k = logMC R felett. 73

Ez pedig alkalmas p gylriben megfelelfen valasztott n és
M esetén szamitastechnikailag megoldhatatlan.
Ka C és M a k kulcs &altal kapcsoldédnak egymashoz,

akkor tetsz6leges pozitiv egész m szam esetén
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MI

Mm R felett (7*0

CI

Cm R felett (75)
szintén a k kulcs altal kapcsolédik egymashoz, azaz
c = (DK ¢ felett. (16)

Tehdt ha a kriptoanalitikus ismer egyetlen M-C part, ak-
kor tetsz6legesen sok, ugyanazzal a k kulccsal kapcsolat-
ban allé M"-C* part tud generalni. Ez a moédszer azonban
nem alkalmazhatdé arra, hogy egy tablazat felallitasaval

a rendszert megtorje, amennyiben az M matrix kuldénb6z6
hatvanyainak a szama elég nagy (1.3.Fejezet), példaul ha
a tablazatban tarolandé matrixelemek szama eléri vagy
meghaladja a 2i0° (« 1.26*10J0) nagysagrendet.

Nem tlnik elénybsnek, ha a kriptoanalitikus maga va-
laszthatja meg az M Uzenetet az altala ismert M-C par-
ban, bar azt sem tudjuk igazolni, hogy a rendszer ellent
tud alIni az ilyen tipusu tamadasnak.

Probléma, hogy elé6fordulhat, hogy a valaszthaté k
ertékek szama kicsi. Szerencsére azonban altaldban a hasz-

nalhatdé (1 < k < h) értékek p aranya nem tul kicsi. Az

- 7 = 7

P = &(h)/h an
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ahol <p@U) az wu-nal rein nagyobb, az u-hoz relativ prim

pozitiv egészek szama. Ismeretes [393,£40] , hogy

(78)

ahol a p.-k a A primosztéi. Ha példaul h = 2p , ahol p

prim, akkor nagy h esetén

p « (1/2) 11 - (@/p) 1*1/2 . (79

De ha h nem 2p alaku, akkor is elég sok érték kozul va-
logathatunk, mivel h < 1.6xloio:ll esetén p > 0.1 (£343).
igy atlagosan legfeljebb tiz prébalkozas szikséges egy
megfeleld k éréték megtaldlasahoz, és bar minden egyes
érték teszteléséhez az euklideszi algoritmust hasznaljuk,

e szamitasigény nem jelentfs.

Lényegesen nehezebb probléma az, hogy egy adott de-
sifrirozé kulcshoz megfeleld lUzenetet és sifrirozo kul-
csot allitsunk el6. Ehhez arra van szikség, hogy az r
gylrid feletti n*n-es matrixok kozott jellemezzik azon
matrixok csaladjat, amelyekhez (viszonylag egyszerien)
meghatarozhaté egy olyan 1 < h Kkitevé/ amelyre a mat-
rixcsaladd tetszéleges elemét emelve az r feletti nxrc-es
egységmatrixot kapjuk. Lényeges, hogy a jellemzés a mat-
rixok strukturajara vonatkozzon és az adddoé matrixcsalad(ok)

szamossaga a gyakorlat szempontjabdol elegendfen nagy le-

r

gyen. Illyen tipusu jellemzések lényegesen bévitenék a
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kriptorendszer alkalmazasi lehetlségeit. A 4_.Tételen és
ennek kozvetlen kovetkezményein kivial ilyen jellegl ered-
mény nem ismeretes.

Tehat e kriptorendszer hasznalhatdésaga valdéjaban az
r gydri feletti matrix alapu logaritmus meghatarozasanak
a nehézségén malik. E nehézség a szamitastechnikai meg-
valositas (végrehajtandd miveletek szama, memoriaigény,
futasi i1d6, stb.) problémain felil magaban foglalja az
alapmatrix kulonb6z6 hatvanyai szamanak meghatarozasat
is (1.2.Fejezet), amire nem ismert hatékony eljaras.

Tételezzik fel, hogy a kozvetitendd Uzenet mindig
N darab R-beli elemb8l all6 jelsorozeat. Ekkor a 4.Tétel
adta lehetbségekre tamaszkodva az M (n+l)*(n+l)-es lUze-

net-matrix méretét valasszuk meg Ugy, hogy

n(-1)/2 > N > (n-1)(n-2)/2 (Bo)

legyen és az N elemmel valamilyen médszer alapjan tolt-
sik fel pl. a fels6 haromszoget (a f6atldban mindenutt R
egységeleme all). Ekkor a fels6 haromszogben legfeljebb
(n-1) darab neminformativ elem (olyan R-beli elem, amely
nem lehet Uzenet eleme) all, uUgy a redundancia < 200/n
szdzalék, de ha 2N - n(n-1) , akkor nincs redundancia.
Lathaté, hogy e rendszerrel a sifrirozas a kozveti-
tend6 Uzenetet gyakorlatilag csak jelentéktelen mértékben
noveli meg, és ebbdl addéddéan nagy informacidatviteli se-

besség érheté el, ami sok alkalmazasi lerileten élnyeges,

esetleg dontd szempont.
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2.2. NYILVANOS KULCSELOSZTO RENDSZER

sy sy

Az R egységelemes gylrid feletti matrixhatvanyozas,
mint egyiranyu fuggvény felhasznadlhaté nyilvanos kulcs-
elosztd rendszerek generalasara is (CI]-[2],£34]). Az
ilyen rendszer célja az, hogy egy nyilvanos csatornan at
titkosan '"tovabbitson"™ egy jelkulcsot anélkil, hogy ezt
a mlveletet barmiféle bizalmas informaciocsere megelbzte
volna.

Tételezzik fel, hogy egy haldézat tagjai bizalmas in-
formaciodikat rejtjelezve kivanjak kozolni egyméssal, és-
pedig ugy hogy kozuluk barmely kettd Uzenetvaltasa a tob-
biek szamara megfejthetetlen maradjon. Tegyuk fel, hogy
a halézat tagjai e cél érdekében valasztanak egy R egy-
ségelemes gylrit, egy n pozitiv egész szamot és egy olyan
A nxn-es R feletti matrixot, amelynek sok kildnb6zé hat-
vanya van és ezek kozott eldéfordul az I nxn-es R feletti
egységmatrix is. Meghataroznak egy olyan h > 1 potitiv

egész szamot, melyre

hh = 1 R Tfelett. (1)

(A 4_Tétel példat ad a kivanat tulajdonsagu matrixokra
és a h szam meghatarozéasara.)
A haldézat minden tagja véletlenszerlen valaszt egy

/z-hoz relativ prim x szamot az {13 ...3h-1} halmazbél. Az
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X szamot mindenki titokban tartja, de az

X .
Y = A1l R felett B2

matrixot elhelyezi egy nyilvanos file-ba a nevével és a
cimével egylutt. Ekkor ha az 1 és j tag bizalmas kapcsola-
tot akar teremteni egymassal, kulcsként a

X &5
Ki'j' =A" r felett 33
matrixot hasznaljadk. Az 1 felhsznaldé Ugy kapja meg ezt a
kulcsot, hogy a nyilvanos file-ba elhelyezett Y . matrixot

an-edik hatvanyra emeli R felett:

X

Koo = Y.1 R felett
i j
X . X .
= (A 1 R felett (1))
X _ X X X
—AJ T =aATJT R felett

A j felhasznaldé hasonldéan kapja meg a kulcsot;

X
K..=YJ R felett. (85)
ij i
A haldézat egy harmadik tagja azonban K.j-t az Yp
és YJ matrixokbdél, ugy tinik, csak prébalgatas vagy lo-

garitmusszamitas utjan tudja meghatarozni:

Keg = Yr”OgA\g; R felett. (86)
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n-et és A-t a kovetkez6k fFigyelembevételével kell
megvalasztani:

A h szadmnak olyannak kell Ilennie, hogy mind
$Ch) (@ az Euler fuggvény), mind A kulonboz6 hatvanyai-
nak a szama gyakorlatilag lehetetlenné tegye a rendszer
megtorését az osszes lehetdséget kimeritd proébalkozom-és
hibazom eljarassal. Ekkor egyébként $(h) Iényegesen na
gyobb a haldézat tagjainak a szdmanal és iIgy az azonos Xi
érték valasztasanak valodszinusége elenyészévé valik. To-
vabba mivel az A matrixnak sok kiuldnb6z6 hatvanya van,
azért annak 1is nagyon Kkicsi lesz a valdszonusége, hogy
kilonb6z6 parok kulcsai megegyeznek.

Az, hogy az x* szam és h relativ prim legyen, azért
szikséges, hogy ne fordulhasson elé =1 R felett
degeneralt kulcs. E feltétel elhagyasa esetén a degene-

ralt kulcs eld6forduldsanak 1 valdszinlségére:

F* (h-1-~(h) /(h-D2 (87

ez pedig pozitiv, ha h nem prim. Egyszerlen belathato,

hogy ha h éppen az A matrix kiuldénbdzé hatvanyainak a

szédma, akkor

(h-1-~Fh))/(h-1)2 < ¥ < (h-h/e-c+1)/ (h-1)2, (88)

ahol

c = max{g: g pozitiv egész, g\h, g < Jh } (B9)
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Bar nem tudjuk igazolni, hogy e rendszer megbizha-

t6, ha az r feletti matrixhatvanyozas egyiranyu fiuggvény,

J
kil hatarozzuk meg, hogy el6z6leg x vagy X .-t kisza-

arra sem latunk médot, hogy Yi—bél és Y.-bdl Kir't anél-

mitanank.

A Markus £50] dolgozat e nyilvanos kulcseloszté rend-
szer egy lehetséges alkalmazasat targyalja. A vizsgalt
eljarads egy specialis tulajdonsagu, un. szuperndvekvd
egylutthatdésorozatos, egydimenzids, egyenléséggel megfo-
galmazott altalanositott hatizsak feladatot hasznal az
Uzenet rejtjelezésére. A modszer biztonsidga a kulcselosz-
té rendszer megbizhatésagan és azon mulik, hogy elég sok

lehetdség van-e a hatizsakegyutthatdék megvalasztasara.

2.3. FELHASZNALO-AZONOSITO ELJARASOK

A time-sharing szamitogéprendszerek alkalmazasakor
az egyik kozponti feladat annak biztositasa, hogy a sza-
mitdgéphez csak az arra jogosultak férhessenek hozza.
Kulondsen nagy jJelent6ségld ez a probléma akkor, ha a sza-
mitégéprendszer tobb fuggetlen felhasznaldé altal hasznalt
adatbazist vagy adatbankot kezel. Azért, hogy a time-
sharing rendszert megévjuk az illetéktelen felhasznalodk-
tol, szikséges a felhasznalok valamiféle ellenfrzése,

azonositasa.
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A felhasznaldk ellendrzése tobbféleképpen megoldha-
t6. Példaul bizonyos felhasznaldknak csak bizonyos termi-
nalok meghatarozott id6szakokban valé hasznalatat enged-
Jjuk meg, ezaltal korlatozva a rendszerbe vald bekapcsolo-
dast és a rendszer altal tartalmazott informacio elérését.
Egy méasik,nagyon elterjedt médszer a password-ok alkalma-
zasa. Minden felhasznalé amikor el6szor létesit kapcsola-
tot a rendszerrel,vadlaszt egy jelsorozatot (password) és
ezt elhelyezik egy password-6k szamara fenntartott tabla-
ban, a password directory-ban. Ezutan minden alkalommal,
amikor az illet6 felhasznaldé be akar kapcsolddni a rend-
szerbe, az megkérdezi téle a password-0t és akkor és csak
akkor engedélyezi szamara a bekapcsoldédast, azaz akkor
és csak akkor fogadja 6t el a rendszer azonositottnak,
ha ismeri a password-jét. Ha egy felhasznidlé a sajat
password-jét masok elétt eltitkolja, akkor minden téle
telhetét megtett a rendszer biztonsiga érdekében.

A hagyomanyos password-rendszer magaban foglal egy
elrejtett password directory-t, amelyet egy olyan fiié-
ban tarolnak, amelyhez csak az azonositast végz6 program
tud hozzaférni, a kozonséges felhasznald nem. Természete-
sen van egy személy, nevezzik 'rendszer-adminisztrator'-
nak, aki e file-t karbantartja, tehat jogosult e file tar-
talmanak olvasasara és megvaltoztatasara egyarant. Ez a
file egy olyan téablazatot tartalmaz, amelynek elemei az
egyes hozzaférésre jogosult felhasznaldk neve és password-
je. Egy felhasznaldt a rendszer akkor tekint ténylegesen

azonositottnak, ha az illetd ismeri a nevéhez tartozé pass-
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word-ot. Természetesen az a felhasznal6, aki elfelejtet-
te a password-jét, csak ugy tudja ismét igénybe venni a
rendszert, ha uj password-ot valaszt és azt a nevéhez
kapcsoltan elhelyezi a password directory-ban. A rendszer
megbizhatésaga — a felhasznald eldvigyazatossaga mellett
— a password directory titokban tartasan malik. Ezért

az operacids rendszert ugy kell kiépiteni, hogy lehet8ség
nyitljon arra, hogy a rendszer-adminisztratoron Kkivul az
Osszes felhasznalot megakadalyozzuk e tablazat elérésében.

E rendszernek tobb hatranya is van. EI6szor: a rend-
szer-adminisztrator ismerheti a password-o6ket, jollehet
semmi sem indokolja, hogy ezeket ismernie kellene, vagy
akadr csak modja legyen ismerni. Masodszor: a password di-
rectory-t barmely listazazasa esetén (még ha erre komoly
ok 1is volt) véletlenul meglathatja egy arra illetéktelen
személy. Harmadszor: barki, aki a szamitogép fizikai egy-
ségeihez hozzaférhet (pl. egy operator), viszonylag kony-
nyen kinyomtathatja a password-file tartalmat. Végul: ez
a rendszer nem valdsithaté meg olyan eszkozokkel, amelyek
file-kezeld rendszere nincs védve az illetéktelen file-
leolvasastol.

Ez vezetett ahho2 a majdnem képtelen kovetelményhez,
hogy olyan bekapcsoldédd, azonositdé eljarast dolgozzanak
ki, amely ugy allapitja meg egy jelsorozatrél, hogy az
password-«, hogy magukat a password-oket ténylegesen nem
ismeri. Bar lehetetlennek tilnik, e kivanalom elég kony-

nyen kielégithetd.
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2*3.1. megbizhaté felhasznal6-azonositas

Els6ként Wilkes £37] irt le egy olyan R.M_Needham-
t6él szarmazdé és az angliai Cambridge-ben megvaldsitott
eszkdozt (Wilkes ezt "one-way cipher™-nek nevezi), amely-
lyel megoldhaté az azonositéds a password tényleges isme-
rete nélkul.

Needham médszerének lényege a kovetkez6. Amikor a
felhasznadldé eldszor kuldi el Pw password-jét a rendszer-
nek vagy barmikor, amikor azt meg akarja valtoztatni, a
szamitogép automatikusan kiszamitja egy f figgvénynek az
f(PW) értékét, és Pw helyett ezt a szamitott értéket ta-
rolja a password directory-ban. Minden egyes bekapcsolo-
dads alkalmaval a szamitdégép kiszamitja f(X)-et, ahol X
a betéaplalt password, és Osszehasonlitja f(X)-et a tarolt
f(Pw) értékkel. A felhasznalot a rendszer akkor és csak
akkor fogadja el azonositottnak, ha a két érték megegye-
zik .

Mivel az f Tfuggvényt minden bekapcsolédaskor ki kell
szamitani, a kiszamitashoz szikséges idbének megfelelben
kicsinek kell lennie. Ha el tudjuk érni, hogy ugyanakkor
az f 1 inverz Tiggvény egy értékeének a kiszamitasahoz
legaldbb 103° utasitasra és/vagy legaldbb 2l1o0° bit
memoériara legyen szikség, akkor gyakorlatilag hiaba is-
meri valaki a password directory f(Pw) tartalmat, ebbdl
nem tudja meghatarozni PwW-t és igy nem tud azonositas

nélkil a rendszerbe Iépni.
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Megjegyezzik, hogy a bekapcsloldodast ellen6rz6 prog-
ram f(PW)-t megfeleld f fFflggvényvalasztas esetén nem fo-
gadja el password-nek, mivel azonnal az fff(PW)) értéket
szamitja ki (ha lehet) és ez nem fog szerepelni a pass-
word directory-ban.

Tételezzik fel, hogy az ¥ 1 inverz figgvény Kisza-
mitasara ismert leghatékonyabb eljaras vagy szamitastech-
nikailag kivitelezhetetlen (id6- vagy/és memériaszikség-
lete miatt), vagy pedig kevésbé hatékony, mint a proébal-
kozom-és-hibazom keres6é eljaras, amely tetsz6leges f
fuggvény esetén alkalmazhatdé. Nyilvan csak ez utébbi eset-
tel kell foglalkozni. Ekkor ha valaki még magat az f
fluggvényt is ismeri, akkor sincs elényds helyzetben.
Ugyanis ekkor ugyan tetszés szerinti mennyiségben tud
X j f(X)) parokat generalni, azonban ha a felhasznalok
password-jeiket véletlenszerlien valasztjak ki egy megfe-
leléen nagy szamossagu halmazbol, akkor egy adott f(X)
érték egy inverz képének meghatarozasahoz szikséges pro-
balkozasok szamanak varhatd értéke nem tulsagosan dege-
neradlt f flggvény esetén igen nagy lesz.

Ennek megmutatasa celjabdél definialjuk az f fiugg-
vény degenevéci 6jat U8] , mint az f flggvény D(f) értel-
mezési tartomanyaban 1év6é azon Xi argumentumok maximalis
szamat (feltételezzik, hogy van maximum), amelyeket f
mind ugyanarra az Y elemre képez le, mikdzben Y végig-

fut az f fuggvény R(f) értékkészletén, azaz
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d =s u p JU.E D(H : (X))

Y _GR(P) 1 1
J (90)

m a x |{X.CD(F) : ffX.J = J.

Tételezzuk fel, hogy az X"-ket a felhasznaldk egy H
(I < =) halmazbol valasztjak véletlenszerlien, tovabba
hogy az a c személy, aki egy Ff(X) értékb6l egy hozza tar-
tozé X argumentumot akar meghatarozni, iIsmeri az 0sszes
(a H<» feltevésbdl addddan véges sok) Yj értéket. Tegylik
fel, hogy c a halmazbdél véletlenszerlen vesz X elemeket,
esetleg ugyanazt az X elemet tobb alkalommal is Kkiprobal-

ja, egészen addig, amig egy olyan X-et. nem talal, melyre
fxX) - Y valamely 1 -re. (9D

(Az az eset, amikor c ugyel arra, hogy egyetlen X elemet
se probaljon ki tébbszér, ha fF igen nagy, nagyon koézel
van az itt targyalt esethez, de vizsgalata lényegesen bo-
nyolultabb — lasd Purdy £18] — ; masrészt ennek megval6-
sitasa is komoly nehézséget okoz c-nek, kuldndsen igen
nagy H érték mellett.) Az teljesen nyilvanval6é, hogy
c-nek ugyanolyan eloszlas szerint célszer( a Kiprobalandoé
X értékeket kivalasztania, mint amilyen eloszlas szerint
a felhasznaldk a password-jeiket kivalasztottak.

Legyen m a password directory-ban szerepldé Y érté-
kek szama. Ha f bijektiv lenne, akkor minden egyes proé-
balkozasnal a siker valoOszinusége m/H lenne. Ha azonban

az f fuggvény d degeneracidjara d > 1 teljesul, akkor
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e valészinuség novekszik. Ekkor az f fluggvény az m darab
Y . password mindegyikét legfeljebb d dulonb6zé X esetén
allitja eld, midltal legfeljebb md darab X érték valik
elfogadhatéva. igy minden egyes proébalkozasnal a siker
valoszinlusége legfeljebb dm/H (ez el 1is érhetd).

Jelolje

b =dn/H . (92)

Ekkor a legrosszabb esetet vizsgalva, azaz feltételezve,
hogy tetszbleges X argumentum elfogadasi valdszinlsége
egyenldé h-vel, annak valdszinlsége, hogy a k-ik prébalko-

balkozds sikeres, de a korabbiak nem sikeriltek:

b (1-b)k~1 . (93)

igy az els6 sikeres kisérletig végzett proébalkozasok

szamanak varhaté értéke:

ok

k = y?i kb(I-b)k~1 = I/b = H/ (dn) . ©*0

e k~1
Tehat ha f degeneracioja nagy, akkor a rendszer egyalta-
lan nem megbizhat6é. Ha d-re nem ismerink korlatot, akkor
a rendszer megbizhatésagat sem ismerjuk.

Az azonositast végz6 programban szereplé f flggvényt

azonban senkinek sem szikséges ismernie; az e fuggvény
kiszamitdsara szolgald programot fizikailag is lehet és

kell is védeni. Az erre az T flggvényre tett megkotések-
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nek egy jol megvalasztott egyiranyu fuggvény nyilvan ele-
get tesz. A megvaldsitasokban a megbizhatésag mértékének
és az f(X) fuggvényértékek kiszamitasi idejének megfele-
16 ardnyat kell megtalalni. Célszerilnek tidnik magukba a
terminalokba azonositd egységeket (mikroszamitégép) be-
épiteni. Ekkor egy terminalon kulonb6zé felhasznadldk ki-
16nb6z6 eljarasok szerint azonosithatjak magukat.

Evans, Kantorowitz és Weiss L17] az f egyiranyu
fluggvény elballitasara iterativ médszert javasol, minden
iteracioban egy masik "egyszer( fluggvény'"-t hasznalva
(legalabb egyik fiuggvény nemlinearis). A szerz6k az 'egy-
szerli Tfuggvény''-ekre is adnak javaslatokat: bitpermutacio,
tablazatbol vald kikeresés, bithozzavétel, stb. E modsze-
reket alkalmazva az T fiuggvény nyilvanossagra hozasa sem
rontja jelentdsen a rendszer megbizhatdsagat.

Purdy L18] az f egyiranyu fuggvénynek primtest fe-
letti magas fokszamu polinomokat ajanl. Legyen P egy nagy

prim, n, a , ... , egész szamok és tekintsik a
p(x) = xn + a,Xxn 1l teeet a,_pX ta, (95)

polinomot. Legyen 1 < x <P , cs definidljuk f-et:

) = pMO (mod P) . (%6)

Ekkor ¥ a {03132S... P-1} halmazt 6nmagaba képezi. Mivel

xn +a_,xn 1+ ... +a_ .x+a =0 (mod P) C)



kongruencianak (P prim) legfeljebb n gyoke lehet (£393 ,

-y =

[40]), az igy addédo f Fiiggvény degeneracidja legfeljebb n.

Purdy a p(x) polinomra a kovetkez6t javasolja:

PO - x" + b x" b x "% eee +bx ™a 3 (98)

ahol n > ng > == > n'ci 1 azért, hogy a Knuth

£30, 4.6.3.J médszerekkel az f(x) értékének kiszamitasa
0 (fclog™nlog™P) 9)

1d6 alatt elvégezhetd legyen, mig ugyanakkor az inverz

meghatarozasadhoz (£183, £303, £413, £423) szikséges

0 (n2(1og”™P)2) (100)

0 (P/nm) (101)

1d6k (m a password-0k szama) csillagaszativa ndvekednek.

Ennek illusztralasara £18] legyen:

OO =pG) =

(102)
X a xn1+az,x3+a§X2+a Sxrac (mod P)

ahol

P=1264-50 , n = 224+11 , n .= 224+3 (103)
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és az a (=13 3a4t5) egyutthatdk tetszb6leges 19-jegyl
szamok (nincs értelme az a™-ket P » 1019—nel nagyobbra

valasztani .

Ez a valasztas elég megbizhaté a polinom-gyok-kere-

s6 modszerekkel szemben, mivel ezek most
n2 (10g”™P)2 « 1014 (1910g210)2 > 1076 C10U)

miveletet igényelnek. Feltéve, hogy a szamitégép 106
miveletet hajt végre masodpercenként, ilyen eljaréassal
egy gyok megtalalasa tobb, mint 1010 masodpercet, ko-
ralbelul 400 évet igényelne.

A probalkozom-és-hibazom eljarasnal, feltételezve,

hogy a password-0k szama

m = 100 , (105)
az els6 sikeres kisérletig végzett probalkozasok szama-

nak varhaté értéke

ke - P®dm > 10J9/(107,103) = 109 . (106)
Feltételezve az eld8bbi miveleti sebességet és azt, hogy
egy f(r) fuggvényérték kiszamitdsahoz 105 mlveletre van
szikség, a kongruencia egy megoldasanak kiszamitasahoz
szUkséges i1d6 varhaté értéke 1Q6 masodperc, azaz korul-

belul 15 hét.
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2.3.2. GYURU FELETTI MATRIXHATVANYOZASRA EPULO

felhasznald-azonositas

Most, hasznalva az 1.2_Fejezetben alkalmazott jelo-
lésrendszert, két, az r gylrid feletti matrixhatvanyoza-
son alapulé felhasznal6-azonositdé eljarast ismertetink.
(Feltételezzik,hogy az r egységelemes gylri 0Osszes,
vagy a leirandd eljarashoz szikséges oOsszes elemét tarol-
ni tudjuk a szamitégépben, vagy hatékony eljarassal elf
tudjuk allitani, és hogy az R-beli miveletek szamitogé-

pes implementalasara is hatékony eljarasok allnak rendel-

kezésre .)

D

Legyen J egy pozitiv egészekbdl allé véges halmaz
és legyen M ez mi olyan véges részhalmaz, hogy az ebbe
tartozo matrixok kulénb6zé hatarnyainak szama nagy le-
gyen (olyan nagy, hogy figyelembe véve a matrixok méretét
is, a kitevé meghatarozasa gyakorlatilag megoldhatatlan
legyen az 1.2 .Fejezet algoritmusaval és a proébalkozom-
és-hibazom eljarassal egyarant).

Az egyes Telhasznaldék password-nek egy

(A,e) o7-

part valasztanak, ahol A-t az M halmazbdl, e-t a J hal-

mazbol valasztjak véletlenszerlien. Ha bekapcsolddni Ki-
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vannak a rendszerbe, akkor betaplaljak az (A,e) part.

Az azonositast végz6 program kiszamitja az

Ae r felett (108)

hatvanyt és ezt az értéket elhelyezi a password dorecto-
ry-ban az els6 alkalommal, a tovabbiakban pedig e kisza-
mitott értéket hasonlitja Ossze a password directory
tartalmaval. Egyezés esetén,és csak ekkor, a felhaszna-
16t azonositottnak tekinti.

Nyilvanvalé, hogy M szamossaganak novelésével mini-
malisra csokkenthet6 annak valdszinusége, hogy két fel-
hasznalé ugyanazt a matrixot valasztja. Azonban az e
kitevfé valasztisatol fuggbéen még elé6fordulhat, hogy Kki-
16nb6z6 felhaszndldk tarolt password-jei azonosak lesz-
nek. Ennek valészinusége a J halmaz szamossaganak ndve-
Iésével varhatdéan csokken. Azonban ha a password direc-
tory-ban a téarolt értékek a felhasznalo nevével egyltt
szerepelnek, akkor nem feltétlenul szikséges, hogy a ta-
rolt password-0k kuldnbbdzzenek egymastol.

Megjegyezzik, hogy e rendszer hasznalatahoz a fel-
hasznaldéknak csak az M és a J halmazt kell ismernituk, az
r gylrdt nem.

Tételezziuk fel, hogy egy c illetéktelen személy meg-
szerzi egy U felhasznadl6 password-jének matrix részét,
tudomasara jut az r gylrd és hozzafér valamilyen médon a

password directory tartalmdhoz. Ekkor a tarolt matrixok

kozul ki kell valasztania az u felhasznaldé matrixanak
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tarolt képét (ez csak akkor probléma, ha a password
directory-ban nem szerepel a felhasznaldk neve, ugyanis
nem ismert hatékony moédszer annak eldontésére, hogy két
matrix koézul egyik hatvanya-e a masiknak, vagy sem;,

majd U password-jének kitevd részét (vagy egy azzal egyen
értékld masik szamot) kell kiszamitania. Ez utobbi mive-
let alkalmas valasztasokkal gyakorlatilag kivitelezhetet-
len .

Egy ember szamara nyilvan lehetetlen elegendéen hosz
szu, "értelmetlen" jelsorozat megjegyzése, és annak ter-
minalon torténd begépelése sem lehet kielégité megoldés.
Ezért célszerl a hosszu jelsorozatokat valamilyen adat-
hordozon, pl. magneskartyan a rendszerbe taplalni. A tel-
jes password magneskartyan valdé tarolasa azonban rendki-
vul veszélyes, mivel egy ilyen kartya elvesztése, esetleg
ellopdsa lehetévé teszi illetéktelen személyek hozza-
férését a rendszerhez.

Az 1) moédszer megbizhatdésaganak kulcsa lIényegében
az e kitevf titokban tartasa, igy ezt semmiképpen sem
szabad szerepeltetni a magneskartyan. Ugyanakkor egyetlen
szdm emlékezetben tartdsa nem okoz problémat (de termé-
szetesen ez a kitevlé is szerepelhet egy kuldén magneskar-
tydn). Tehat rendszeriunk biztonsagosan mikddhet, ha be-
kapcsolédaskor a felhaszndld beteszi kartyajat (amely a
matrixot tartalmazza) egy olvasd berendezésbe és a kite-
vét hozza4 vagy terminalon gépeli be, vagy egy masik mag-

neskartyan téaplalja a rendszerbe.



- 73 -

Megemlitjuk, hogy a fentiekben szerepldé "elegendben
hossziu “értelmetlen” jelsorozat" e moédszerrel "értelmes”
jelsorozattal valthaté fel, amennyiben az r gylrit az
abécé betliib6l Irasjelekbdl és esetleg szamjegyekbdl szer-
vezziuk. Ezaltal nagy, matrixokat kitolté szovegek ((Jel-
sorozatok) jegyezhet6k meg és ezek terminalon torténé be-
gépelése is magysagrendekkel hatékonyabb lehet, mint
ugyanilyen hosszu "értelmetlen”™ jelsorozatoké (£49]).
Ugyanakkor az r gylrid feletti matrixhatvanyozas és az
ehhez hasonlé eljarasok varhatéan lehetlenné teszik a

betligyakorisagon és egyéb nyelvstatisztikai megfontola-

sokon alapul6é megfejtést — ilyen iranyu vizsgalatok fo-

lyamatban vannak.

1)

A méasodik médszerben felhasznaljuk a mar emlitett
iterativ gondolatot és a polinomkongruenciakat is, és
egy olyan két szambol all6 password-0t adunk, amelynek
barmelyik fele dnmagaban is biztosithatja — alkalmas
paramétervalasztas esetén — a rendszer megbizhatdsagat.

Legyenek k és k2 nagy pozitiv egészek, P és P*
legyen két nagy prim (a nagy primszamokra vonatkozdan
lasd pl. £30], £43]-£45]). Legyen p(x) és p’ (x) két

Purdy altal javasolt alaku polinom és legyen

f1(x) = p(x) (mod P) (109)
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200 =p' () @od P ™) . (110)

Ekkor / és T2 egyiranyu fuggvények. Tételezziuk fel, hogy

k2 >P" . 111)

Minden felhasznald valaszt maganak egy

(w3v) @12)

password-ot az

1 fp Xu k2l (113)

téglalap egész koordinataju pontjai kozul.

Az azonositast végz6 program a kovetkez6képpen ml-
kodik. El6szor kiszamitja az f(w) szamot, majd egy M-
beli nxn-es matrixokbol alloé, egy fizikailag jol védett
file-ban tarolt matrix-sorozatbdl kivalasztja az f (W)-
ik elemet; vagy egy eljaras-sorozatbol, melynek elemei
egy-egy ilyen, egymastél kulonbdzé matrixot allitanak
el6, kivalasztja az T (w)-ik elemet. E sorozat P elembdl
all, és a sorozatban szerepld matrixok, vagy a sorozatban
szerepl6 eljarasok altal eldallitott matrixok kulonb6zé
hatvanyai (r felett) szamanak minimumat jeldlje £. Most
a program kiszamitja az / (J értéket és ezutan az
elébb kivalasztott, vagy az elébb kivalasztott eljarassal

eldallitott matrixot f2(v)-ik hatvanyra emeli

M, w)
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R felett, és ezt az értéket tarolja a password directory-
ban, hogy a felhasznaldt azonositani tudja.

Elérhet6, hogy e 11) médszer degeneracidja csak a
polinomok degeneracidjatol fuggjon. Ugyanis valasszuk
meg P-hez a tarolt matrix-, ill. eljaras-sorozatban levd
elemeket ugy, hogy az egyes, a sorozatban szerepld, ill.
a megfeleld eljarassal eldallitott matrixoknak legalabb
az els6 PH hatvanyai egymastol is kulonbdzzenek, azaz

az

{ M;s Mt2, --— ’ .- ’ Mp ’ --— ’ Mp* } (HU)

halmazban ne legyen két r felett egyenld matrix. Ha

N> pTo (115)
akkor az eljarasnak a matrixhatvanyozast tartlamazd ré-
sze egy-egyértelmi.

Ha most feltételezzik, hogy az / flggvény degene-
racigja dl , az f& flggvényé pedig dA , akkor annak va-
16szinusége, hogy két kulonbozé felhasznald password-jé-

nek tarolt alakja azonos, kisebb, mint

1= tkAPl-d~k*1efkAP"™-d2-k~-1 . (116)

Ha ez a r érték megfelelben Kkicsi, akkor biztonsagosan
(a biztonsag foka w) megengedhetd, hogy a password direc-
tory-ban csak a transzformalt password szerepeljen, a fel-

haszndldé neve ne. Ugyanis ekkor legalabb (I-ir) valészi-
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niséggel a password tarolt alakja onmagaban, név nélkul
is azonositja a jelhasznalot, és igy lehetéség van arra,
hogy egy-egy tarolt password-h6z kapcsoljuk hozza a ko-
rdbban a felhasznald nevéhez kotott funkcidkat (pl. bi-
zonyos adatteritlethez, programokhoz valé hozzaférés,
gépidékonyvelés, stb.).

Ha a p"(x) polinom az identitas, akkor a matrixhat-
vanyozas egy-egyeértelmiségét |1 % k2 biztositja; ha
p(x) is az identitas és még k < P is teljesiul, akkor
az egész azonositd eljaras kolcsondsen egyértelmlid leké-
pezés. ,

A 1) modszer a felhasznaldétél csak egy szampar
ismeretét kivanja meg (és nyilvan ismernie kellett a Kkl
és k2 szamokat is) és e két szambol alldé password begé-
pelése terminalon nem tul nagy munka; bar ha van erre
alkalmas olvas6, akkor célszeribb e két szamot két kulon-
b6z6 magneskartyan taplalni a rendszerbe, annal is inkabb
mert e szamok elég nagyok is lehetnek.

Egy azonositas nélkul, illetéktelenul bekapcsolodni
akard c személynek ismernie kell (i) az R gydriGt, (i) a
tarolt matrix- vagy eljaras-sorozatot, (iii) a password
directory tartalmat, (iv) a p(X) és p (X)) polinomokat.

Ha c csak ezeket az adatokat ismeri, ill. fér hozza-
Jjuk, akkor legfeljebb a sorozatban levé vagy ott eldalli-
tott matrixok és a password directory-ban szerplé matrik-
szok kozott kereshet valamilyen médon alap-hatvany paro-
kat és megallapithatja a kitevét. Mint mar emlitettik,

nem ismeretes olyan hatékony algoritmus, amely két matrix



rol eldontené, hogy egyik hatvanya-e a masiknak, vagy

sem. Ha c talalt alap-hatvany parokat, akkor a kitevd
meghatarozasa (mind logaritmus-szamitassal, mind proébal-
gatas utjan) rendkivul lassu és faradsagos, esetleg gya-
korlatilag megvalésithatatlan. Ezért varhatéan c itt

igen nagy munka aran sem ér el szamottevdé eredményt, (itt
segitségére lehet k2 ismerete.) Ha sikerilt meghataroznia,
hogy a sorozatban pl. az -1-edik (szerepld vagy eléallitott)
matrixnak hanyadik hatvanya szerepel a password direc-
tory-ban és melyik az a tarolt matrix, akkor még két
kongruencia egy-egy megoldasat kell eldéallitania ahhoz,
hogy egy, a tényleges password-del egyenértékl szampart
kapjon. Ez alkalmas polinomvalasztassal szamitastechni-
kailag megoldhatatlan.

Ha a password directory-ban név nem szerepel, ak-
kor kulon probléma a password-h6z tartozé felhasznald Ki-
Iétének a megallapitasa.

Ha c @ - (iv) -n felul még egy password elsd,

w részét is ismeri, akkor miutan valahogyan meghataroz-
ta, hogy az f (W)-ik matrixnak a password directory-ban
melyik matrix lehet valamilyen Kitev8s hatvanya, példaul

egy r feletti matrix alapu logaritmus kiszamitasaval kap-

hat egy y értéket, és ezutan meghatarozva a

p°’(v?) =y (mod P®) 17

kongruencia egy megoldasat, az eredeti password-del

egyenértéki {w3v ") szampart kap. Az utolsd két lépés
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alkalnas valasztasokkal szamitastechnikailag megoldha-
tatlanna tehet6.

Ha c-nek az (1) - (iv) informacidokon felul még egy
password masodik, v részét is sikerult megtudnia, akkor

el6szor ki kell szamitania a

v =p (W) (od P") (118)

ertéket, majd meg kell hatdroznia az f1(W) értéket
(ezt legrosszabb esetben — proébalgatassal — P-1  matrix
y-edik hatvanyra emelésével megoldhaté, bar ez P-tol és

A
y-tél fuggben igen nehéz lehet). Végul pedig a
p(w®) = f1W) (mod P) (119

kongruencia egy megoldasat kell megtaldlnia, és igy egy,
az eredeti password-del egyenértékl(i szampart kap. Ez az
utolsé Iépés alkalmas p(x) polinom esetén szamitastech-
nikailag véghezvihetetlen.

Ha a password directory-ban szerepelnek a felhasz-
nalok nevei, akkor az utébbi két esetben 1ényeges egy-
szerlsitésekkel élhetink és ha c-nek sikerul egy szam-
part eléallitania, akkor az biztosan az eredeti password-
del egyenértékl szampar. Ha azonban a password directory-
ban nevek nem szerepelnek, akkor c végiul ugyan olyan
szampart kap (ha sikerult eléallitania), amely password,
de el6fordulhat, hogy nem annak a felhasznaldénak a pass-
word- Jét szamitotta ki, amelyikt6l a password altala is-

mert része szarmazott (ennek valdészinusége legfeljebb in).
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igy ekkor még vagy meg kell keresnie a személyhez a pass-
word "'valodi masik részét™, vagy meg kell keresnie a ta-

lalt password-h6z a hozza tartozé felhasznalot.

Lathaté, hogy sem az I) , sem a 11) nem teszi még
csak lehetdévé sem az illetéktelen bekapcsolddas megkisér-
Iését az F(F(X)) kiszamitdsa, azaz az F(X) password-ként
valé alkalmazasa alapjan, minthogy az F(X) érték nincs
az F fuggvény értelmezési tartomanyaban. (Az 1) modszer-

nél

F(h}e) = Ae R Tfelett; (120)

a 1) moédszernéel

f2 (v)

FOWiV) = (S(FL(w)) R felett, @21)

ahol S(g) Jjeloli a matrix- vagy eljaras-sorozatbol a

Jj-edik elem kivalasztasat és eljaras esetén a megfeleld

matrix el6allitasat.)

2.3.3. MEGJEGYZESEK

A 2_.3.Fejezetben leirt felhasznal6-azonositoé eljara-

sok valdéban megbizhatbéak, ha feltételezzik (e feltétele-
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zéssel a fejezet soran — hallgatdélagosan — mindvégig
eltink i1s), hogy a felhasznaldi termindl és a szamitogeép
kozott az informacidé-aramlds védett csatornan at zajlik
le. Ez a feltételezés helytallo, ha a felhasznal6é termi-
nalja koézel van a szamitdgéphez. Ekkor ugyanis elfogad-
haté koltséggel megvaldésithaté az informacidés csatorna
megfeleld fizikai védelme. Ha azonban a felhasznaldi tér
minal és a szamitégéep tavol van egymastol, akkor az Oket
0sszekotd informacidés vonal (telfonvonal) Fizikail védel-
me rendkivil koltséges lenne. Ezért ebben az esetben az
el6bbi feltételezés nem helytadlld, hiszen egy illetékte-
len személy most ugy is szert tehet egy felhasznald pass
word-jére, hogy lehallgatja a felhasznaldéi terminalt a
szamitégéppel Osszekotdé vonalat. Egyiranyu fuggvények
alkalmazdsaval ez a probléma is megoldhatd; részletesen
lasd E48], 1493 .

A 2_3.Fejezetb6l és a felhasznalo-azonositassal
foglalkoz6 dolgozatokbol vilagosan kitldnik egy, a fel-
hasznal6k azonositasanak megbizhatésagaval kapcsolatos
ellentmondas. Azért, hogy csokkentsiuk az illetéktelen
beavatkozas lehetlségét, szikséges, hogy a felhasznalodk
elévigyazatosak legyenek és pl. ne valasszanak kodnnyen
kitalalhaté password-oket. Ezért a password-6knek hosz-
szabbaknak és "értelmetlen-eknek kell lennitk. Az ille-
téktelen bekapcsolédasok ellen eddig kidolgozott médsze-
rek legtobbje szintén meglehetfsen hosszu és rendszerint
"értelmetlen” password-oket igényel a kielégité megbiz-

hatésadg érdekében. (Sok rendszer megbizhatésaga nd, ha



a password hossza noévekszik.) Az ember bioldgiai korlatai
miatt azonban a hosszu és "értelmetlen" password-o6t a fel
hasznalé kénytelen leirni vagy pedig egy/tobb adathordo-
z6n rogziteni. Ekkor pedig azonnal felmeril a password
lemasolasanak, elvesztésének, ellopasanak veszélye. Ko-
vetkezésképpen ismét elsbdleges fontossagot kap a felhasz
nalé elbvigyazatossaga. Tehat az ellentmondas abban all,
hogy a felhasznalé akkor tud egy password-o0t kényelmesen
kezelni, ha a password-6t konnyen az emlékezetében tudja
tartani, a rendszer pedig akkor képes nagy biztonsagot
nydjtani, ha a password hosszu és "értelmetlen”. Jelenleg
agy tdnik, hogy igen kevés remény van ezen ellentmondas
teljes feloldasara. (Részleges feloldasat kiséreli meg a
2.3.2 .Fejezetben az I) médszer — lasd még MarkusJ[49] .)
Ezért a mikéd6 rendszerek megalkotasakor a lonkrét hely-
zet felmérése utan mérlegelni kell a felmeruld problémak
lehetséges kovetkezményeit, és ezutan kell l1étrehozni

egy, az adott lehetdségek kozott optimalisnak Igérkezd

rendszert.
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A szamitdgépek széles korl elterjedésének egyenes
kovetkezménye azok felhasznalasa a kriptologia teriletén.
A mikroszamitogépek térhdditasa nagy mértékben felgyor-
sitja ezt a folyamatot és lehetbvé teszi a modern Krip-
tografiai moédszerek alkalmazasast a mindennapi életben.
Ezért fontos uj , megbizhaté kriptografiai eljarasok ki-
dolgozasa .

1. A kriptografia modern elméletének egyik kulcs
fontossagu fogalma az egyiranyu fuggvény. A dolgozat elsd
részében leirunk egy uj egyiranyu fluggvényt:az egység-
elemes gylrd feletti matrixhatvanyozast.

1.1. A dolgozat f6 eredménye egy algaritmus-kcnstruk-
oio egységelemes gylri feletti matrix alapd logaritmus
kiszamitadsara (1.2. Fejezet). Az algoritmus az eddig is-
mert leghatékonyabb, véges testekbeli logaritmus megha-
tarozasara szolgald algoritmus altalanositasa.

1.2. Az &altalanositott algoritmus i1d6- és membria-
kcmp lexitdsan vonatkoz6 eredményt a 3, Tétel tartalmazza.
Rogzitett gylrid esetén algoritmusunk az alapmatrixtol
(pontosabban annak kiuloénb6zé hatvanyai szamatol) TFiggben
lehet hatékony vagy akar rendkivul hatékonytalan is. Ez
utébbi esetben a matrixhatvanyozas egyiranyu figgvény.

1.2. Az ahprratrix specialis tulajdonsagu kell legyen
hatvanyai kozott eld kell fordulnia a megfeleld méretl egység-
matrixnak. Véges rendd gylrik esetén ilyen tulajdonsagu mat

rixok eléallitidsara vonatkoz6 eredményt tartalmaz a

4. Tétel és ennek kozvetlen kovetkezményei .
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1.4. Az alkalmazasok szemp altjabol foitae, hogy az alap-
matrixnak sok kulonbdzd hatvanya legyen. 1lyen matrixok konstruk-
cigjara vonatkoz6é eredmény talalhatdé az 1.3. Fejezetben.

1.5. Vizsgaljuk tovabba a kidolgozott algoritmus
altalanositasanak lehetfségeit és szamitogépes implementalasa-
nak problémait kulonb6zé konkrét gyldrik esetén.

2. A dolgozat masodik része a matrix alapu logarit-
mus kiszamitdsara szolgald algoritmus kriptografiai alkalma-
zésait targya lga.

2.1. Az 1.2. pontbeli egyiranyu fuggvényt felhasz-
nalva kialakitottunk egy konvencionalis kriptorendszert,
amely akkor sem vészit jelentésen megbizhatésagabdél, ha
kordbban rejtjelezett Uzenetek forrasszévegeit késébb
nyilvanossagra hozzuk.

2.2. Kifejlesztettink egy nyilvanos jelkulcseloszto
rendszert, amely a modern kriptografiai eszkozok kozé so-
rolhato.

2.3. Bar a 2.1. és 2.2. pontokban emlitett rendsze-
rek egy-egy véges testekben kialakitott rendszernek az
altalanositasai, a matrixokra valo altalanositas sok uj lehetGsée-
get rejt magaban (ezt jol mutatja a kulcselosztd rendszer
egy alkalmazasa, Id. Markus £503).

2. 4. Az alkalmazasok kozott fontos jelyet foglal-
nak el azok a rendszerek, amelyek a time-sharing szami-
togéprendszereknél a felhaszndldk azonositasat} autentikussa-
guk megallapitasat hivatottak elvégezni. A dolgozatban két

ilyen uj rendszert Irunk le.
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2.4.1. Az els6 a gylri feletti matrixhatvanyozast,
mint egyiranyu fuggvényt hasznalja és lehetfséget nyldjt-
hat pl. "értelmes"™ password-0k alkalmazsasara megbizha-
t6 rendszerekben.

2.4.2. A masodik rendszer nemcsak a gylri feletti
matrixhatvanyozast hasznalja egyiranyu fiuggvényként, ha-
nem az egész szamokon értelmezett polinom-kongruencidkat
is. 1gy egy olyan rendszer all el6, amelyben egy pass-
word egy olyan szampar, amelynek barmely tagja onmagaban
is képes garantalni a rendszer megbizhatdésagat. Ez utdbbi
rendszer arra is lehetfséget ad, hogy a password Ffiié-
b6l elhagyjuk a felhasznaldk neveit — az ebb6l adédo
esetleges problémak eléfordulasi valdszinlségére felsd
becslést adunk (2.3.2. Fejezet).

2.5. Vizsgaljuk a felhasznal6-azonositd eljarasok
megvalésitasanak lehetfségeit és korlatait, kulonds tekintet-

tel a 2.4.1. és 2.4.2. pontokban leirt rendszerekre.



% st

g ¥

Fowd

SN




IRODALOM






1. DiFFIE/W. & M_E.HeLLMAN, "New Directions in Crypto-
graphy." [IEEE Trans.Infom.Theory IT-22 (1976), 644-6A4.

2. DIFFIE/W, & M.E_HELLMAN, ™"Privacy and Authentication:
An Introduction to Cryptography.'™ Proc.lEEE 67
(9™, 397-477.

3. Ehrsam,W.F, - S.M.Matyas - C.H.Meyer - W.L.Tucham,

"On cryptographic key management scheme for
impleinenting the Data Encription Standard."

IBV Syst. J. 17 (1978), 106-125.

4* KAHN,Di, "Modern Cryptology.' Scientific Arer. 215
Quly 19%66), 38-46.

5 KaHN/D., The Codebreakers, The Story of Secret
Writing. New York, Macmillan, 1967.

6. REVAY Z., Titkosirasok. Irinyi Katonai Kiad6, Budapest, 1978.

7. AnDELMAN/D, & J,Reeds,, '"On the Cryptanalysis of
Rotor Machines and Substitution-Permutation
Networks.™ IEEE Tmns. Infer. Theory IT-28 (1982),
578-584.

8. KaHN,D. , "Cryptography Goes Public."™ IEEE Com. Soc. Mag.
18 (Varch 1980), 19-28.

9. KOLATA,G,B,, "Cryptography: On the Brink of a Revolu-

tion?" Science 197 (1977), 747-748.

G
10. Fe ISTEL,H,, "Cryptography and Computer Privacy."

Scientific Arer. 28 (Vay 1973), 15-23.



11.

12.

13.

14.

15.

iR.

10.

19.

- 92 -

Fe ISTEL/H, - W.A.NoTZ - J.L.SmITH, "Some Crypto-
graphic Techniques for Machine-to-Machine Data

CommunicationSprroa. IEEE 63 (1975), 1545-1554.

GeFFE/P.Ri/ How to protect data with ciphers that

are really hard to break." Electronics (Jan. 1973),

99-101.

DiffiE/W, & H.E.Hellman, "Exhaustive Cryptanalysis
of the NBS Data Encryption Standard.' computer

(June 1977), 74-84.

RivesT/R.L, - A.Shamir - L.Adlema/ "A Method for
Obtaining Digital Signatures and Public Key

Cryptosystems." cam. ACM 21 (1978), 120-126.

MeRKLE/RiC,, "Secure Communication Over Insecure

Channels."™ comm. ACM 21 (1978), 294-299.

Babai L,, "Primszamok és titkosiras.' Természet Vilaga

112 (1981), 250-253.

Evans,A.Jr. - W.Kantorowitz - E,Weiss, "a user

Authentication Scheme Not Requiring Secrecy In

the Computer.™ comm. ACM 17 (197 4), 437-442.

Purdy,G-B-, "a High Security Log-in Procedure."

Comm. ACM 17 (1974), 442-445.

BeRKOVITS,S, - J.KoWALCHUK - B.SCHANNING, *implement-

ing Public Key Scheme.'™ 1EEE comm. Soc. Mag. 17

(May 1979), 2-3.



20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

- 03 -

GAIT/Ji/ "Can the MITRE Public Key System Be Short-

Cycled?"

BeRKOVITS/S./ "Cycling
IEEE Com. Soo. Mag.

IEEE Com. Soc Meg.

17  (Ncv. 1979), 2.

is Just a Random Search."

17 oD, 1979), 2-3.

PoTTER/R.J./ "Electronic Mail."™ Science 195 (Q977),

1160-1164.

WILLIAMS/H.C./ A Modification of the RSA Public-key

Encryption Procedure.™

IT-26 (1980), 726-729.

MeRKLE/R.C, & H.E.HeLLMAN/ "Hiding

Signatures

Inform. Theory

ShAMIR/A. & R.E.ZIPPEL,

IT-24

IEEE Trans. Inform. Theory

Information and

in Trapdoor Knapsacks.' IEEE Trans.

(1978), 525-530.

"On the Secirity of the

Merkle-Hellman Cryptographic Scheme.™

IEEE Trans.

Inform. Theory IT-26

(1980), 339-340.

ArAZ1/Bi/ "A Trapdoor Multiple Mapping."
Inform. Theory I1T-26

IEEE Trans.

(1980), 100-102.

BrASSARD/G,/ '"A Note on the Complexity of Crypto-

graphy.”
232-233.

IEEE Trans.

Inform. Theory IT-25 (1979),

"Digitalis bldnozés.™ otlet 1 (1982 julius), 15.

TuRN/R, & W.H_WaRE,

Systems.

Arer.

"Privacy and Security in Computer

Scientist 63

(1975), 195-203.



31.

32.

36.

37.

- 94 -

KnUTH/D.E./ The Art of Computer Programming. Vol.2
Seminumerical Algorithms. Addison-Wes ley, Reading,
Mass. 1969.

AhO/A_V. - H_.E.HOPCROFT - J.D.UILMAN, The Design

and Analysis of Computer Algorithms. Addiscn-

Wesley, Reading, Mass. 1975.

PaN/V.Ya ./ "New Fast Algorithms for Matrix Opera-
tions " SIAMJ. Camp. 9 (1930), 321-342.

KnUTH,D,E./ The Art of Computer Programming. Vol .3
Sorting and Searching. Addison-Wesley, Reading,
Mass. 1973.

POHLING/SICI 8 fI_E_HELLMAN, "An Improved Algorithm
for Computing Logarithms over GF(™) and Its
Cryptographic Significance. " IEEE Trans. Inform.
Theory I1T-24 (1978), 106-110.

Keyes,R.W,, "Physical limits in digital electronics.

Proc. IEEE 63 (1975), 740-767.

LANDAUER,R .W,, "Irreversibility and heat generation
in the computing process." IBMJ. Res. Dewvelop. 5
(19%%61), 183-191.

WILKES, 1,V ,, Time-Sharing Computer Systems. New York:

u
American Elsevier, 1968.

38* HeLLMAN,M,E,, "A Cryptanalytic Time-Memory Trade-Off

IEEE Tmns. Inform. Theory IT-26 (1930), 401-406.



- 95 *

39. HaRDY/G.W, 8 E fl,bWright, An Introducticm to Theory

of Numbers. Oxford Press, Mew »Jerk, 1990.

40* Gyarmati E, & TurAn P,, stameiméiet. (xé*trat)

Tankormywvkiadd, Budapest, 1275.

41. ZiMMER/H.G,/ Computational Problems, Methode and
Results in Algebraic Number Theory. Lecture

Notes in Math. VcL 262 , Springer-Verlag, Mew York, 1972.

42 . "BeRLEKAMP/EIR, "Factoring polynomials over large

3

finite fields," Citherntic9 gf Comput. 24 (July 1970).

43. WILLIAMS/H ,C./ "Primality Testing cm a Corlnputer."

aps Combimtoria 6 (1979), 127-181.

44. POLLARD,J ,fl,, "Theorems on factorisation and primality

testing.” Pnx>, Qand. Phil. Sbo. 79 (1974), 6U-529.

45 . SOLOVAY/R. & V.A .Strassen, "Fas-t *r>hte-Ca*lo teat

for primality*"” SIAMJ. Comp. 0 (1977), 8 <H3S.

46. PaNTAGES/A., "The Price of Protection.” Ihtamticn

(March 1976), 141-144.

47. JAGERMANN,T ., "Az adatvédelem benniinket is kotelez

-1 SzAmitastechnika 13 (1982 febnher), 12;
Szamitastechnika 13 (1982 ndreitis), 12.

48. LAMPORT,L., "Password Authentication mith Insecure

Communication.”™ Cbim. ACM 24 (1962), 770-772.



- 96 -
49. MARKUS G i/ Megbizhatd felhasznalo-azonositd el jara-
sok. \Working Paper AP/21 , MTA SZTAKI, Budapest1983.

50. MARKUS G,/ a Public Key Distribution System and Its
Application. Kézirat 1933.



1984-ben jelentek meg:

155/ 1984

156 /71984

15771984

15871984

159/1984

160/1984

161/1984

16271984

163/1984

164/1984

165/1984

Deadk, Hoffer, Mayer, Németh, Potecz, Prékopa,
Straziczkyr Termikus erémuveken alapuld villamos-
optimalis, erfraivi
feltételek

energiarendszerek rovidtavd,
menetrendjének meghatarozasa haldézati
figyelembevételével.

Rad6 Péter: Reléacids adatbaziskezeld rendszerek

Osszehasonlitd vizsgalata

Ho Ngoc Luat: A geometriail programozas Tejlbdései
és megoldasi moédszerei

PROCEEDINGS of the 3rd International Meeting of
Young Computer Scientists.

Edited by: J. Demetrovics and J.. Kelemen

Bertok Péter: A system for monitoring the machining
operation In automatic manufacturing systems

Istvan: Valogatott szamitastechnikai és mate-
alkalmazasa

Ratko

matikal modszerek orvosi
Hannak Laszl6: Tobbértékiu logikak szerkezetérdl.

- Fetyiszov V, : Rugalas autaitatizalt
megbizhatdésag és iranyitasi problémk

Kocsis J.
rendszerek:

Kalavszky Dezs6: Meleghengermivi villamos hurokemeld
hajtas vizsgalata

Knuth El6d: Specifikacids adatbazis modellek

Petrdczy Judit: Publikacidok 1983



].%—ben EDDIG"megjelentek:

166/1985 Radd Péter: Informacids rendszerek szami tdgépes’
tervezése

167/1985 Studies iIn Applied Stochastic Programming |1,
Szerkesztette: Prékopa Andras

168/1985 Boszorményi Laszl6 - Kovacs Laszl6 - Martos Balaz
Szab6é Mikldés: LILIPUTH

169 /1985 Horvath Matyas: Alkatrészgyartasi folyamatok
automatizalt tervezése

COOPRINT 85-243









	Tartalom
	Oldalszámok������������������
	_1���������
	_2���������
	1��������
	2��������
	3��������
	4��������
	5��������
	6��������
	7��������
	8��������
	9��������
	10���������
	11���������
	12���������
	13���������
	14���������
	15���������
	16���������
	17���������
	18���������
	19���������
	20���������
	21���������
	22���������
	23���������
	24���������
	25���������
	26���������
	27���������
	28���������
	29���������
	30���������
	31���������
	32���������
	33���������
	34���������
	35���������
	36���������
	37���������
	38���������
	39���������
	40���������
	41���������
	42���������
	43���������
	44���������
	45���������
	46���������
	47���������
	48���������
	49���������
	50���������
	51���������
	52���������
	53���������
	54���������
	55���������
	56���������
	57���������
	58���������
	59���������
	60���������
	61���������
	62���������
	63���������
	64���������
	65���������
	66���������
	67���������
	68���������
	69���������
	70���������
	71���������
	72���������
	73���������
	74���������
	75���������
	76���������
	77���������
	78���������
	79���������
	80���������
	81���������
	82���������
	83���������
	84���������
	85���������
	86���������
	87���������
	88���������
	89���������
	90���������
	91���������
	92���������
	93���������
	94���������
	95���������
	96���������
	97���������
	98���������
	99���������
	100����������


